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INSTITUTO DE TRANSPARENCIA
E INFORMACION PUBLICA DE JALISCO

Elementos de seguridad para Infomex

El Instituto de Transparencia e Informacién Publica de Jalisco (ITEl) ha
implementado y cuenta con una serie de elementos de seguridad para
garantizar el buen funcionamiento del sistema.

A continuacion se describen los elementos antes mencionados:
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Se cuenta con un equipo “firewall” o cortafuegos de marca lider
configurado para evitar ataques de intrusos al sistema o a la red del
ITEL

El acceso a la base de datos del sistema esta protegido por clave y
tiene su propia instancia configurada.

Se realizan respaldos diarios de la pagina de Internet Infomex Jalisco
y de la base de datos de forma ciclada de hasta 30 dias de
antigiiedad y con la estrategia propuesta de un respaldo por semana
gue se resguarda de forma externa en caso de desastre.

Internamente para control y seguridad en los accesos al sistema
Infomex Jalisco, las contrasefas de los usuarios estan encriptadas.

La administracién del sistema Infomex Jalisco es realizada con un
solo usuario y clave para control de cambios y soporte.

El servidor cuenta con un sistema UPS para proteccién eléctrica y
falta de energia.

El cuarto de cébmputo donde se resguarda el equipo servidor esta las
24hrs. con temperatura regulada para evitar sobrecalentamiento de
los equipos.

El acceso al sitio esta restringido y resguardado en todo momento.

También se cuenta con respaldo para el modem que entrega la sefial
de Internet.

Los elementos de seguridad del hardware y el software

El sistema esta montado en un servidor con las caracteristicas que superan a las
recomendadas por el IFAI para la implementacion y el buen funcionamiento del
sistema Infomex Jalisco.
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