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;Qué son los datos personales?

o



Los datos personales se refieren a toda aquella
informacion relativa al individuo que lo identifica o lo
hace identificable. Entre otras cosas, le dan identidad,
lo describen, precisan su origen, edad, lugar de
residencia, trayectoria académica, laboral o profesional.

Ademas de ello, los datos personales también
describen aspectos mas sensibles o delicados sobre tal
iIndividuo, como es el caso de su forma de pensar,
estado de salud, sus caracteristicas fisicas, ideologia o
vida sexual, entre otros.
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Ejemplos de datos personales

Origen Etnico o Racial

Caracteristicas Fisicas,
Morales o Emocionales

Vida Afectiva y Familiar
Domicilio
Teléfono Particular

Correo Electronico
Personal

Patrimonio
ldeologia

Creencias

Convicciones
Religiosas y Filosoéficas

Estado de Salud
Preferencia Sexual
Huella Digital

ADN

Numero de Seguridad
Social

Opiniones Politicas



Los DATOS PERSONALES son intransferibles,
iIndelegables e irrenunciables

* No se pueden vender, ni regalar, unicamente
se pueden transmitir o ceder para que sean
utilizados en la realizacion de algun tramite o
servicio.




;Para que sirven los datos
personales?

.



Los datos personales son necesarios para que un individuo
pueda interactuar con otros 0 con una O mas
organizaciones sin que sea confundido con el resto de la
colectividad y para que pueda cumplir con lo que disponen
las leyes. Asimismo, hacen posible la oferta y obtencion de
bienes y Servicios.

Sin embargo, el uso extensivo de las tecnologias de la
informacion y las telecomunicaciones ha permitido que en
muchas ocasiones, los datos personales sean tratados
para fines distintos para los que originalmente fueron
recabados, rebasando los limites de la esfera de privacidad
de la persona, y lesionando en ocasiones otros derechos y
libertades.




Fundamento Legal
Ley

Constitucion Politicade 1 Art. 6 fraccion [ y Il 212007
los Estados Unidos -1 Art. 16 segundo pérrafo 1 2008
Mexicanos ) Art. 73 fraccion XXIX-O 1 2008
Constitucion Politica del < Art. 9 fraccion V < Ultima Reforma 2011

Estado de Jalisco

Ley de Transparenciae - Articulos 7 fraccion Il, » 2005
Informacién Publica de 28 fraccién 1, 29, 30, 31,

Jalisco 32, 33, 34, 35.

Ley Federal de Articulo 2 fraccibn Vy VI v2010

Proteccidn de Datos en
Posesion de Particulares




; Por qué proteger los datos
personales?




A fin de equilibrar las fuerzas entre un individuo y
aquellas organizaciones — publicas o privadas-
gue recaban o colectan datos sobre tal individuo,
surge en Europa el concepto de la proteccion de
datos personales. Un concepto similar surgié en
Ameérica — el concepto de “privacidad” — aunque
con alcances distintos.




;Existe en México el derecho a la
proteccion de datos personales?

e



En Meéxico, desde el ano 2000, se han promovido
diversos proyectos legislativos en torno a la proteccion
de datos personales en el Congreso de la Unidn, sin
gue ninguno de ellos fructificara dada la ausencia de
una disposicion constitucional que les diera sustento. Si
bien la reciente reforma constitucional en 2007 al
articulo 6° establece en sus fracciones |l y Ill que los
datos personales y la informacion relativa a la vida
privada sera protegida, asi como el derecho de acceder
y corregir sus datos que obren en archivos publicos, el
legislador quiso establecer limites al ejercicio del
derecho de acceso a la informacion publica en los tres
ordenes de gobierno (federal, estatal y municipal), pero
no cred un derecho fundamental independiente.




No es sino hasta la aprobacion en 2008 de las reformas a
los articulos 16 y 73 constitucionales que se introduce al
mas alto nivel de nuestra Constitucién, el derecho de toda
persona a la proteccion de su informacion. Lo anterior es
relevante dado que los datos personales se encuentran
en manos tanto de gobiernos como de particulares
(empresas, organizaciones y profesionistas) y, porque con
el uso indiscriminado de la tecnologia, éstos pueden
utilizarse para fines distintos de aquellos para los que
fueron recabados, pudiendo causar afectaciones en las
esferas de otros derechos de los titulares de dichos datos.




¢, Qué logra la reforma al articulo 16?

El articulo 16 constitucional reconoce y da contenido al
derecho a la proteccion de datos personales. En ese
sentido, en la reforma se plasman los derechos con los
que cuentan los titulares de los datos como lo son
aquellos de acceso, rectificacion, cancelacion y oposicion
(denominados por su acronimo como derechos ARCO).

Por otra parte, se hace referencia a la existencia de
principios a los que se debe sujetar todo tratamiento de
datos personales, asi como los supuestos en los que
excepcionalmente dejarian de aplicarse dichos principios.




La reforma consistié en anadir un segundo parrafo que a la letra
dice:

“loda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion, en los téerminos que fije la ley,
la cual establecera los supuestos de excepcion a los principios
que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros’.

El proyecto fue aprobado por el pleno del Senado en sesion del 4
de diciembre de 2008 y por el de la Camara de Diputados el 11 de
diciembre.




¢, Qué aporta la reforma al articulo 73?

Por virtud de las leyes de transparencia y acceso a la
informacion gubernamental, Unicamente los sujetos
obligados de las mismas en todo el pais, estan obligados
a proteger la informacion personal que poseen en sus
archivos. Sin embargo, dado que los particulares también
tratan grandes cumulos de informacion, resultaba
indispensable dotar de facultades expresas al Congreso
Federal para que regulara a escala nacional, la forma en
que los particulares (bancos, hospitales, universidades,
profesionistas, entre otros) pueden utilizar y transmitir la
informacion relativa a las personas.




Por lo anterior, la reforma al articulo 73 consistid
en anadir la fraccion “O” que a la letra dice:

“Articulo 73. EI Congreso tiene facultad:

XXIX-O. Para legislar en materia de proteccion
de datos personales en posesion de
particulares’.




Principios de Tratamiento
Integracion y Tutela de los
Datos Personales en
Posesion de Entes Publicos

.



Licitud

Calidad




Licitud

Los datos se deben recabar a través de los medios legales y ser tratados exclusivamente
para la finalidad que fueron obtenidos.

Hacer del conocimiento al titular lo siguiente:

a) Responsable.

b) Los fines.

¢) El fundamento.

d) Las personas que pueden acceder a los datos.

e) Los datos seran protegidos en términos de la ley y los lineamientos.

f) La posibilidad del titular al acceso y rectificacion de los datos personales.




Calidad

BE| tratamiento de los datos personales debe ser: exacto, adecuado,
pertinente y no excesivo.

B Almacenarse de forma que sean identificables y permitan el ejercicio de los
derechos de acceso y correccién de los mismos.

B Los datos recabados para un fin particular, agotado éste seran devueltos a
su titular levantando constancia.




Obligaciones de los entes Publicos
o Sujetos Obligados

e



Es obligacion de los sujetos obligados el informar a los titulares, que
existe un Sistema de Datos Personales donde se almacenara su
informacion, en que seran utilizados los datos solicitados, en caso de
gque sea necesario transmitirlos a quien seran transmitidos, si es
opcional u obligatorio el solicitarle datos personales, y a la vez de su
derecho de Acceso, Rectificacion, Cancelacion y Oposicion de sus
datos personales ( derechos ARCO).

Asi como también de la posibilidad de que sus datos personales sean
difundidos y que para ello se requerira invariablemente de su
autorizacion precisa.




Derechos que establece la Ley de
Transparencia e Informacion
Publica del Estado de Jalisco

P



La Ley de Transparencia e Informacion Publica
del Estado de Jalisco, establece cuatro
derechos para garantizar la proteccion de los
datos personales, del mismo modo establece
gue solamente sera el particular el que decida
sobre el uso y destino de los mismos.




Derecho a saber si se esta procesando informacion que le
concierne.

Derecho a conseguir una comunicacion inteligible de esa
informacion sin demoras.

Derecho a obtener la rectificaciones o0 supresiones que
correspondan cuando la posesion de informacion confidencial sea
ilicita injustificada o inexacta.

Derecho a conocer los destinatarios cuando esta informacidén sea
transmitida.




Medidas de Seqguridad

e



Sequridad: las medidas administrativas, fisicas vy
técnicas que sirven para asegurar la proteccion de la

informacion confidencial.

Proteccion: todo acto encaminado garantizar la no

revelacion de la informacion confidencial.




‘Medidas de seguridad:
 Dar a conocer los lineamientos y la normatividad al personal.

 Asignar un espacio fisico seguro y adecuado para la operacion de
los sistemas de informacion confidencial.

 Llevar a cabo verificaciones periddicas de la aplicacion de la
medidas de seguridad.

« Controlar el acceso a las areas donde se encuentra la
informacion.

La informacidn relativa a datos personales podra ser proporcionada
si se lleva acabo el procedimiento de disociacion.




Documento de Seguridad

« Expedido por el comité de clasificacion.

« Contendra las medidas de seguridad aplicables a los
datos

personales, debera ser actualizado periddicamente

1. Nombre, cargo y adscripcion de los responsables.

2. Estructura y descripcion de los sistemas.

3. Tipo de informacion confidencial.

4. Funciones y obligaciones del personal.

5. Medidas y criterios de seguridad como:

a) Procedimientos para operar los sistemas de datos
personales.

b) Creacion de copias y respaldo de los datos.

c) Notificacion, gestion y respuesta ante los incidentes.

d) Registro de cambios en las medidas de seguridad.




Obligaciones del Comiteé

*Designar a los responsables de la informacion confidencial.
» Coordinar las acciones del manejo, mantenimiento y seguridad.
*Expedir el documento de seguridad y actualizarlo.

Obligaciones del Responsable

«Adoptar la medidas de seguridad que dicte el comité.

sLlevar un regqistro de las personas que tengan acceso a la
informacion

Llevar registro de la informacion que debera actualizarse.




Niveles de Seguridad

e



Niveles de seguridad:

|.  Basico.- Se entendera como tal, el relativo a las medidas generales
de seguridad cuya aplicacion es obligatoria para todos los sistemas
de datos personales. Dichas medidas corresponden a los siguientes
aspectos:

a) Documento de seguridad,;
b) Funciones y obligaciones del personal que intervenga en el tratamiento
de los sistemas de datos personales;
c) Registro de incidencias;

d) Identificacion y autentificacion;

e) Control de acceso;

f) Gestion de soportes, y

g) Copias de respaldo y recuperacion.




Il. Medio.- Se refiere a la adopcion de medidas de seguridad cuya
aplicacion corresponde a aquellos sistemas de datos relativos a la
comisién de infracciones administrativas o penales, hacienda
publica, servicios financieros, datos patrimoniales, asi como a los
sistemas que contengan datos de caracter personal suficientes que
permitan obtener una evaluacion de la personalidad del individuo.
Este nivel de seguridad, de manera adicional a las medidas
calificadas como basicas, considera los siguientes aspectos:

a) Responsable de seguridad;

b) Auditoria;

c) Control de acceso fisico; y
)

d) Pruebas con datos reales.




lll. Alto.- Corresponde a las medidas de seguridad aplicables a
sistemas de datos concernientes a la ideologia, religion, creencias,
afiliacion politica, origen racial o étnico, salud, biométricos, genéticos
o vida sexual, asi como los que contengan datos recabados para
fines policiales, de seguridad, prevencion, investigacion vy
persecucion de delitos. Los sistemas de datos a los que corresponde
adoptar el nivel de seguridad alto, ademas de incorporar las medidas
de nivel basico y medio, deberan completar las que se detallan a
continuacion:

a) Distribucion de soportes;
b) Registro de acceso; y
c) Telecomunicaciones.




“Las medidas de seguridad constituyen minimos exigibles, por lo
que el ente publico adoptara las medidas adicionales que estime
necesarias para brindar mayores garantias en la proteccion y
resguardo de los sistemas de datos personales. Por la naturaleza
de la informacion, las medidas de sequridad que se adopten seran
consideradas confidenciales.
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Muchas gracias, por
su atencion !!!

Lic. Alvaro Ruvalcaba Ascencio
Secretario Ejecutivo




