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Resumen

Los datos personales se han vuelto a nivel internacional un activo intangible
que permite la productividad y competitividad. Razon por la cual se ha visto
necesario regular adecuadamente su tratamiento por una serie de meca-
nismos, derechos y principios que garanticen el derecho a la proteccion de
datos personales. En la actualidad este derecho se lo concibe como un de-
recho auténomo, complejo e instrumental. En Latinoamérica se ha marcado
la tendencia de reconocer este derecho constitucionalmente, sin embargo,
hasta ahora no se ha brindado las garantias suficientes para efectivizar su
proteccion, especialmente en la transferencia internacional de datos perso-
nales (TIDP).



Introduccion

La época actual se caracteriza por una actividad social,
cultural, econdmica, juridica y politica que constantemen-
te rebasa fronteras. Los avances tecnolégicos se han
fundido con nuestro diario vivir y practicamente todas las
areas de nuestra sociedad se ven afectadas por la tec-
nologia. El avance tecnolégico ha permitido que el trafico
de informacion se realice rapidamente y en grandes can-
tidades, lo cual, en ocasiones, se constituye como una
herramienta para facilitar el desarrollo de las sociedades,
y otras veces, un riesgo para los derechos de las perso-
nas (Rebollo y Serrano, 2017, pp. 21-23).

Histéricamente algunas legislaciones han mostrado
una preocupacion mayor por la proteccion de datos per-
sonales, como es el caso de la Unién Europea (UE) que,
en el 2016, con el Reglamento General de Proteccion
de Datos (GDPR, por sus siglas en inglés) establecié un
conjunto de mecanismos para regular el tratamiento de
datos personales (TOP) y la TIDP. Siguiendo esta linea,
con el presente trabajo se pretende mostrar que en Lati-
noameérica no existe una adecuada regulacion respecto a
la TIDP, por lo cual si los datos personales de una perso-
na son objeto de una de estas transferencias se encon-
trarian en un total estado de desproteccion.

1. Estandares de proteccion para la
transferencia internacional de datos
personales

Por las disparidades existentes entre las legislaciones
nacionales sobre protecciéon de datos la TIDP puede
poner en riesgo los derechos de las personas. Sin em-
bargo, como sefiala Castellanos (2017, p. 6) sin la TIDP
dificilmente se podria dar el comercio mundial. Asi pues,
para evitar los posibles perjuicios que a la privacidad de
las personas podria causar una TIDP y poder garantizar
la libre circulaciéon de datos personales, los Estados, asi
como las Uniones geopoliticas (UE) han establecido es-
tandares de proteccion o convenios para regular la TIDP.

En Estados Unidos el derecho a la proteccién de
datos personales tiene como antecedente principal, el

derecho a la privacidad o Right to Privacy. Esta doctrina
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construida por Louis Brandeis y Samuel Warren en 1890
aport6 con una reinterpretacion de los precedentes en la
materia ya que comenzé a proteger a la privacidad fue-
ra del derecho a la propiedad. No obstante, el sistema
de proteccién de datos norteamericano “no reconoce la
proteccion de la privacidad mediante una legislacion es-
pecifica, sino que ello se efectua a través de normativas
sectoriales que, mediante la complementacion de regla-
mentaciones y codigos de adhesion, propician un marco
regulador singular” (Castellanos, 2017, p. 14).

En Estados Unidos en el siglo XX se dictaron tres
leyes que establecen los principios rectores que configu-
ran el derecho a la privacidad en este pais: la Fredoom
of Information Act (FOIA) de 1966, la Privacy Act de 1974
y la Right to Financia/Privacy Act(RFPA) de 1978. En el
siglo XXI aparecieron el Safe Harbar de 2000 y posterior-
mente el Privacy Shield de 2016 para regular la TIDP con
Europa, la California Consumer Privacy Act (CCPA) de
2018 que entrara en vigor en 2020.

Del Safe Harbour al Privacy Shield

Tanto el Safe Harbour como el Privacy Shield se conci-
bieron como mecanismos para solucionar la ausencia de
regulacion en Estados Unidos sobre el TOP y permitir la
TIDP con la UE. Estos marcos regulatorios son su es-
tandar de proteccion para realizar la TIDP con la UE. No
obstante, el Safe Harbourque fue el marco regulatorio
que mas tiempo estuvo vigente, aunque fue acogido por
miles de empresa americanas, no era de caracter obliga-
torio, no estaba en igual rango que otras leyes america-
nas y se encontraba desactualizado, lo cual dificultaba su
aplicacion y, por ende, tuvo que ser sustituido. El Privacy
Shield si bien entré a cubrir los vacios de su antecesor
sigue cayendo en los mismos problemas, no es un marco
regulatorio obligatorio y no implica que Estados Unidos
sea un pais con un nivel adecuado de proteccion de da-
tos personales.

La regulacion sobre proteccion de datos personales
en la UE ha venido desarrollandose a lo largo del tiempo
con gran interés debido a que, por la evolucién de las
tecnologias de la informacion y comunicacion (TICs) se
ha podido realizar un intercambio inmediato de informa-



cion sin limites fisicos. En la UE desde el Convenio 108
de 1981 se ha emitido varias normas comunitarias que
regulan la proteccion de datos personales, requiriendo
una “proteccion equivalente” entre los paises partes, y
buscando una cooperacion internacional a través de las
autoridades locales de cada pais.

Una de las normativas mas importantes fue la Direc-
tiva 95/46/CE, del Parlamento y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las perso-
nas fisicas en lo que respecta al TDP y a la libre circula-
cion de estos datos. Los Estados miembros de la UE, a
efectos de cumplir con las obligaciones que imponia este
Directiva, fueron elevando progresivamente el nivel de
proteccién de los datos personales, produciéndose “un
efecto homogeneizador de los medios de proteccion y de
los mecanismos para la eficacia de los derechos” (Rebo-
llo, 2008, p. 105). Como resultado de este proceso, con la
expedicion del GDPR la normativa de la UE en el campo
de la proteccion de los datos se ha constituido como la
mas exigente del planeta (Guasch, 2012, p. 22).

Reglamento General de Proteccion de Datos

En Europa el 27 de abril de 2016 se adopt6 el Reglamen-
to (UE) 2016/679 del Parlamento y del Consejo, con el
que se derogo la Directiva 95/46/CE a fin de reformar la
normativa ya existente sobre proteccion de datos perso-
nales y adaptarla al nuevo contexto mundial que después
del caso de Cambridge Analytica cambié notablemen-
te. Con el GDPR la UE establecid todo un sistema de
proteccion de datos personales, que modifico reglas ya
existentes, desarrollé aquellas que eran muy basicas y
creod otras que eran necesarias. Esta novedad se orienta
a una transicion hacia una economia centralizada en los
datos y la creacion de un mercado Unico digital (Moritz y
Gibello, 2017, p. 116).

Respecto a la TIDP con el GDPR en la UE se esta-
blecié un conjunto de mecanismos para transferir datos
a terceros paises: decisiones de adecuacion, normas
contractuales estandar, normas corporativas vinculantes,
mecanismos de certificacion y codigos de conducta. En
la UE con el GDPR para realizar una TIDP se requiere un
nivel adecuado de proteccion. Razon por la que Estados

Unidos debid implementar el Privacy Shield, y Latinoa-
mérica se encuentra en proceso de adopcion y aplicacion
de estandares internacionales para la proteccion de da-
tos personales.

En el GDPR existen 3 niveles de proteccién a efectos
de autorizar una TIDP a un tercer pais u organizacion
internacional. La regla general es cumplir con un nivel
adecuado de proteccion, que es el nivel mas riguroso,
después viene el nivel de ofrecer garantias adecuadas;
y el establecimiento de normas corporativas vinculantes
o certificaciones. Ademas, existen casos excepcionales
para realizar una TIDP.

2. Regulacion de la proteccion de
datos personales en América Latina

En América Latina la regulacion del derecho a la protec-
cion de datos personales sigue un ritmo propio y tiene
ciertas caracteristicas que ameritan analizarse. Recien-
temente en las constituciones latinoamericanas se incor-
poré como derecho auténomo a la proteccién de datos
personales frente a la necesidad de dar respuesta al pro-
ceso de evolucion tecnoldgica (Ordofiez, 2017, p. 85).

Repiblica de Argentina

En el Art. 43 de la Constitucion de la Republica de Argen-
tina se encuentra consagrado el derecho a la proteccion
de datos personales. En este articulo se deriva la obliga-
cion de los organismos publicos de garantizar el acceso a
la informacion, confidencialidad, supresion y rectificacion
de los datos personales. Pero, es en la Ley 25.336 pro-
mulgada el 4 de octubre del afio 2000 donde se encuen-
tra reglamentada la proteccion de datos personales. En
el Art. 2 de la mencionada Ley se regula la proteccion de
datos personales sin hacer una distincién entre el ambito
publico y privado.

En el capitulo 2 de la Ley 25.326 se establece los
principios generales en materia de proteccion de datos
personales y TOP. Destacandose, el principio de licitud
para la formacion de archivos de datos. El principio de
calidad de datos que se traduce en que la recoleccion
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de datos no puede hacerse por medios desleales y que
dichos datos deben ser ciertos y exactos, y su almace-
namiento debe permitir el derecho de acceso a su titular.

En Argentina conforme el Art. 29 el érgano de control
que gozara de autonomia funcional y actuara como 6érga-
no descentralizado en el ambito del ministerio de justicia
y Derechos Humanos de la Nacién es la Agencia de Ac-
ceso a la Informacion Publica, la cual es la encargada de
supervisar que se cumplan las disposiciones contenidas
en la Ley 25.326. Respecto a la TIDP se sigue el modelo
europeo toda vez que en el Art. 12 se exige para autorizar
una TIDP que el Estado receptor de los datos cuente con
un nivel adecuado de proteccion.

Estados Unidos Mexicanos

El caso mexicano es particular, recién con las reformas
constitucionales del afio 2007 y 2009 es que se protege
constitucionalmente a los datos personales, se consagra
explicitamente el derecho a la proteccion de los datos
personales y se establecen los derechos ARCO como
nucleo fundamental de dicho derecho (Cunha, 2011,
p.323). Posteriormente, en el afio 2010 se adopta la Ley
Federal de Proteccion de Datos en Posesion de Parti-
culares, teniendo un ambito de aplicacion Unicamente
privado. Dada la redaccién de esta Ley es evidente que
se basa en el marco normativo europeo apuntando hacia
la tendencia mundial de regulacion juridica de los datos
personales para garantizar el derecho a la vida privada
de los individuos, con respecto al TOP.

En la mencionada Ley se establece una serie de
principios para la proteccion de datos personales, como
son: el de informacion, licitud, consentimiento, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad. En
el capitulo VI establece las competencias de la Autori-
dad reguladora, el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Persona-
les (INAI). En capitulo V se desarrolla la TIDP, pero, no
se exige un nivel adecuado de proteccion, tan solo exige
consentimiento del titular de los datos y enumera ciertos
supuestos que no requieren consentimiento, ademas no
desarrolla las transferencias ulteriores.
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El 26 de enero de 2017, se expidio6 la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados con el fin de regular el ambito publico del TDP.
Son sujetos obligados conforme el Art. 1 en el ambito fe-
deral, estatal y municipal: “cualquier autoridad, entidad,
organo y organismo de los poderes ejecutivo, legislativo y
judicial, érganos auténomos, partidos politicos, fideicomi-
sos y fondos publicos.”. Los particulares, sean personas
naturales o juridicas, no le son aplicables esta Ley sino la
Ley Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares.

En el capitulo 1 del Titulo segundo de la Ley aplica-
ble a sujetos obligados, en relacion con la Ley aplicable
a privados se aumenta y se desarrolla un conjunto de
principios que el responsable del tratamiento debe cum-
plir cuando recolecta, almacena, usa, circula o realiza
cualquier actividad con datos personales, como son los:
principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad
demostrada en el TOP. De la autoridad de proteccion de
datos personales sefala que sigue siendo el INAI. En lo
que se refiere ala TIDP en el Art. 68 de la Ley aplicable a
los sujetos obligados se sefiala que:

“El responsable sdélo podra transferir o ha-
cer remision de datos personales fuera del
territorio nacional cuando el tercero recep-
tor o el encargado se obliguen a proteger
los datos personales conforme a los princi-
pios y deberes que establece la presente

”

Ley.

De esta norma se evidencia que para autorizar una TIDP
se exige el cumplimiento de garantias adecuadas, ade-
mas de necesitar el responsable del TDP el consenti-
miento del titular de los datos y debera comunicar al re-
ceptor de los datos personales las finalidades conforme a
las cuales se tratan los datos personales frente al titular.
No obstante, no se requiere un nivel adecuado de protec-
cién como en la UE con el GDPR.



Comparacion entre las regulaciones

Del estudio realizado se evidencié que el derecho a la
proteccion de datos personales se tutela de una manera
diferente a nivel mundial, aunque con una tendencia a
dirigirse al modelo europeo. Ademas, debido a los ries-
gos de la TIDP, se ha marcado una predisposicion de los
Estados y las organizaciones internacionales de exigir un
nivel adecuado de proteccion de datos personales para
autorizar una TIDP. Asi pues, a partir del analisis realiza-
do sobre la regulacién de la proteccion de datos persona-
les, corresponde efectuar una comparacion centrada en

los temas que son objeto de este trabajo.

Tabla 1. Comparacion con respecto a la proteccion
de datos personales

Tabla 2. Comparacion general respecto a la TIDP

Argentina
México
GDPR
Privacy Shield
OCDE

Definicion sobre la TIDP

x
x
x
x
x

Desarrollo de las TIDP ulteriores X X

Exigencia de un nivel adecuado para
la TIDP © X U . .

Garantias adecuadas para la TIDP X

Normas corporativas vinculantes para
la TIDP

©
L2
S
@ ©
E )
© =
[] =3
£ w
=
©
4
2
= 5 o S w
S 2 o = o
o i o
() R w
| = o w o
<
Norma constitucional sobre la
proteccion de datos . . NA X NA
Legislacion general sobre proteccion
de datos personales O U ° X .
Normativa sectorial en cuanto al TDP . . NA . NA
TDP especial para datos personales
sensibles o U . X o
Autoridad autonoma competente . . . X .
Recursos administrativos y acciones
judiciales O O O O ©
Obligaciones a los responsables y
encargados de los TDP . . . X .
Principios para el TDP y la TIDP . . . X .
Derechos ARCO . . . X .
Sanciones . . . . .
Regulacion sobre la TIDP . . . . .

Nota: NA - no aplica

Casos excepcionales para la TIDP

Nota: Comparacién de los niveles de proteccién para realizar
una TIDP.

Como se puede notar Estados Unidos con el Privacy
Shield, Latinoamérica y los organismos internacionales
se alinean al estandar de proteccién de datos personales
que establece la UE con el GDPR. Se resalta la nece-
sidad de contar con autoridades de control autbnomas
como la AEPD en Espafia o la CNIL en Francia para un
correcto desarrollo de la proteccion de datos. En cuanto
a la TIDP de igual manera se sigue la tendencia europea
de establecer niveles de proteccién adecuados que per-
mitan proteger a los titulares de los datos.
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Conclusiones

Desde la incorporacion y posterior desarrollo de las nue-
vas tecnologias, Latinoamérica ha pasado por una revo-
lucién en el manejo de la informacion. La combinacion de
estas herramientas tecnoldgicas con el fendmeno de la
globalizacién trajo consigo multiples ventajas, como: el
desarrollo del comercio electronico, la implementacion de
un gobierno en linea, y la virtualizacion de las relaciones
de los ciudadanos, proveedores, consumidores y autori-
dades. Todas estas actividades requieren de la TIDP, por
ello la necesidad de buscar armonizar las legislaciones
en cuanto a la proteccion de datos personales.

En Latinoamérica, si bien son varios los paises que
regulan la proteccién de datos personales para proteger
los derechos de sus ciudadanos, y desarrollar el comer-
cio internacional y electronico, aun existen ciertas falen-
cias en la regulacién. Por ejemplo, contar con una auto-
ridad de control independiente, regular adecuadamente
la TIDP, poder sancionar a los infractores con multas que
puedan causar un grado de responsabilidad y actualizar
las legislaciones sobre proteccion de datos. Falta toda-
via mucho para lograr la proteccion que brinda el GDPR,
pero un paso importante es comenzar a tener una cultura
de proteccién de nuestros datos personales.
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