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Resumen

Con el presente ensayo se pretende abordar una concepcién general so-
bre lo que es la privacidad, asi mismo se realiza un andlisis de los retos y
peligros de vivir sin privacidad y la importancia de la proteccién de datos
ante el rompimiento de paradigmas tradicionales por las nuevas tecnologias
disruptivas, concluyendo en que la ciberalfabetizacion y ciberhigiene son
pilares fundamentales para combatir las amenazas, revelaciones, riesgos y
vulnerabilidades que pudieran convertirse en incidentes de seguridad que
atenten contra la injerencia arbitraria de la vida privada.



Introduccion

En las sociedades contemporaneas, las TIC son la es-
pina dorsal del desarrollo. La informacién se convierte
en conocimiento y poder, los datos personales son tan
importantes que transmutan la forma en la que percibi-
mos el mundo y se convierten en el petroleo del siglo
XXI. Pero esto no termina aqui, ya que con la llegada del
Machine Learning, Deep Learning e Inteligencia Atrtificial
en armonia con el Big Data todo se mueve tan deprisa
en “Velocidad, Variedad, Volumen, Valor y Veracidad”
(Martinez, 2018: 262-263), acorralando al sector publico,
privado y sociedad civil organizada, a tomar decisiones
precipitadas y en ocasiones no del todo estudiadas, pues
gracias a la celeridad con la que se mueve el mundo digi-
tal, pareciera que es humanamente imposible mitigar los
incidentes de seguridad o tomar un breve espacio para
hacer conciencia sobre los datos personales y la priva-
cidad.

En el informe del Foro Econémico Mundial (2019:
18), titulado The Global Risks Report 2019 14th Edition,
especificamente en la encuesta de percepcion de riesgos
mundiales, coloca los ciberataques: robo de datos/dinero
en el cuarto lugar con un 82%. Asi mismo en el infor-
me Cost of a Data Breach Report 2019, elaborado por
IBM Security y Ponemon Institute (2019: 3), cada registro
perdido o robado con informacion sensible o confidencial
tiene un precio de $150 ddlares por registro y el prome-
dio mundial de registros expuestos por cada incidente de
seguridad es de 25,575.

Por su parte, la empresa internacional LLoyd’s
(2018a: 20), en su Informe de riesgos emergentes 2018,
relacionado con la Tecnologia, ha comunicado que a ni-
vel mundial, se estima que el cibercrimen le cuesta a las
empresas $400 mil millones al afio, lo que significa que
los riesgos cibernéticos son uno de los principales pro-
blemas que las empresas deben tener en cuenta cuando
se trata de su capacidad de recuperacion y planificacion
de continuidad. En el mismo orden de ideas, el “2017 fue
uno de los afios mas costosos para las catastrofes na-
turales en la ultima década. Nuevas amenazas como la
cibernética plantean diferentes riesgos para el crecimien-
to econdmico mundial” (Lloyd’s 2018b: 46). Pudiendo de-
ducir que un ataque cibernético es mas costoso que un
desastre natural.
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Privacidad

Definir la privacidad es algo complejo, pues existen di-
versos enfoques, perspectivas y encuadres epistemolo-
gicos, pero lo cierto es que este concepto pese a que se
defina directa o indirectamente, todo concluye en que es
un pilar insustituible de la dignidad humana y por ende de
los derechos humanos.

En la doctrina se encuentran diversos conceptos
de privacidad, no obstante, a mi consideracion son dos
definiciones las que marcan el preambulo teleolégico, la
primera que es la mas primigenia y posiblemente el ar-
quetipo es el “derecho a que nos dejen en paz” (Warren &
Brandeis, 1890). La segunda es el derecho a controlar el
uso que otros hacen de las informaciones que nos afec-
tan (Westin, 1968).

Una definicion ecléctica de privacidad, es la que de-
fine la Comision Interamericana de Derechos Humanos
(2017) donde sefala que:

El derecho a la privacidad protege al me-
nos cuatro bienes juridicos, a saber: a) el
derecho a contar con una esfera de cada
individuo resistente a las injerencias arbi-
trarias del Estado o de terceras personas;
b) el derecho a gobernarse por reglas
propias segun el proyecto individual de
vida de cada uno; c) el derecho al secreto
respecto de lo que se produzcan en ese
espacio reservado con la consiguiente pro-
hibicién de divulgacion o circulacion de la
informacién capturada, sin consentimiento
del titular, en ese espacio de proteccion re-
servado a la persona; y d) el derecho a la
propia imagen (p. 78).

En resumen, se ha definido la privacidad desde diversos
encuadres epistemoldgicos, y es necesario demostrar
dos enfoques respecto a la privacidad y datos persona-
les. Pues asi, como en el mundo existe el lenguaje bina-
rio representado en 1y 0, en verdadero o falso, también
podremos encontrar diversos enfoques en la privacidad.
Tal es el caso de David Cuartielles (2019), el fundador
de Arduino, que dice que la “gente esta muy equivoca-



da pensando que sus datos son super valiosos... que la
privacidad de los datos personales esta sobrevalorada...
porque cuanta mas gente los tenga menos valen para
quienes los quieren para su beneficio”, mientras que des-
de otra perspectiva Bruce Schneier (2006) un reconocido
criptografo, dice que “la privacidad es un derecho huma-
no inherente y un requisito para mantener la condicion
humana con dignidad y respeto... la privacidad nos pro-
tege de los abusos de quienes estan en el poder, incluso
si no estamos haciendo nada malo en el momento de la

vigilancia”.

Aunque hemos abordado conceptos y enfoques de
privacidad, sin dejar por un lado la practica y facticidad,
la realidad es que se puede inferir que no hay derechos
absolutos, pero a mi percepcion esto no es del todo cier-
to, ya que en un sentido légico la vida y la libertad son
derechos absolutos universales, pero también lo es la
intimidad. De manera mas puntual, la Real Academia
Espafiola (RAE) da luz respecto a una separacién entre
privacidad e intimidad, donde la intimidad es la “zona es-
piritual intima y reservada de una persona o de un grupo,
especialmente de una familia” y cémo privacidad al “am-
bito de la vida privada que se tiene derecho a proteger de
cualquier intromision”, esto es que no existe ninguna re-
gla, locucién sentenciadora o garantia para poder violar
la intimidad, incluso ni con excepciones constitucionales
o mandamientos escritos, en pocas palabras la intimidad
es un derecho inviolable inmutable absoluto universal y la
privacidad pese a que es un derecho fundamental, esta
sujeta a cada caso en concreto.

Ademas, en este mundo tan hiperconectado y con
tantas violaciones de datos, pese a que en un primer pla-
no pudieran colisionar la libertad de expresion y la priva-
cidad, también la privacidad entra en conflicto con la se-
guridad nacional, y es aqui donde emerge un ciudadano
que lucha por su privacidad, con ideologias de Cypher-
punk, Lex Cryptographica o Dataismo, con técnicas de
cifrado o anonimato, ya sea utilizando algun seudénimo,
software como TOR (The Onion Router), o incluso una
VPN Virtual Private Network, en espafiol red privada vir-
tual.

Retos y peligros de privacidad en el
siglo XXI

En un primer plano contamos con el Internet; un espacio
sin color, nacionalidad, politica o religion, que puede ser
una herramienta pero a la vez un arma. Un ejemplo es
la suplantacion o robo de identidad como el riesgo mas
comun, ya que pueden realizarse actos ilicitos con dife-
rentes niveles de dificultad, desde crear un perfil falso y
hacerse pasar por alguien mas, ingenieria social o hasta
utilizar métodos técnicos para lograr un acceso no auto-
rizado. También existen métodos no tan especializados
como doxing, acoso, sexting, sextorsion o incluso comen-
tarios de odio, que dafan indirectamente a la privacidad,
protegiendo los derechos a la propia imagen, reputacion
y al honor, creando un menoscabo e injerencia arbitraria
en la vida privada.

Otro reto que debera abatir nuestra sociedad del
conocimiento, es el uso de drones, pues pese a que en
México y otros paises ya exista su regulacion especial,
requiriendo una licencia para aquellos que dispongan de
ciertas caracteristicas, en la practica pueden ser utiliza-
dos de manera ruin, para vigilar sin el consentimiento de
las personas, y es claro que por las caracteristicas fiso-
némicas del humano es imposible mitigarlos de manera
natural.

Ademas, otro reto fundamental es el reconocimiento
facial, un claro ejemplo es Facebook, donde una Corte
Federal de Apelaciones de Estados Unidos dio la razén
a un grupo de denunciantes que sefialaron que el reco-
nocimiento facial de esta empresa, viola el acta de pri-
vacidad de informacion biométrica (BIPA) del Estado de
lllinois (Patel vs Facebook), que prohibe la recoleccion
de datos biométricos incluida esta tecnologia, claramen-
te sin autorizacion ni consentimiento informado. Es asi
que Facebook el 03 de Septiembre del 2019 emitié un
comunicado donde expresaba que todas las caracteristi-
cas de reconocimiento facial, incluyendo etiquetado, es-
taran apagadas por defecto para usuarios nuevos, para
los usuarios ya registrados posterior a este comunicado
deberian desactivarlo manualmente. (R3D.mx, 2019).
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De igual modo, respecto al reconocimiento facial,
cuando se une con el Internet de las Cosas, con su co-
municacion de persona a persona (P2P), persona a ma-
quina (P2M), e inclusive de maquina a maquina (M2M),
transforman la manera en la que percibimos el mundo.
En primer término, tenemos las camaras de vigilancia,
que su utilizacién de manera desmedida y no apegada a
derecho con la tecnologia innovadora de reconocimiento
facial, pueden convertir a las naciones en el Gran Her-
mano de George Orwell. No obstante, ante esta situacion
desde el ambito de la moda han disefiado prendas y ac-
cesorios personales para evitar ser captados y reconoci-
dos por esta tecnologia (Esage, 2019).

Siguiendo con el Internet de las Cosas, que son dis-
positivos interrelacionados con identificadores unicos y
capacidad de transferir datos, llegan los asistentes de
voz, que en este pleno afo 2019 diversas empresas
como Amazon, Google y Apple reconocieron que alma-
cenaban y enviaban las conversaciones a trabajadores
que escuchaban lo que dicen los usuarios para mejorar
el servicio (elmundo.es, 2019).

Pero esto no concluye aqui, pues si mezclamos In-
ternet, Big Data e Internet de las Cosas, es evidente que
tenemos informacion en dispositivos y sensores conecta-
dos que incluso pueden comunicarse de maquina a ma-
quina sin intervencion humana, y estos dispositivos son
vulnerables a acceso no autorizado u otros ciberdelitos,
ya que en ocasiones su software se encuentra desac-
tualizado, vulnerable o desde su fabricacion contienen
contrasefias genéricas. Si bien podemos encontrarnos
con datos identificativos; de origen; ideoldgicos; sobre la
salud; laborales; patrimoniales; sobre procedimientos ad-
ministrativos y/o jurisdiccionales; académicos y de tran-
sito y movimiento migratorios, lo cierto es que con las
TIC, nacen nuevas formas de informaciéon concerniente
a personas fisicas identificadas o identificables, incluso
cuando su identidad pueda determinarse directa o indi-
rectamente a través de cualquier informacion, aun si se
puede “singularizar, vincular o inferir la informacién rela-
tiva a una persona” (Grupo de Trabajo Articulo 29, 2019:
3).
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Dicho lo anterior, independientemente de la jurisdic-
cion, pese a que ya se encuentra una homologacion a
que existen datos personales en identificadores en linea
como Cookies; Web Beacons; Metadatos y direcciones
IP (en algunos casos), entre otros. A pasos agigantados
el mundo virtual trasciende al material, y con todos estos
sensores del Internet de las Cosas nacen nuevos retos,
pudiendo hacer identificables “la forma de oprimir un te-
clado y la forma de caminar” (INAI, 2018: 10-11), o tam-
bién algo que pareciera de ciencia ficcion; el pentagono
tiene un laser que puede identificar a las personas a dis-
tancia, por el latido de su corazén, captando una firma
cardiaca unica a 200 metros de distancia, incluso a través
de la ropa (Hambling, 2019).

En el mismo sentido, si ya se abordé el utilizar la
tecnologia como un objeto y un medio, ahora surge una
nueva forma de vivir la tecnologia, utilizandola como fin, y
es cuando el ser humano quiere trascender en sus capa-
cidades o suplir déficits, emergiendo nuevas ideologias
de transhumanismo y posthumanismo, especialmente
con el fendmenos de los cyborgs (ser de materia organi-
ca y dispositivos tecnoldgicos). Un caso es Steve Mann
(2012), que fue agredido por empleados de Mcdonald’s
en Francia, por utilizar un EyeTap (pantalla incrustada en
la cabeza que se coloca delante del ojo con funciones
de camara y pantalla) con el argumento de proteger el
derecho a la privacidad del personal y clientes. Ahora
imaginemos a otros cyborgs, como Neil Harbisson con
su antena para escuchar los colores, o Rob Spence con
su Eyeborg con su ojo bidnico con camara. ¢ Esto podria
violar la privacidad?




Conclusiones

Después de abordar de manera exhaustiva la definicion,
riesgos y retos de la privacidad, es necesario concluir que
lo mas importante y la solucién a la mayoria de los pro-
blemas de violacion de datos son las personas. Ya que
seria muy sencillo decir que todo se resolvera gracias a
una tecnologia disruptiva, por mencionar algunas de la
industria 4.0 como: los Sistemas de integracion; maqui-
nas y sistemas autonomos (robots); Internet de las cosas
(IoT); Manufactura aditiva; Big data y analisis de grandes
datos; Computacioén en la nube; Simulaciéon de entornos
virtuales; Inteligencia Artificial; Ciberseguridad; y Reali-
dad Aumentada (Basco, Beliz, Coatz & Garnero, 2018:
26-29), asi como Blockchain o conocida como la Cadena
de Bloques.

Lo anterior lo sustento con un sencillo ejemplo, que
fue el de las elecciones para la presidencia de México del
afno 2018, donde algunos ciudadanos subieron su foto
con el pulgar demostrando que ya habian votado, sin em-
bargo, expertos afirmaron que al realizar esta accioén era
posible que un ciberdelincuente pudiera extraer la huella
dactilar y utilizarla para cometer algun delito, fraude ci-
bernético o acceder a un sistema privado (Meza, 2018).
Dicho lo anterior se comprueba que el eslabon mas dé-
bil y a la vez el mas fuerte son las personas, pues todo
radica en la educacion digital. La Unién Europea en su
Reglamento sobre ciberseguridad 2019, menciona dos
conceptos clave que deberan forjarse como pilares fun-
damentales en las sociedades de la informacion, los cua-
les son ciberhigiene y ciberalfabetizacion.

Las formas, métodos y sistemas del pasado fraca-
saron porque nunca consideraron la privacidad como un
pilar fundamental para proteger el futuro. Y es necesario
tener presente que “ninguna generacion puede atar con
sus leyes a las generaciones futuras” (Rodota, 2014: 30),
y si en el pasado la privacidad ha sido derrotada y olvida-
da, es menester luchar por el derecho de la misma.

Debemos abandonar la idea de que la privacidad ha
muerto y que debemos olvidar, que existen otros princi-
pios que deben trascender ante nuestros derechos origi-
narios. Pues la privacidad es sinénimo de sociedad libre,
es el aliento hacia un plan de prosperidad, aspira a un

mundo donde cada quien sea duefio de sus datos. Es ne-
cesario entender, que la libertad se basa en la privacidad,
que los derechos humanos y su dignidad humana deben
encontrar su mejor aliado en este principio.

Debemos recordar y reforzar el asunto del derecho
a la propiedad de los datos, donde realmente le perte-
nezcan a las personas, donde la gente pueda controlar
sus propios datos, obtener el derecho de decidir sobre su
identidad digital, qué compartir y qué no, respetar y evitar
las injerencias arbitrarias a la vida privada, conviviendo
con sistemas descentralizados y distribuidos como pila-
res de una sociedad abierta, libre y anénima, expresan-
donos de manera respetuosa sin miedo a represalias,
pues Unicamente de esta manera se construira una so-
ciedad libre, donde de manera corpdrea e incorporea,
individual y colectiva, todos podran controlar sus propias
vidas. Vale la pena forjar un camino donde podamos ele-
gir controlar nuestro destino y lo que somos, a nosotros
mismos, somos datos e informacién. En equilibrio la pri-
vacidad y legalidad, se convierten en una lucha por el
derecho.
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