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El presente documento tiene como objeto ser una guia de apoyo para los sujetos
obligados en la realizacion de su documento de seguridad, como parte del
acompafnamiento del Instituto de Transparencia, Informacién Publica y Proteccion
de Datos Personales del Estado de Jalisco, en el cumplimiento a las disposiciones
del articulo 35, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios.

A lo largo de la guia se sefiala como atender a cada una de las diecinueye |/
fracciones de los articulos 35 y 36, de la Ley de Proteccion de Datos Personales
en Posesiéon de Sujetos Obligados del Estado de Jalisco y sus Municipios q
corresponden al contenido del documento de seguridad.

Es importante aclarar que se trata de una guia de acompafamiento para los
sujetos obligados, y no un formato obligatorio, ya que los responsables del
tratamiento de los datos personales, pueden utilizar cualquier estilo o formato,

siempre y cuando atiendan a cabalidad con las disposiciones de Ley. 7
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Glosario

Bases de datos

Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionado a
criterios determinados con independencia de la forma o
modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Disociacion

El procedimiento mediante el cual los datos personales
no pueden asociarse al titular ni permitir, por su
estructura, contenido o grado de desagregacion, la
identificacion del mismo.

DMZ

En seguridad informatica, una zona desmilitarizada
(conocida también como DMZ, sigla en inglés de
demilitarized zone) o red perimetral es una zona
insegura que se ubica entre la red interna de una
organizacion y una red externa, generalmente
en Internet. El objetivo de una DMZ es que las
conexiones desde la red interna y la externa a la DMZ
estén permitidas, mientras queen generallas
conexiones desde la DMZ solo se permitan a la red
externa -- los equipos (hosts) en la DMZ no pueden
conectar con la red interna. Esto permite que los equipos
(hosts) de la DMZ puedan dar servicios a la red externa
a la vez que protegen la red interna en el caso de que
intrusos comprometan la seguridad de los equipos (host)
situados en la zona desmilitarizada. Para cualquiera de
la red externa que quiera conectarse ilegalmente a la red
interna, la zona desmilitarizada se convierte en un
callejon sin salida.

DNS

Un Servidor DNS en informatica responde a las siglas
Domain Name System. Gracias a los servidores DNS
conocemos los nombres en las redes, como las de
Internet o las de una red privada.

Documento de seguridad

Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee.

Encargado

Persona fisica o juridica, puablica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente
con otras, trata datos personales a nombre y por cuenta
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del responsable.

Evaluacion de impacto en la

proteccion de datos
personales

Documento mediante el cual se valoran y determinan los
impactos reales respecto de determinado tratamiento de
datos personales, a efecto de identificar, prevenir y
mitigar posibles riesgos que puedan comprometer el
cumplimiento de los principios, deberes, derechos y
demas obligaciones.

INAI

Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales.

Instituto

Instituto de Transparencia, Informacion Publica y
Proteccion de Datos Personales del Estado de Jalisco.

LAN

Una red de area local o LAN (por las siglas en inglés de
Local Area Network) es una red de computadoras que
abarca un area reducida a una casa, un departamento o
un edificio.

Ley

Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus
Municipios.

Ley de Transparencia

Ley de Transparencia y Acceso a la Informacion Publica
del Estado de Jalisco y sus Municipios.

Ley General

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Ley General de

Ley General de Transparencia y Acceso a la Informacion

Transparencia Publica.
Conjunto de acciones, actividades, controles o
- ; mecanismos administrativos, técnicos fisicos que
Medidas de seguridad y 9

permiten garantizar los proteccién, confidencialidad,
disponibilidad e integridad de los datos personales.

Medidas de seguridad
administrativas

Politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado
seguro de la informacion, asi como la sensibilizacion,
formacion y capacitacion del personal en materia de
proteccién de datos personales.

Medidas de seguridad
fisicas

Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento.
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Medidas de seguridad
técnicas

Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y
recursos involucrados en su tratamiento.

N/A

No aplica.

Responsable

Los sujetos obligados sefialados en el articulo 1, parrafo
5, de la presente Ley que determinaran los fines, medios
y alcance y demas cuestiones relacionadas con un
tratamiento de datos personales.

Supresidn

La baja archivistica de los datos personales conforme a
la normativa archivistica aplicable, que resulte en la
eliminacién, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente
establecidas por el responsable.

Titular

Persona fisica a quien pertenecen los datos personales.

Transferencia

Toda comunicacion de datos personales dentro o fuera
del territorio mexicano, realizada a persona distinta del
titular, responsable o encargado.

Tratamiento

De manera enunciativa mas son limitativa cualquier
operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la
obtencién, uso, registro, organizacién, conservacion,
elaboracion, utilizacion,  comunicacion,  difusion,
almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia 0
disposicion de datos personales.
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Medidas de seguridad implementadas

(Pablica I. F., 2009)

Es importante aclarar las diferencias que existen entre las medidas de seguridad
administrativa, fisica y técnica para que se cuente con los elementos teéricos al momento
de elaborar el Documento de Seguridad.

a) Las medidas de seguridad administrativa son aquellas que deben implementarse para
la consecucion de los objetivos contemplados en los siguientes apartados:

« Politica de seguridad. Definicion de directrices estratégicas en materia de
seguridad de activos, alineadas a las atribuciones de las dependencias o
entidades. Incluye la elaboracion y emision interna de politicas, entre otrog
documentos regulatorios del sujeto obligado.

« Cumplimiento de la normatividad. Los controles establecidos para evitar
violaciones de la normatividad vigente, obligaciones contractuales o la politica de
seguridad interna. Abarca, entre otros, la identificacion y el cumplimiento de
requerimientos tales como la legislacion aplicable.

» Organizacion de la seguridad de la informacién. Establecimiento de controles
internos y externos a través de los cuales se gestione la seguridad de activos. -
Considera, entre otros aspectos, la organizacion interna, que a su vez se refiere al
compromiso de la alta direccién y la designaciéon de responsables, entre otros

objetivos; asimismo, considera aspectos externos como la identificacién de riesgos
relacionados con terceros.

« Clasificacion y control de activos. Establecimiento de controles en materia de
identificacién, inventario, clasificacion y valuacion de activos conforme a la
normatividad aplicable.

« Seguridad relacionada a los recursos humanos. Controles orientados a que el
personal conozca el alcance de sus responsabilidades respecto a la seguridad de
activos, antes, durante y al finalizar la relacién laboral.

« Administracién de incidentes. Implementacion de controles enfocados a la

gestién de incidentes presentes y futuros que puedan afectar la integridad,
confidencialidad y disponibilidad de la informacién. Incluye temas como el reporte
de eventos y debilidades de seguridad de la informacion.

« Continuidad de las operaciones. Establecimiento de medidas con el fin de
contrarrestar las interrupciones graves de la operacion y fallas mayores en los
sistemas de informacién. Incluye planeacion, implementacion, prueba y mejora del
plan de continuidad de la operacién del sujeto obligado.
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b) Las medidas de seguridad fisica atafien a las acciones que deben implementarse para
contar con:

» Seguridad fisica y ambiental. Establecimiento de controles relacionados con los
perimetros de seguridad fisica y el entorno ambiental de los activos, con el fin de
prevenir accesos no autorizados, dafos, robo, entre otras amenazas. Se enfoca en
aspectos tales como los controles implementados para espacios seguros y
seguridad del equipo.

c) Las medidas de seguridad técnica son las aplicables a sistemas de datos personales
en soportes electrénicos, servicios e infraestructura de telecomunicaciones y tecnologias
de la informacion, entre otras, se prevén las siguientes acciones:

« Gestion de comunicaciones y operaciones. Establecimiento de controle
orientados a definir la operacioén correcta y segura de los medios de procesamientd
de informacion, tanto para la gestion interna como la que se lleva a cabo cqg

terceros. Incluye, entre otros aspectos, proteccion contra cédigo malicioso y moév

copias de seguridad, gestion de la seguridad de redes y manejo de medios de
almacenamiento.

» Control de acceso. Establecimiento de medidas para controlar el acceso a la
informacion, activos e instalaciones por parte de los responsables autorizados para
tal fin, considerando en ello, la proteccién contra la divulgacion no autorizada de
informacién. Abarca, entre otros temas, gestion de acceso de los usuarios, control g

de acceso a redes, control de acceso a sistemas operativos y control de acceso a

las aplicaciones y a la informacién. 7

» Adquisicién, desarrollo, uso y mantenimiento de sistemas de informacion.
Integracién de controles de seguridad a los sistemas de informacion, desde su
adquisicion o desarrollo, durante su uso y mantenimiento, hasta su cancelacién o
baja definitiva. Considera procesamiento adecuado en las aplicaciones, controles
criptograficos y seguridad de los archivos de sistema, entre otros.

* Tipo de soportes: fisicos y electronicos. Es importante explicar la diferencia entre
un soporte fisico y un soporte electronico, debido a que las medidas de segurida
que el sujeto obligado implemente para cada sistema de datos personales esta
estrechamente relacionadas con el tipo de soportes utilizados. Para lograr lo
anterior, es preciso referirse a las definiciones que se prevéen en las
Recomendaciones emitidas por el INAI:

o Soportes fisicos. Son los medios de almacenamiento inteligibles a simple
vista, es decir, que no requieren de ningun aparato que procese Ssu
contenido para examinar, modificar o almacenar los datos; es decir,
documentos, oficios, formularios impresos llenados “a mano” o0 “a maquina”,
fotografias, placas radiolégicas, carpetas, expedientes, entre otros.

o Soportes electrénicos. Son los medios de almacenamiento inteligibles
s6lo mediante el uso de algun aparato con circuitos electrénicos que
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procese su contenido para examinar, modificar o almacenar los datos; es
decir, cintas magnéticas de audio, video y datos, fichas de microfilm, discos
opticos (CDs y DVDs), discos magneto-opticos, discos magnéticos
(flexibles y duros) y demas medios de almacenamiento masivo no volatil. El
Decimoséptimo y el Trigésimo de los Lineamientos hacen mencién de los
conceptos arriba sefalados cuando se alude a los tipos de soportes,
medios de almacenamiento o formatos —fisicos o electronicos— en los
cuales residen los datos personales del sistema que custodia el sujeto
obligado. Una vez explicado lo anterior, es preciso sefalar que el sujeto
obligado debera identificar el tipo de soporte en el que residen los datos
personales de cada uno de los sistemas que posee con el propésito de
corroborar que las medidas de seguridad implementadas sean aplicables a
cada caso. Por tanto, en el Documento de seguridad debera constar si |
datos personales del sistema residen en:

i) Soporte fisico;
ii) Soporte electronico; o

iif) Ambos tipos de soportes.

Procedimientos de respaldo y recuperacion de datos personales
(Pablica I. F., 2009)

Es el procedimiento que se implementa cuando queremos tener resguardados nuestros
datos o documentos en caso de que suceda algun imprevisto con nuestros sistemas
informaticos, mas precisamente con los discos duros, ya que estos son bastante
delicados y son uno de los componentes informaticos con mas alta probabilidad de
presentar fallos.

Un respaldo de informacién bien organizado y estructurado nos permitiria volver a
acceder a nuestros documentos para continuar trabajando con la mayor velocidad y
eficiencia posibles, ademas de evitar que informacion importante se pierda, y con ella
anos de trabajo.

Los procedimientos de respaldo y recuperacion desarrollados deben formar parte de un
plan de respaldo y recuperacion, el cual debe ser documentado y comunicado a todas las
personas involucradas. Dado que, a lo largo del tiempo, varias caracteristicas que se
consideran para desarrollar este plan sufren cambios (software utilizado, soporte, etc.), el
plan debe ser revisado, y de ser necesario modificado de manera periédica._El plan debe
contener todos los items detallados a continuacion y cualquier otro que mejore la
realizacion del trabajo o clarifique la tarea.

Controles y mecanismos de seguridad para las transferencias
(Publica I. F., 2009)
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Toda transferencia deberd formalizarse mediante la suscripcion de clausulas
contractuales, convenios de colaboraciéon o cualquier otro instrumento juridico, de
conformidad con la normatividad aplicable al responsable, que permita demostrar el
alcance del tratamiento de los datos personales, asi como las obligaciones vy
responsabilidades asumidas por las partes, exceptuando las realizadas entre
responsables en cumplimiento de una disposicion legal o en el ejercicio de sus
atribuciones, asi mismo en el ambito internacional cuando se encuentren previstas en una
ley o tratado suscrito y ratificado por México, o sea solicitada por una autoridad u
organismo internacional competente.

Transferencias mediante el traslado de soportes fisicos

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de
control como medidas de prevencidn y contra medidas ante amenazas a los recursos y
informacién confidencial, se refiere a los controles y mecanismos de seguridad dentrg y /'
alrededor de la obligacion fisica de los sistemas informaticos asi como los medios ge "
acceso remoto al y desde el mismo, implementados para proteger el hardware y medios
de almacenamiento de datos.

Transferencias mediante el traslado fisico de soportes electrénicos

En esta modalidad se trasladan fisicamente para entregar al destinatario los datos
personales en archivos electrénicos contenidos en medios de almacenamiento inteligibles :
so6lo mediante el uso de algun aparato con circuitos electrénicos que procese su contenido

para examinar, modificar o almacenar los datos. Ejemplo de ello es cuando una
dependencia entrega a otra por mensajeria oficial un archivo electrénico con datos

personales contenidos en discos flexibles, discos compactos o dispositivos de memoria
USB, entre otros.

Al realizar transferencias fisicas de soportes electronicos se debera considerar los

dispuesto en los ordenamientos aplicables, como lo son: Los oficios de comisién para el
personal autorizado y asegurar que la entrega sea a los titulares de la informacién o a
personal autorizado para recibirla, los medios para garantizar la confidencialidad de la
informacién, utilizar las leyendas de clasificacion, registro en bitacoras de transferencia,
cifrar la informacion, utilizar contrasenas etc...

Transferencias mediante el traslado sobre redes electrénicas

En esta modalidad se transmiten los datos personales en archivos electrénicos mediante

una red electronica. Por ejemplo, cuando un archivo electrénico con un listado de
beneficiarios se envia de una dependencia a otra por Internet.
-
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Bitacoras de Acceso, Operacion Cotidiana y Vulneraciones a la
Seguridad de los Datos Personales

1. Las bitacoras de acceso a los datos personales se utilizan en los soportes
fisicos y contienen la siguiente informacion:
e Nombre y cargo de quien accede Se deben enumerar
« |dentificacion del Expediente / los datos que
» Fojas del Expediente contendran dichas
Bitacoras de * Proposito del Acceso bitacoras Se seRala
Aopdsn e Fecha de Acceso S
e Hora de Acceso s o i vt
» Fecha de Devolucién El tipo de soporte de las Fesguaric de
e Hora de Devolucién / bitacoras, fisico o electrénico | | '2sbitacorasy
las
2. Las bitacoras se encuentran en soporte fisico caracteristica:
3. Son resguardadas por los coordinadores de cada area en el lugar que par del mismo
tal efecto designen, el cual, debe estar resguardado bajo llave.
La bitacora de vulneraciones contiene la siguiente informacién R oS
| Vulneraciones a | 1. Nombre de quien reporta el incidente datos que
| la Seguridad de | 2. Cargo < contendran las
los Datos 3. Lafecha en la que ocurrjé; ’ bitacoras de
| Personales 4. El motivo de la vulneracion de seguridad; y :
| : - : : ; oo vulneraciones
| 5. Las acciones correctivas implementadas de forma inmediata y definitiva.

Controles de Identificacion y Autenticacion de Usuarios

| /7
a /
|
‘ Se debe sefalar y detallar la forma en que se identifica al personal del sujeto obligado,
| asi como la forma en que se autentifica a cada uno. Por ejemplo:
|
‘ 1. Los empleados de la Secretaria deben portar en todo momento su identificacién
| institucional que cuenta con la siguiente informacion:
|
Al frente:
¢ Nombre
e Cargo
Al reverso:

e Vigencia

Numero de Empleado

Firma del Titular de la Institucién
Sitio Oficial

RFC

Domicilio de la Institucion
Teléfono de la Institucion

2. En el ambiente electrénico todas las computadoras precisan de un nombre de usuario y
contrasefia para ingresar.
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También se debe sefalar y detallar la forma en que se identifica y registra a toda
persona que ingresa a las instalaciones, por ejemplo:

« Alos ciudadanos se les solicita identificacién oficial con fotografia, inicamente cuando
es necesario que acrediten su identidad ante el sujeto obligado.

Técnicas de Supresion y Borrado Seguro de .
Datos Personales

(Ciberseguridad)

Los medios eficaces que evitan completamente la recuperaciéon de los datos conteni
en los dispositivos de almacenamiento son: la desmagnetizacion, la destruccion y la
sobreescritura en la totalidad del area de almacenamiento de la informacién. \

Desmagnetizacion

La desmagnetizaciéon consiste en la exposicion de los soportes de almacenamiento a un
potente campo magnético, proceso que elimina los datos almacenados en el dispositivo.

Este método es valido para la destruccion de datos de los dispositivos magnéticos, como

por ejemplo, los discos duros, disquetes, cintas magnéticas de backup, etc. Cada <
dispositivo, segun su tamano, forma y el tipo de soporte magnético de que se trate,
necesita de una potencia especifica para asegurar la completa polarizaciéon de todas las
particulas.

Destruccion fisica

El objetivo de la destruccién fisica es la inutilizacion del soporte que almacena la
informacion en el dispositivo para evitar la recuperacion posterior de los datos que
almacena. Existen diferentes tipos de técnicas y procedimientos para la destruccion de
medios de almacenamiento: desintegracion, pulverizacion, fusién e incineracién: son
meétodos disefiados para destruir por completo los medios de almacenamiento. Estos
métodos suelen llevarse a cabo en una destructora de metal o en una planta de
incineracién autorizada, con las capacidades especificas para realizar estas actividades
de manera eficaz, segura y sin peligro.

Trituracién: las trituradoras de papel se pueden utilizar para destruir los medios de
almacenamiento flexibles. El tamario del fragmento de la basura debe ser lo
suficientemente pequefio para que haya una seguridad razonable en proporcion a la
confidencialidad de los datos que no pueden ser reconstruidos.

Los medios Opticos de almacenamiento (CD, DVD, magneto-Opticos) deben ser
destruidos por pulverizacion, trituracion de corte transversal o incineracién. Cuando el
material se desintegra o desmenuza, todos los residuos se reducen a cuadrados de cinco
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milimetros (5mm) de lado. Como todo proceso de destruccion fisica, su correcta
realizacion implica la imposibilidad de recuperacién posterior por ningiin medio conocido.
En el caso de los discos duros se debera asegurar que los platos internos del disco han
sido destruidos eficazmente, no sélo la cubierta externa.

Sobre-escritura

La sobre-escritura consiste en la escritura de un patréon de datos sobre los datos
contenidos en los dispositivos de almacenamiento. Para asegurar la completa destruccién
de los datos se debe escribir la totalidad de la superficie de almacenamiento. La sobre-
escritura se realiza accediendo al contenido de los dispositivos y modificando los valores

almacenados, por lo que no se puede utilizar en aquellos que estan dafiados ni en los que =
no son regrabables, como los CD y DVD.

[4 = - =
Analisis de riesgos

| (Publica I. F., 2014)

Los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
establecen los puntos a considerar para realizar el analisis de riesgo contenido en el
Documento de Seguridad. Se debe de tomar en cuenta el valor de los datos personales el
cual depende de la clasificacion de los mismos y su ciclo de vida. Por otro lado, el valor

de los datos personales que forman parte del tratamiento y la exposicion de los mismos 3
deben de ser considerados al realizar dicho analisis. A lo anterior se le deben de sumar

las consecuencias negativas para los titulares en caso de alguna vulneracién y finalmente

los requerimientos regulatorios, coédigos de conducta o mejores practicas de un sector
especifico.

Por lo tanto, en aras de las mejores practicas, la Metodologia BAA (Beneficio para el
atacante, la Accesibilidad para el atacante y la Anonimidad del atacante) publicada en
marzo del 2014 por el Instituto Nacional de Transparencia, Acceso a la Informacién

! Publica y Proteccion de Datos Personales (antes IFAI), ha sido integrada en parte para /
| que el responsable pueda entender mejor lo que se refiere al analisis de riesgo, para mas '
i informacién se recomienda que se consulte la metodologia.

Analisis de Riesgos conforme a la Metodologia BAA

(Pablica I. F., 2014)

El proceso de analisis de riesgos considera la evaluacion cuantitativa y cualitativa sobre la
posibilidad de que un activo de informacién pueda sufrir una pérdida o dafio. Contempla la
identificacion de activos, el estudio de causas y consecuencias de las amenazas y

vulnerabilidades en los sistemas de tratamiento de datos personales, y permite establecer
parametros para ponderar los efectos de posibles vulneraciones de seguridad. Esta
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metodologia en particular, contempla tres factores que en conjunto determinan el riesgo
latente de los datos personales (Figura 1):

e Beneficio, factor que deriva en el nivel de riesgo por tipo de dato, determinado por el
riesgo inherente del dato y el volumen de titulares de las que se tratan datos.

e Accesibilidad, factor que determina el nivel de riesgo por tipo de acceso, es decir, el
numero de accesos potenciales a los datos.

e Anonimidad, factor que determina el nivel de riesgo por tipo de entorno desde el que se
tiene acceso a los datos. Estos factores de riesgo nos permiten obtener un valor
cuantitativo del nivel de riesgo latente de cada particular con relaciéon al tratamiento de
datos personales y sensibles y, a partir de ello, una lista de controles congruentes para
disminuir los posibles impactos a los datos personales o sensibles. En la siguiente image,
se ilustra el procedimiento de obtencién del valor de riesgo latente para los particulares:

Riesgo de J inherente w“
d’:-h ; por tipo de titulares
dato ;
-/ Riesgo por lipo de dato

) Sl
w/‘
. A
Figura 1. Calculo de riesgo Latente
El nivel de riesgo por tipo de dato es igual al beneficio que representa la informacién para
un atacante, y para calcularlo se requieren dos elementos principalmente:
1. Tener el nivel de riesgo inherente de cada tipo de dato que se trate, y;
2. Calcular el volumen de titulares, cuantificando el nimero de personas de las que se
traten datos personales.
Riesgo Vo 4
) inherente Olumenage
Itlu::wﬂw — portipode | titulares |
dato — dato /

Figura 2. Identificacion de riesgo por tipo de dato
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El nivel de riesgo inherente de cada tipo de dato se determina de acuerdo a la seccion 2.
Identificacién y clasificacion de datos personales. Mientras que el volumen de titulares se
calcula acotando la cantidad de personas en un sistema de tratamiento de datos

personales:
<500: Datos de hasta 500 personas
<5k: Datos entre 501 hasta 5,000 personas
<50k: Datos entre 5,001 hasta 50,000 personas
<500k: Datos entre 50,001 hasta 500,000 personas
>500k: Datos de mas de 500,000 personas

Es importante que para llevar a cabo la cuantificacion de titulares se considere tanto los
soportes fisicos, como los electronicos. Se debe seleccionar uno de los rangos anteriores
segun el tipo de dato y su nivel de riesgo inherente, por ejemplo: \ 1

Al definir el nivel de riesgo inherente por cada tipo de dato y el volumen de titulares, se

podra identificar el nivel de riesgo por tipo de dato que se trata en la organizacién. Se han

establecido cinco niveles posibles (Figura 3) nombrados con valor numérico del 1 al 5, tal
como se muestra en la siguiente imagen, donde 1 es el nivel mas bajo y 5 el mas alto:

DPODEQATO  BIESGO INHERENTE

* INformacion 8diC0na) OF tANETs DANCNIS Reforzado R
* Titulares de aito riesgo

.klua }

= Origen, creencias e ideciogicos Ao C
* Ubicacion * Juridicas

*Patimoninies ¢ Tanets Bancans Medio B
* Autenticacién

* Personales e identificacion } Bajo A

<500 <5K <50K <S00K 500K

Figura 3. Nivel de riesgo por tipo de dato

A continuacion se detallan los niveles mencionados:

Riesgo por tipo de dato Nivel 1, ocurre cuando:
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« El nivel de riesgo inherente de los datos sea bajo, sin importar el nimero de personas
e El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas
e El nivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas

Riesgo por tipo de dato Nivel 2, ocurre cuando:

e El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta
cincuenta mil (50,000) personas

« El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta cinco mil
(5,000) personas

Riesgo por tipo de dato Nivel 3, ocurre cuando:
« El nivel de riesgo inherente de los datos personales sea medio y se tenga de cincuenta
mil (50,000) personas en adelante

e El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco mil
(5,000) personas en adelante

Riesgo por tipo de dato Nivel 4, ocurre cuando:

» El nivel de riesgo inherente de los datos personales sea reforzado y se tengan hasta
cinco mil (5000) personas

"

Riesgo por tipo de dato Nivel 5, ocurre cuando:
e El nivel de riesgo inherente de los datos personales sea reforzado y se tengan mas de
cinco mil (5,000) personas.

En la Tabla 2 se muestra una relacion del tipo de datos con el nivel de riesgo correspondiente.

Tabla 2. Nivel de riesgo por tipo de dato

Este nivel de riesgo servira para determinar los controles que debe considerar e
responsable para la proteccion de datos personales, que se describen en la seccion
relativa a la identificacion de medidas de seguridad.

: Nivel de Riesgo Volumen de Titulares
Tipa:ceOsto inherente <500k | <5k | <50k | <500k | >500k
Ub:c_acion‘ en conjunto con REFORZADO " '
patrimoniales
Inform‘acion adicional de tarjeta REFORZADO
bancaria
Titulares de alto riesgo REFORZADO
Salud ALTO
Origen, creencias e ideologicos ALTO
Ubicacion MEDIO
Patrimoniales MEDIO
Autenticacion MEDIO
Juridicos MEDIO
Tarjeta Bancaria MEDIO
Personales de identificacion BAJO %
|
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*Para mayor informacion, consultar la Metodologia de Andlisis de Riesgo BAA del Instituto Federal
de Acceso a la Informacion Publica.

Identificacion de Medidas de Seguridad

Medidas de
Seguridad
Administrativas

[

Control

Parametro (Llenar con la forma en que
se va a implementar o ya se implementd)

\

Documentacién de la politica de seguridad de
la informacién: La politica de seguridad de la
informacién debe ser aprobada por la alta
gerencia, publicada y comunicada a todos los
empleados y terceras partes relevantes.

Revisién de la Politica de seguridad de la
informacion: La politica de seguridad de la
informacién debe ser revisada en intervalos
planeados o si ocurren cambios significativos,
para asegurar su continua aplicabilidad,
adecuacion y efectividad.

Acuerdos de confidencialidad: Los requisitos
para los acuerdos de confidencialidad o de no
revelacién deben reflejar las necesidades de
proteccion de informacion de la organizacion y
deben ser revisados periddicamente.

Atender las necesidades de seguridad cuando
se trata con ciudadanos: Todos los requisitos
identificados de seguridad deben atenderse
antes de dar acceso a los ciudadanos, a los
activos o informacion de la organizacion.

Abordar la seguridad en los acuerdos de
terceros: Los acuerdos con terceros deben
cubrir todos los requisitos de seguridad
pertinentes, cuando estén relacionados con el
acceso, tratamiento, comunicacién o gestién
de la informacién o de las instalaciones de
procesamiento de informacion de la
organizaciéon, o la adicién de productos o
servicios a las instalaciones de procesamiento
de la informacién.

Inventario de activos: Todos los activos deben
ser claramente identificados y —se debe
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elaborar y mantener un inventario de los
activos mas importantes.

Roles y responsabilidades: Los roles y
responsabilidades de seguridad de los
empleados, contratistas y usuarios de terceras
partes, deben estar definidos y documentados
en concordancia con la politica de seguridad
de la informacién de la organizacion.

Términos y condiciones de empleo: Como
parte de su obligacion contractual, los
empleados, contratistas y usuarios de terceras
partes, deben acordar y firmar los términos y
condiciones de su contrato de empleo, el cual
debe indicar su responsabilidad respecto a
seguridad de la informacion.

Concienciacion, educacion y entrenamiento de
seguridad de la informacién: Todos los
empleados de la organizacién y, cuando sea
relevante, contratistas y usuarios de terceras
partes, deben recibir  concienciacion.
| Asimismo, debe darse entrenamiento de forma
| periddica en las politicas y procedimientos
| organizacionales, conforme a la importancia de
su funcion en el trabajo.

Administracion de medios removibles: Deberan
documentarse e implementarse
procedimientos para la gestion de medios
removibles.

Acuerdos de intercambio de informacion:
Deberan establecerse acuerdos para el
intercambio de informacién y aplicaciones
entre la organizacion y entidades externas.

Uso Sistema de monitoreo: Se deben
establecer procedimientos para monitorear el
uso de la informacién y los sistemas. Los
resultados de las actividades de monitoreo
deben ser revisados con regularidad.

Registro de usuarios: Debera existir un
procedimiento formal de registro de usuarios
para otorgar y revocar el acceso a todos los
sistemas y servicios de informacion.

Procedimientos de control de cambios: La
implementacién de los cambios debe ser
controlada mediante el uso de procedimientos
formales de control de cambios.

Procedimientos y responsabilidades de

RV
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respuesta a incidentes de seguridad de la
informacion: Se deben establecer
procedimientos y responsabilidades de Ia
administracién para asegurar una adecuada,
ordenada y oportuna respuesta a los
incidentes de seguridad

Verificacion del cumplimiento técnico: Se
deben verificar constantemente los sistemas
de informacién para el cumplimiento de los
estandares de seguridad.

Distribucién de las responsabilidades de
seguridad de la informacion: Todas las
responsabilidades de seguridad deben estar
claramente definidas.

Retorno de los activos: Todos los empleados,
contratistas y usuarios de terceras partes,
deben regresar a la organizacion todos los
activos que tengan en posesion una vez se
termine el trabajo, contrato o acuerdo.

Medidas de
Seguridad
Avanzadas para
Accesos desde
Red Interna RI-3
conforme a la
metodologia
BAA del INAI

Control

Parametro

Eliminacién o reutilizacién segura del equipo:
Todos los articulos de equipo que

contengan medios de almacenamiento
deberan revisarse para asegurar la

remocion o sobre-escritura apropiada de
cualquier informacién sensible y

"software" de autor antes de su eliminacion

Controles contra codigo malicioso: Se deberan
implementar controles para la deteccion,
prevencion y recuperacion de la infraestructura
en contra de codigos maliciosos. Se deberan
implementar procedimientos de concienciacion
adecuados.

Controles de red: Las redes deben ser
gestionadas y controladas con el fin de ser
protegidas de las amenazas, y para mantener
la seguridad de los sistemas y aplicaciones
que utilizan la red, incluyendo la informacion
en transito.

Controles de red: Las redes deben ser
gestionadas y controladas con el fin de ser
protegidas de las amenazas, y para mantener
la seguridad de los sistemas y aplicaciones
que utilizan la red, incluyendo la informacién
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en transito.

Registro de auditoria: Se deberan producir y
almacenar registros de auditoria relacionados
a las actividades de los wusuarios, las
excepciones, y eventos de seguridad. Estos
registros deberan ser utilizados en futuras
investigaciones y monitoreo de control de
accesos.

Administraciéon de  privilegios:  Debera
restringirse y controlarse la asignacién y uso
de privilegios

Uso de contrasefas: Se debera exigir a los
usuarios que sigan buenas practicas de
seguridad en la seleccion y uso de las
contrasefias

Equipos desatendidos: Los usuarios deberan
asegurar que los equipos atendidos cuenten
con proteccion adecuada.

Identificacion y autenticacion de usuarios:
Todos los wusuarios deben tener wun
identificador unico (ID de usuario) para su uso
personal, y una técnica de autenticacion
adecuada debe ser elegido para fundamentar
la identidad declarada de un usuario.

Control de vulnerabilidades técnicas: Se debe
obtener oportunamente informacién acerca de
las vulnerabilidades técnicas de los sistemas
de informacién que se utilizan. Se debe
evaluar la exposicion de la organizacion a las
mismas y se deben tomar las medidas
apropiadas para enfrentar los riesgos
asociados.

Politica sobre el wuso de controles
criptograficos: Una politica sobre el uso de
controles criptograficos para la proteccion de la
informacién debe ser desarrollada e
implementada.

Respaldos de informacién: Deberan realizarse
copias de respaldo de la informacién vy
aplicaciones. Se deberan probar los respaldos
de acuerdo a una politica establecida.

Medidas de
Seguridad
Fisicas

Control

Parametro

Eliminaciéon de los derechos de acceso: Los
derechos de acceso de todos los empleados,
contratistas y usuarios de terceras partes, a
informacién e instalaciones de procesamiento

> O
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de informacién deben ser removidos en cuanto
se termine el trabajo, contrato, acuerdo o
cuando se requiera hacer un ajuste.

Perimetro de seguridad fisica: Los perimetros
de seguridad (barreras, tales como paredes,
tarjetas que controlan entradas o recepciones)
deben ser implementados para proteger areas
que contienen informacion y sistemas de

informacion.

Eliminacion y entrega de los medios de
almacenamiento: Los medios deberan
eliminarse de modo seguro cuando no se les
necesite mas, wusando procedimientos
formales.

Medios fisicos de almacenamiento en transito:
Cualquier medio que contenga informacion
debera ser protegido contra acceso no
autorizado, mal uso o corrupcién durante su
transporte mas alla de los limites de la

organizacion.

Medidas
Reforzadas de
Seguridad para
Accesos desde
Entornos de
Alta Anonimidad

Control

Parametro

Controles de red: Las redes deben ser
gestionadas y controladas con el fin de ser
protegidas de las amenazas, y para mantener
la seguridad de los sistemas y aplicaciones
que utilizan la red, incluyendo la informacion
en transito.

Politicas y procedimientos de intercambio de
informacién: Se  deberan  implementar
politicas, procedimientos y controles formales
de intercambio para proteger la informacion
que transite a través de cualquier tipo de
instalaciones de comunicaciones.

Registro de auditoria: Se deberan producir y
almacenar registros de auditoria relacionados
a las actividades de los usuarios, las
excepciones, y eventos de seguridad. Estos
registros deberan ser utilizados en futuras
investigaciones y monitoreo de control de
accesos.

Uso Sistema de monitoreo: Se deben
establecer procedimientos para monitorear el
uso de la informacion y los sistemas. Los
resultados de las actividades de monitoreo
deben ser revisados con regularidad.

Administracion de  privilegios:  Debera
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restringirse y controlarse la asignacién y uso
de privilegios.

Politica de uso de los servicios de red: Los
usuarios so6lo deben contar con acceso a los
servicios para los que han sido autorizados.

Control de conexion de red: Se debera
restringir la capacidad de los usuarios para
conectarse a redes compartidas de acuerdo a
la politica de control de acceso y los requisitos
de las aplicaciones de negocio, poniendo
especial énfasis en redes que se extiendan x
mas alla de las fronteras de la organizacion.

Control de enrutamiento de la red: Los
controles de enrutamiento deben aplicarse a
las redes para garantizar que las conexiones
informaticas y los flujos de informacién no
violan la politica de control de acceso de las
aplicaciones de negocio.

Fuga de informacion: Se deben prevenir las \
oportunidades de fuga de informacién. A

Control de vulnerabilidades técnicas: Se debe
obtener oportunamente informacién acerca de
las vulnerabilidades técnicas de los sistemas
de informacién que se utilizan. Se debe -
evaluar la exposicién de la organizacion a las
mismas y se deben tomar las medidas
apropiadas para enfrentar los riesgos
asociados.

Disociacién de informacién cuando los datos
pasen de un ambiente de riesgo menor a un
| ambiente de riesgo mayor.

Politica sobre el wuso de controles
criptograficos: Una politica sobre el uso de
controles criptograficos para la proteccion de
la informacién debe ser desarrollada e
implementada.

Definir e implementar listas de control de
acceso (ACL)

Controles de DNS

Unicamente permitir servicios publicos dentro
de la DMZ

Mejores practicas de configuracion del FW

Red inalambrica conectada a la zona
desmilitarizada (DMZ) externa

Red de terceros conectada a la zona

desmilitarizada (DMZ) externa
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Controles de trafico entrante y saliente

Implementar y monitorear sistemas de
prevencién de Intrusos (IPS)

Gestion de vulneraciones

Plan de respuesta
(Instituto Nacional de Transparencia, 2018)

La gestion de incidentes es el proceso de planeacién, comunicacion y capacidad de|
accion cuando ocurre un incidente de seguridad. Por lo tanto, elaborar un plan de |

respuesta a incidentes es probablemente una de las tareas mas complejas en seguridad
de la informacién. Por lo anterior, en este apartado se ofreceran recomendaciones para
atender incidentes de seguridad, a fin de prevenir y mitigar las vulneraciones a la
seguridad de los datos personales. Para ello se desarrollara (i) la relacién entre las alertas
y los incidentes de seguridad, (ii) las caracteristicas particulares de un incidente de
seguridad cuando involucra datos personales y; (iii) las etapas del plan de respuesta a
incidentes de seguridad.

Antes de iniciar con la descripcién del proceso de respuesta a incidentes de seguridad, es

necesario abordar una serie de conceptos base interrelacionados que son activo, riesgo,
alerta, incidente, vulneracion y revelacion. Como se sefalé en las definiciones, un activo
es todo elemento de valor para una organizacion, involucrado en el tratamiento de datos
personales, por ejemplo, la base de datos de empleados, el registro de acceso a un
edificio, los equipos de computo de una oficina, el correo electrénico o el almacenamiento
de informacién en la nube. Estos activos son susceptibles a amenazas, es decir, a
factores externos que tienen el potencial de danarlos, por ejemplo, una descarga eléctrica
puede dariar un equipo de cémputo, o un empleado podria acceder a informacion sin que
esté autorizado para ello.

Para que una amenaza tenga efecto, requiere explotar una vulnerabilidad, debilidad o falla
propia de un activo, por ejemplo, la descarga eléctrica sélo puede afectar a los equipos de
cémputo que no tenga un regulador de voltaje. Por otro lado, el empleado podria acceder
sin autorizacion a una base de datos si no esta protegida con contrasefa.

Los activos, las amenazas y las vulnerabilidades se combinan para generar riesgos6
(Figura 2). Cuando un riesgo se materializa, ocurre un incidente de seguridad, el cual se
traduce en una violacién a las medidas de seguridad.
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Accién o evento Vulnerabilidades
no deseado de los archivos

que trata de explotar

Figura 2. Estructura de un riesgo

Para identificar un incidente de seguridad, se requiere de la detecciéon y/o registro d
alertas de seguridad, los cuales son advertencias respecto a cambios en los sistemas de
tratamiento. Sin embargo, dichas alertas no siempre implican que haya ocurrido un
incidente de seguridad. Ademas, si no se tienen suficientes medidas de seguridad, puede
ocurrir un incidente sin que éste se detecte.

Cuando se identifica o reporta una alerta de seguridad que involucra informacién
comprometida o dafio a los activos, se habla de un incidente de seguridad. En la siguiente /—
tabla se enlistan diferentes categorias de incidentes de seguridad:

-

i Ejemplos de alertas de seguridad :
Desastre natural :
*(més allé del control humano) Tenemc.:lo._ erupcion de_un volcén, tsunami, huracan, etc.
Inestabilidad social - Huelgas, terrorismo, guerra.

PAGINA
GUIA PRACTICA PARA ELABORAR UN DOCUMENTO DE SEGURIDAD 23




Incendio, inundacion, malas condiciones ambientales (contaminacion,

Dano fisico polvo, corrosién, congelamiento), radiacion o pulso electromagnético,
(accidental o deliberado) destruccion parcial o toral de medios de almacenamiento fisico o
electrénico.

Falla en el suministro de servicios como: energia, agua,
telecomunicaciones y redes, aire acondicionado.

Fallas del hardware, mal funcionamiento del software, sobrecarga o
saturacion en el uso de los sistemas, falta de mantenimiento.

Falla de la infraestructura

Falla técnica

Diferentes categorias de software malicioso (malware) como virus,
troyanos, software de acceso y control remoto (RAT, por sus siglas en
inglés), amenazas persistentes avanzadas (APT, por sus siglas en inglés)
Ransomware.

Software malicioso’

Explotaciéon de vulnerabilidades de la configuracion, protocolos
programas, normalmente a la fuerza.

Ataques técnicos Escaneo de redes, utilizacion de puertas traseras en el software,
intentos de acceso no autorizado, inferencia de contrasenas, ataques
de denegacion de servicio.

Uso no autorizado de activos, uso de activos autorizados, pero
para finalidades no autorizadas, uso de software, o dispositivos no
permitidos, instalacion de programas o aplicaciones no autorizadas
o ilegales, copia o sustraccion de documentos o informacién no

Incumplimiento de reglas
o politicas
(accidental o deliberado)

autorizada.
Informacion danada Sobre escritura accidental, error de captura o de almacenamiento. /
Espionaje, intervencion de comunicaciones, ingenieria social, robo, .

Intercepcion de informacidn pérdida o extravio de informacion.

Difusion en medios masivos de comunicacion de contenido ilegal,
malicioso, abusivo o que pueda danar los derechos morales o
patrimoniales de las personas.

Divulgacion de contenido
perjudicial

Tabla 2. Ejemplos de incidentes de seguridad
El plan de respuesta a incidentes se enfoca en la mejora continua, a través de
estandares internacionales en la materia y de innovaciones tecnolégicas.
*Para mas informacion, consultar las recomendaciones para el manejo de incidentes de seguridad de datos

personales del INAI en la pagina
| hitp:/inicio.inai.org.mx/Documentosdelnteres/Recomendaciones Manejo IS DP.pdf

Mecanismos de monitoreo y revision de las
medidas de seguridad

En este apartado se debe de sefialar las acciones que se tomaran para mantener
actualizadas las medidas de seguridad, describiendo la forma en que se llevaran a cabo y
la temporalidad que tendran.
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Analisis de brecha

(ProtektNet)

La realizacion de un analisis de brecha va enfocado a la seguridad de los datos
personales recabados, realizando un diagnéstico de las practicas de seguridad de la
informacién con las que cuenta en ese momento el sujeto obligado y las que deberian de
tenerse en base a las mejores practicas.

Las mejores practicas deben de cubrir las areas o dominios de la seguridad de la
informacion, para que permita evaluar de manera amplia para identificar las practicas que
se deberan de llevar a cabo para un mayor cumplimiento de las obligaciones en materia "
de proteccion de datos personales, para de esta manera establecer el nivel de madurez
de las practicas realizadas por el sujeto obligado y posteriormente definir las acciones que
se llevaran a cabo para disminuir la brecha entre la situacién actual y las mejores
practicas.

Algunos de los aspectos a evaluar y ponderar para tener una vision mas completa y
concreta sobre el estado actual de la seguridad de los datos personales y los aspectos
existentes son:

e Seguridad institucional.
Control de la informacion compartida con terceros

o Activos del responsable /
Asignacion de responsabilidades y clasificacion '

» Seguridad en recursos humanos
Cuidar la seguridad de los recursos humanos previo a la contratacion, durante /

y una vez que haya culminado su trabajo.

« Seguridad fisica y ambiental
Areas seguras y proteccion de equipamiento

e Operacion, procedimientos y comunicacion
« Cumplimiento con leyes y lineamientos
« Control de acceso a la informacion
Derechos y control de acceso a aplicaciones, redes y sistemas operativos

Proteccion moévil y trabajo remoto

« Seguridad de sistemas de informacion
Procesos de informacién

Controles criptograficos
Proteccion de archivos de sistema

e Incidentes de seguridad de informacién
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Plan de trabajo

Elija un elemento. Conforme a los elemen.tc.»s faltantes
encontrados en el analisis de
Haga clic aqui para escribir texto. brecha, se deben de implementar
en el Plan de Trabajo, sefialando el
Haga clic aqui para escribir texto. parametro y el control
Haga clic aqui para escribir texto.
Control (Medida de seguridad faltante o
- . Parametro (Qué es lo que se debe hacer)
actividad a realizar)
Ejemplo: Fuga de informaciéon: Se deben
prevenir las oportunidades de fuga de
informacién.

Ejemplo: Disociacién de informacién cuando
los datos pasen de un ambiente de riesgo

L1

menor a un ambiente de riesgo mayor.

Ejemplo: Politica sobre el uso de controles

criptograficos: Una politica sobre el uso de | Ejemplo: Bloquear o dar de baja puertos y
controles criptograficos para la proteccién de | servicios innecesarios en equipos

la informacion debe ser desarrollada e | de computo
implementada.
Haga clic aqui para escribir texto.

Control (Medida de seguridad faltante o
Parametro (Qué es lo que se debe hacer)

actividad a realizar)
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Haga clic aqui para escribir texto.

Control (Medida de seguridad faltante o

R _ Parametro (Qué es lo que se debe hacer)
actividad a realizar)

Programa General de Capacitacion

Establecer un programa para capacitar al personal del sujeto obligado sobre el tema de
proteccion de datos personales. Indicar la temporalidad de la capacitacion, las areas a
capacitar, las sesiones y los temas.

Plan de Contingencia

Elaborar un Plan de Contingencia respecto a la seguridad y proteccién de los datos
personales, en caso de vulneraciones

Catalogo de Sistemas de Tratamiento de
Datos Personales

‘ Sistema de tratamiento de los pagos a empleados
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Administrador

Enumerar las bases

Nombre de la persona a Basesde |de datos personales
cargo datos que formen parte del
sistema

Cargo:

El cargo que ostenta la persona

Area

Area de adscripcién

Funciones y obligaciones

Enumerar las funciones y obligaciones de la persona de acuerdo a

Personal autorizado para tratamiento (
personales)

Incluir a las personas que formar parte del sistema al tratar datos 1

su puesto. /

Nombre del puesto

Enumerar las bases
Basesde |de datos personales

datos que formen parte del
sistema

Nombre de la persona

Funciones y obligaciones:

Nombre del puesto

Enumerar las funciones y obligaciones de la persona de acuerdo a
su puesto.

Enumerar las bases
Bases de |de datos personales

datos que formen parte del
sistema

Nombre de la persona

Funciones y obligaciones:

Enumerar las funciones y obligaciones de la persona de acuerdo a
su puesto.

Tipo de datos personales pertenecientes al sistema de tratamiento de los pagos a empleados

/

Inventario:

Enlistar los datos personales que se recaban en dicho sistema.

Bases de datos

Enlistar todas las bases de datos tratadas en el sistema.

No. De titulares

De cuantas personas se tienen recabados datos personales en el
sistema.

Controles de seguridad para las bases
de datos

Las formas en las que se protegen las bases de datos para evitar
un acceso no autorizado.

Estructura y descripcién del Sistema de

tratamiento

Tipo de soporte:

Los tipos de soporte en el sistema de tratamiento
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Caracteristicas del lugar de resguardo:

Las caracteristicas fisicas del lugar donde se resguardan los datos
personales.

Programas en que se utilizan los D.P.

El software (programas de computadora) donde se utilizan los
datos personales.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los datos personales

Fisicos

Electrénicos

Caracteristicas fisicas y administrativas de los resguardos de los
soportes y el nombre de la persona a quien estan los resguardos.

Caracteristicas fisicas y administrativas de los resguardos de los
soportes y el nombre de la persona a quien estan los resguardos.

Las bitdacoras de acceso y- operacion cotidiana

Bitacoras Fisicas

Identificacion y/o lugar de almacenamiento

Clave de la bitacora

Nombre de la bitdcora para su identificacidn, el tipo de soporte,
quien la resguarda y donde se almacena, asi como las
caracteristicas del lugar de almacenamiento.

Bitacoras Electronica.

Identificacién y/o lugar de almacenamiento

Clave de la bitacora

Nombre de la bitdcora para su identificacidn, el tipo de soporte,
quien la resguarda y donde se almacena, asi como las
caracteristicas del lugar de almacenamiento.

Las bitacoras de vulneraciones de seguridad

ID

Soporte Responsable

Clave de la bitacora

Administrador del

Fisico o Electrénico
sistema
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