INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES
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RECOMENDACIONES BASICAS
EN PROTECCION DE DATOS
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HABITANTES DE JALISCO
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Recomendaciones para
Proteger tus Datos Personales

CONOCE LOS AVISOS
DE PRIVACIDAD
ANTES DE
ENTREGAR TUS
DATOS PERSONALES
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CAMBIA PERIODICAMENTE TUS CONTRASENAS,
PROCURA QUE NO TENGA TUS INICIALES O FECHA
DE NACIMIENTO Y NO LAS GUARDESENTU
CELULAR. UTILIZA CONTRASENAS DIFERENTES EN
TUS CORREOS ELECTRONICOS, CUENTAS DE REDES
SOCIALES Y BANCA MOVIL O ELECTRONICA
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NO PUBLIQUES INFORMACION
SENSIBLE EN REDES SOCIALES,
EVITA HACER SEXTING Y

TOMARTE FOTOGRAFIAS
COMPROMETEDORAS 'ﬁ
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EVITA LAS APLICACIONES Y JUEGOS
DE FACEBOOK TALES COMO: “10
YEARS CHALLENGE”, “COMO SERIAS
S| FUERAS DEL GENERO OPUESTO”,
“QUIEN FUISTE EN TU OTRA VIDA” Y
SIMILARES, PUES EXTRAEN TUS
DATOS PERSONALES SINTU
CONSENTIMIENTO
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CUANDO VISITES
LUGARES DESACTIVA LA
FUNCION DE UBICACION
EN TU CELULAR, PARA
QUE NO DES A CONOCER

PERMANENTEMENTE

DONDE TE UBICAS
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S1 SALES DE VIAJE NO
LO PUBLIQUES HASTA
QUE REGRESES, PUES
ESTAS INFORMANDO
QUE TU CASA SE
ENCUENTRA SOLA Y
SIN VIGILANCIA
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NO ACEPTES
DESCONOCIDOS EN TUS
REDES SOCIALES, SI
OTRAS PERSONAS NO
TIENEN CONFIGURADA
SU PRIVACIDAD, AL
INTERACTUAR CONTIGO
EXPONEN TUS DATOS
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NO DESCARGUES APLICACIONES
DE ORIGEN DUDOSO Y REVISA
QUE DATOS Y PERMISOS
REQUIEREN ANTES DE
INSTALARLA, PUES PODRIAN
SER EMPLEADAS PARA ROBAR
TUS DATOS
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NO PUBLIQUES INFORMACION
IMPORTANTE EN TUS COMENTARIOS,
PUBLICACIONES O TWEETS, PARA ELLO
PROCURA USAR LOS MENSAIJES
DIRECTOS/PRIVADOS/INBOX
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LAS INSTITUCIONES BANCARIAS, DEL SEGURO SOCIAL,
TELEFONICAS Y OTRAS POR EL ESTILO, JAMAS SOLICITAN POR
NINGUN MEDIO TU INFORMACION CONFIDENCIAL (CLAVES, NIPS,
ETC). NO HAGAS CLIC SOBRE NINGUN ENLACE ELECTRONICO DEL
EMAIL, ANTE LA DUDA VE DIRECTAMENTE A LAS OFICINAS DE
DICHAS INSTITUCIONES
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SI PIERDES TU
DISPOSITIVO MOVIL O
TU COMPUTADORA,
CIERRA TUS CUENTAS
EN TODOS LOS
DISPOSITIVOS Y
CAMBIA TODAS TUS
CONTRASENAS
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LOS MENORES DE 14 ANOS NO DEBEN TENER

ACCESO A REDES SOCIALES, PUES SON MUY

VULNERABLES A ENTREGAR INFORMACION
PERSONAL Y PONERSE EN RIESGO
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NO GUARDES TUS CONTACTOS EN EL
MOVIL CON NOMBRES COMPLETOS O
QUE INDIQUEN SU PARENTESCO
CONTIGO, EVITA RIESGOS EN CASO DE
PERDER TU CELULAR
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NO HAGAS CASO DE LOS ANUNCIOS EN
INTERNET QUE TE INDICAN QUE HAS
GANADO ALGUN PREMIO O QUE ESTAS
PARTICIPANDO EN ALGUNA ESPECIE DE @
SORTEO, EXISTE UNA GRAN
POSIBILIDAD DE QUE SEAN METODOS
PARA ROBAR TUS DATOS PERSONALES
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SI TIENES HIJOS, NO

PUBLIQUES EN REDES

SOCIALES FOTOS DE
ELLOS DONDE SE

PUEDA IDENTIFICAR EL

UNIFORME O ESCUDO
DE SU ESCUELA
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NO UTILICES TU NOMBRE

COMPLETO EN REDES SOCIALES NI

EL DE TUS FAMILIARES. MEJOR USA
SEUDONIMOS
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NO INGRESES NOMBRES DE USUARIO Y
CONTRASENAS EN SITIOS DESCONOCIDOS NI
CUANDO TE CONECTES A REDES PUBLICAS O

GRATUITAS

WWW.BANCO.BIZ
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EVITA COMPARTIR INFORMACION
FINANCIERA MEDIANTE REDES
SOCIALES
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EVITA PROPORCIONAR DATOS PERSONALES
A ENCUESTADORES, BANCOS, COMPANIAS
TELEFONICAS, ASEGURADORAS O PERSONAS
DESCONOCIDAS POR VIA TELEFONICA O
CORREO ELECTRONICO. ES COMUN QUE TE
PIDAN SOLO LOS DATOS QUE LES HACEN
FALTA PARA ROBARTE LA IDENTIDAD
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CAMBIA EL PLASTICO
DE TUS TARJETAS DE
DEBITO O CREDITO

S REGULARMENTE, ASIi
= EVITARAS
CLONACIONES
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TRITURA LOS RECIBOS DE COMPRA, OFRECIMIENTOS DE
CREDITO, SOLICITUDES DE CREDITO, FORMULARIOS DE
SEGURO, INFORMES MEDICOS, CHEQUES, RESUMENES DE
CUENTAS BANCARIAS, TARJETAS VENCIDAS Y OTROS
DOCUMENTOS SIMILARES CUANDO YA NO LOS NECESITES
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ANTES DE DESHACERTE DE TU COMPUTADORAO
CELULAR, ELIMINA TODA LA INFORMACION
ALMACENADA EN ELLA. USA UN PROGRAMA DE
BARRIDO PARA SOBRESCRIBIR Y LIMPIAR TODO EL
DISCO DURO
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NO USES EN INTERNET LAS OPCIONES DE CONEXION
AUTOMATICA QUE ALMACENAN TU NOMBRE DE
USUARIO Y CONTRASENA, Y DESCONECTATE SIEMPRE
CUANDO TERMINES DE USARLA

A~
o

www.itei.org.mx YW eiteijal 'i ITEJal @@ iteijalisco



INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES
DEL ESTADO DE JALISCO

el

Recomendaciones para
Proteger tus Datos Personales

LIMITATE A USAR SITIOS QUE USEN CODIFICACION PARA
PROTEGER LA INFORMACION. PARA DETERMINAR SI UN
SITIO WEB ESTA CODIFICADO, REVISA S| EL DOMICILIO
WEB EMPIEZA CON LAS LETRAS HTTPS Y UN CANDADO
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NO CAIGAS EN "PHISHING", PORQUE HAY
PERSONAS QUE ESTAN A LA PESCA DE TU
INFORMACION Y LA USARAN PARA COMETER

ALGUN FRAUDE
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VERIFICA
PERIODICAMENTE

LOS MOVIMIENTOS
DE TUS ESTADOS
DE CUENTA
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REVISA LAS POLITICAS
DE PRIVACIDAD DE LOS
SITIOS QUE VISITAS
PARA CONOCER EL USO
QUE SE LE DARA A LA
INFORMACION QUE
PROPORCIONES
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HAZ CASO OMISO DE

LOS CORREOS EN
LOS QUE TE
SOLICITEN

ACTUALIZAR TUS

DATOS BANCARIOS
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EN CASO DE ROBO O PERDIDA DEL
TELEFONO CELULAR, DEBERAS DE
REPORTARLO DIRECTAMENTE A LA
COMPANIA TELEFONICA PARA
INHABILITARLO, DANDO LA CLAVE
CONOCIDA COMO CODIGO
INTERNACIONAL DE IDENTIDAD DEL
EQUIPO MOVIL (IMEI, POR SUS
SIGLAS EN INGLES).
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EN CASO DE ROBO O PERDIDA DE
DOCUMENTOS OFICIALES, COMO LA
CREDENCIAL PARA VOTAR, EL
PASAPORTE, LA LICENCIA PARA
CONDUCIR, SE DEBERA LEVANTAR UN
ACTA ANTE EL MINISTERIO PUBLICO Y
ENTREGARLA EN LA INSTITUCION DONDE
TRAMITARAS LA REPOSICION DE DICHO
DOCUMENTO OFICIAL
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EN CASO DE USAR SERVICIO DE VALET

PARKING NO DEJES DOCUMENTOS QUE

CONTENGAN DATOS PERSONALES EN LA
GUANTERA DEL AUTO
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