
RECOMENDAC I ONES  BÁS I CA S  

EN  PROTECC I ÓN  DE  DATOS  

PERSONA LE S  PARA  LO S  

HAB I TANTE S  DE  J A L I S CO



CONOCE  LO S  AV I SOS  

DE  PR I VAC I DAD  

ANTE S  DE  

ENTREGAR  TU S  

DATOS  PERSONA LE S



S I  PAGAS  CON  

TAR J E TA  DE  CRÉD I TO  

NO  P I E RDAS  DE  

V I S TA  L A  T ERM INA L  

Y  TU  TAR J E TA



i

CAMBIA PERIÓDICAMENTE TUS CONTRASEÑAS, 

PROCURA QUE NO TENGA TUS INICIALES O FECHA 

DE NACIMIENTO Y NO LAS GUARDES EN TU 

CELULAR. UTILIZA CONTRASEÑAS DIFERENTES EN 

TUS CORREOS ELECTRÓNICOS, CUENTAS DE REDES 

SOCIALES Y BANCA MÓVIL O ELECTRÓNICA

********



NO PUBLIQUES INFORMACIÓN 

SENSIBLE EN REDES SOCIALES, 

EVITA HACER SEXTING Y 

TOMARTE FOTOGRAFÍAS 

COMPROMETEDORAS



EVITA LAS APLICACIONES Y JUEGOS 

DE FACEBOOK TALES COMO: “10 

YEARS CHALLENGE”, “CÓMO SERÍAS 

SI FUERAS DEL GÉNERO OPUESTO”, 

“QUIEN FUISTE EN TU OTRA VIDA” Y 

SIMILARES, PUES EXTRAEN TUS 

DATOS PERSONALES SIN TU 

CONSENTIMIENTO



CUANDO  V I S I T E S  

L UGARES  DESAC T I VA  L A  

FUNC I ÓN  DE  UB I CAC I ÓN  

EN  TU  CE LU LAR ,  PARA  

QUE  NO  DES  A  CONOCER  

PERMANENTEMENTE  

DONDE  T E  UB I CAS



S I  SA L E S  DE  V I A J E  NO  

LO  PUB L I QUE S  HAS TA  

QUE  REGRESE S ,  PUES  

E S TÁS  I N FORMANDO  

QUE  TU  CASA  S E  

ENCUENTRA  SO LA  Y  

S I N  V I G I L ANC I A



NO  ACEP T E S  

DESCONOC I DOS  EN  TU S  

REDES  SOC I A L E S ,  S I  

OTRAS  PERSONAS  NO  

T I ENEN  CONF I GURADA  

SU  PR I VAC I DAD ,  A L  

I N T ERAC TUAR  CONT I GO  

EXPONEN  TU S  DATOS



CONFIGURA TU PERFIL DE FACEBOOK, 

PARA QUE CIERTOS DATOS PUEDAN 

SER SOLAMENTE VISTOS POR TUS 

AMIGOS O POR TI, UTILIZA LA FUNCIÓN 

“VER COMO”  PARA SABER QUE VEN 

OTRAS PERSONAS DE TU PERFIL Y 

PUBLICA LA MENOR CANTIDAD DE 

DATOS PERSONALES POSIBLES



NO DESCARGUES APLICACIONES 

DE ORIGEN DUDOSO Y REVISA 

QUÉ DATOS Y PERMISOS 

REQUIEREN ANTES DE 

INSTALARLA, PUES PODRÍAN 

SER EMPLEADAS PARA ROBAR 

TUS DATOS



REGISTRA TU NÚMERO DE CELULAR EN 

 

HTTPS://REPEP.PROFECO.GOB.MX/ 

 

A FIN DE QUE NO RECIBAS LLAMADAS 

CONSTANTES DE EMPRESAS DE 

TELEPERFORMANCE A NOMBRE DE 

OTRAS EMPRESAS



NO  PUB L I QUES  I N FORMAC IÓN  

I M PORTANTE  EN  TU S  COMENTAR I O S ,  

PUB L I CAC I ONES  O  TWEE T S ,  PARA  E L LO  

PROCURA  USAR  LO S  MENSA J E S  

D I R EC TOS / PR I VADOS / I N BOX

 



LAS INSTITUCIONES BANCARIAS, DEL SEGURO SOCIAL, 

TELEFÓNICAS Y OTRAS POR EL ESTILO, JAMÁS SOLICITAN POR 

NINGÚN MEDIO TU INFORMACIÓN CONFIDENCIAL (CLAVES, NIPS, 

ETC). NO HAGAS CLIC SOBRE NINGÚN ENLACE ELECTRÓNICO DEL 

EMAIL, ANTE LA DUDA VE DIRECTAMENTE A LAS OFICINAS DE 

DICHAS INSTITUCIONES



S I  P I E RDES  TU  

D I S POS I T I VO  MÓV I L  O  

TU  COMPUTADORA ,  

C I E RRA  TU S  CUENTAS  

EN  TODOS  LO S  

D I S POS I T I VOS  Y  

CAMB I A  TODAS  TU S  

CONTRASEÑAS



LO S  MENORES  DE  1 4  AÑOS  NO  DEBEN  T ENER  

ACCESO  A  REDES  SOC I A L E S ,  PUES  SON  MUY  

VU LNERAB L E S  A  ENTREGAR  I N FORMAC IÓN  

PERSONA L  Y  PONERSE  EN  R I E SGO



NO  GUARDES  TU S  CONTAC TOS  EN  E L  

MÓV I L  CON  NOMBRES  COMP L E TOS  O  

QUE  I N D I QUEN  SU  PARENTE SCO  

CONT I GO ,  EV I T A  R I E SGOS  EN  CASO  DE  

PERDER  TU  CE LU LAR  

R I CKY  DPDP



NO HAGAS CASO DE LOS ANUNCIOS EN 

INTERNET QUE TE INDICAN QUE HAS 

GANADO ALGÚN PREMIO O QUE ESTÁS 

PARTICIPANDO EN ALGUNA ESPECIE DE 

SORTEO, EXISTE UNA GRAN 

POSIBILIDAD DE QUE SEAN MÉTODOS 

PARA ROBAR TUS DATOS PERSONALES



S I  T I ENE S  H I JO S ,  NO  

PUB L I QUE S  EN  REDES  

SOC I A L E S  FO TOS  DE  

E L LOS  DONDE  S E  

PUEDA  I D EN T I F I C AR  E L  

UN I FORME  O  E SCUDO  

DE  SU  E SCUE LA  



ACT I VA  E L  REG I S T RO  DE  

A LER TAS  DE  TU S  MOV IM I EN TOS  

BANCAR I O S  A  TU  CE LU LAR  Y / O  

CORREO  E L EC TRÓN I CO



NO  UT I L I C E S  TU  NOMBRE  

COMP L E TO  EN  REDES  SOC I A L E S  N I  

E L  DE  TU S  FAM I L I A RE S .  ME JOR  USA  

S EUDÓN IMOS  

J UAN I TO  BANANA



NO  I N GRE SE S  NOMBRES  DE  USUAR IO  Y  

CONTRASEÑAS  EN  S I T I O S  DESCONOC I DOS  N I  

CUANDO  T E  CONEC TE S  A  REDES  PÚB L I CA S  O  

GRATU I TA S

WWW . BANCO . B I Z



EV I T A  COMPART I R    I N FORMAC IÓN  

F I NANC I E RA  MED I ANTE  REDES  

SOC I A L E S

$ $ $ $ $ $ $ $ $ $ $



EVITA PROPORCIONAR DATOS PERSONALES 
A ENCUESTADORES, BANCOS, COMPAÑÍAS 
TELEFÓNICAS, ASEGURADORAS O PERSONAS 
DESCONOCIDAS POR VÍA TELEFÓNICA O 
CORREO ELECTRÓNICO. ES COMÚN QUE TE 
PIDAN SOLO LOS DATOS QUE LES HACEN 
FALTA PARA ROBARTE LA IDENTIDAD



CAMB I A  E L  P LÁS T I CO  

DE  TU S  TAR J E TAS  DE  

DÉB I TO  O  CRÉD I TO  

REGU LARMENTE ,    AS Í  

EV I T ARÁS  

C LONAC I ONES



TRITURA LOS RECIBOS DE COMPRA, OFRECIMIENTOS DE 

CRÉDITO, SOLICITUDES DE CRÉDITO, FORMULARIOS DE 

SEGURO, INFORMES MÉDICOS, CHEQUES, RESÚMENES DE 

CUENTAS BANCARIAS, TARJETAS VENCIDAS Y OTROS 

DOCUMENTOS SIMILARES CUANDO YA NO LOS NECESITES



ANTES DE DESHACERTE DE TU COMPUTADORA O 

CELULAR, ELIMINA TODA LA INFORMACIÓN 

ALMACENADA EN ELLA. USA UN PROGRAMA DE 

BARRIDO PARA SOBRESCRIBIR Y LIMPIAR TODO EL 

DISCO DURO



NO USES EN INTERNET LAS OPCIONES DE CONEXIÓN 

AUTOMÁTICA QUE ALMACENAN TU NOMBRE DE 

USUARIO Y CONTRASEÑA, Y DESCONÉCTATE SIEMPRE 

CUANDO TERMINES DE USARLA



LIMÍTATE A USAR SITIOS QUE USEN CODIFICACIÓN PARA 

PROTEGER LA INFORMACIÓN. PARA DETERMINAR SI UN 

SITIO WEB ESTÁ CODIFICADO, REVISA SI EL DOMICILIO 

WEB EMPIEZA CON LAS LETRAS HTTPS Y UN CANDADO

HT TP S : / / WWW . I T E I . ORG . MX



 NO CAIGAS EN "PHISHING", PORQUE HAY 

PERSONAS QUE ESTÁN A LA PESCA DE TU 

INFORMACIÓN Y LA USARÁN PARA COMETER 

ALGUN FRAUDE



VER I F I CA  

PER I ÓD I CAMENTE  

LO S  MOV IM I EN TOS  

DE  TU S  E S TADOS  

DE  CUENTA



REV I SA  L A S  PO L Í T I CA S  

DE  PR I VAC I DAD  DE  LO S  

S I T I O S  QUE  V I S I T A S  

PARA  CONOCER  E L  USO  

QUE  S E  L E  DARÁ  A  L A  

I N FORMAC IÓN  QUE  

PROPORC I ONES



HAZ  CASO  OM I SO  DE  

LO S  CORREOS  EN  

LO S  QUE  T E  

SO L I C I T EN  

ACTUA L I ZAR  TU S  

DATOS  BANCAR I O S



EN CASO DE ROBO O PÉRDIDA DEL 

TELÉFONO CELULAR, DEBERÁS DE 

REPORTARLO DIRECTAMENTE A LA 

COMPAÑÍA TELEFÓNICA PARA 

INHABILITARLO, DANDO LA CLAVE 

CONOCIDA COMO CÓDIGO 

INTERNACIONAL DE IDENTIDAD DEL 

EQUIPO MÓVIL (IMEI, POR SUS 

SIGLAS EN INGLÉS).



 EN CASO DE ROBO O PÉRDIDA DE 

DOCUMENTOS OFICIALES, COMO LA 

CREDENCIAL PARA VOTAR, EL 

PASAPORTE, LA LICENCIA PARA 

CONDUCIR, SE DEBERÁ LEVANTAR UN 

ACTA ANTE EL MINISTERIO PÚBLICO Y 

ENTREGARLA EN LA INSTITUCIÓN DONDE 

TRAMITARÁS LA REPOSICIÓN DE DICHO 

DOCUMENTO OFICIAL



EN  CASO  DE  USAR  S ERV I C I O  DE  VA L E T  

PARK I NG  NO  DE J E S  DOCUMENTOS  QUE  

CONTENGAN  DATOS  PERSONA LE S  EN  L A  

GUANTERA  DE L  AUTO




