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GLOSARIO

Dato personal: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de

cualguier informacion.

Datos sensibles: Aquellos que se refieran a la esfera mds intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo
grave para éste. De manera enunciativa mds no limitativa, se consideran sensibles
los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud, informacidon genética, datos biométricos, creencias religiosas,

filosoficas y morales, opiniones politicas y preferencia sexual.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacioén y Proteccion

de Datos Personales
Titular: Persona fisica a quien pertenecen los datos personales.

Tratamiento: De manera enunciativa mds no limitativa cualquier operacion o
conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencion,
uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,

divulgacion, transferencia o disposiciéon de datos personales.
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INTRODUCCION

De acuerdo a la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la Informacion en los Hogares, que durante el ano 2020 realizé el Instituto Nacional
de Estadistica y Geografia, “se estimd una poblacién de 84.1 millones de usuarios
de internet, que representan 72.0% de la poblacién de seis anos o mds. Esta cifra

revela un aumento de 1.9 puntos porcentuales respecto a la registrada en 2019".

Lo anterior pone de manifiesto la necesidad de difundir una serie de
recomendacion para la proteccion de la privacidad de las personas en internet.
En este sentido, hemos realizado once sencillas recomendaciones para que las
personas protejan mejor manera la informacién que comparten en internet con

un mayor control sobre sus datos personales.

ESCOGE TU NAVEGADOR Y

CONFIGURALO

Los navegadores mds populares son los que mas informacién almacenan sobre
los fitulares y por tanto los que mayor rastro dejan de la actividad en linea. Si de
cualquier manera se quiere continuar utilizando estos navegadores, es necesario
darse el tiempo de configurar los parédmetros de su cuenta con el fin de configurar
la recoleccion de datos personales y eliminar el historial asi como el seguimiento

del GPS y la recolecciéon de audio.

También pueden utilizarse navegadores que son mas respetuosos de la

privacidad de los fitulares como: Firefox, Brave o Tor.
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MOTORES DE BUSQUEDA

ALTERNATIVOS

El motor de busqueda mds popular representa el 90% de las busquedas
efectuadas en internet. La cuestion es que registra toda la actividad vy si el titular
no la elimina toda esa informacidén es monetizada. Lo que el buscador informa es
que ese registro se realiza para ofrecer publicidad personalizada en funcién de la

actividad que el fitular realiza en linea.

Si no es de interés del titular tener publicidad personalizada, existen alternativas al
gigante de la tecnologia como el motor de busqueda Qwant que no utiliza
cookies ni guarda historial alguno. Existen también, otros motores de busqueda
como: Lilo, que permite transferir los ingresos derivados de la publicidad a
proyectos solidarios, Ecosia que transfiere 80% de sus ingresos a un programa de

reforestacion, DuckDuckGo, Framabee, Searx o Starfpage.

VERIFIQUE SUS APLICACIONES CON

“EXODUS PRIVACY”

Cuando se instala una nueva aplicacién en un teléfono inteligente, esta
aplicacién puede solicitar acceso a ciertas funciones del aparato, por ejemplo

geo localizacién, fotos o contactos.

En este sentido la asociacién francesa Exodus Privacy, especializada en
confidencialidad y evaluacion de las aplicaciones de Android, lanzd un servicio
de ayuda a los usuarios de Android para conocer mds claramente hasta qué

punto las aplicaciones producen datos a partir de las autorizaciones que reciben
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de los usuarios. De esta manera los usuarios tienen la oportunidad de escoger
entre las diversas ofertas de aplicaciones, aquellas que son mds respetuosas de la
privacidad de los usuarios o si es posible, desactivar manualmente algunas

autorizaciones excesivas.

DESACTIVE LA GEO LOCALIZACION Y

SU WI-FI

Deberia ser una accién inicial, sin embargo muchos de los propietarios de
teléfonos inteligentes dejan su geolocalizacion y Wi-Fi activo permanentemente.
Esto permite el rastreo del aparato. Un telefono con el Wi-Fi activado envia una
senal para buscar puntos de conexién, lo que se registra generando asi un mapa

de desplazamientos.

DESCONFIE DE LO “GRATIS”

Nada es gratis en la WEB, un servicio que se ofrece sin una cuota puede ser una
depredacion en lo que se refiere a recopilacion de datos personales. Un ejemplo
son los juegos para los feléfonos inteligentes que en el menor de los casos
recopilan datos de geo localizacién. Otro ejemplo son las aplicaciones como
Waze que son muy Utiles para sus usuarios pero también para los comercios que

pueden difundir su publicidad geo localizada.
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DEPURE SUS CUENTAS DE REDES

SOCIALES

Organice y limpie sus cuentas de redes sociales, elimine fotografias y comentarios

viejos. Ademds personalice sus pardmetros de privacidad.

LEA ANTES DAR CLICK

Al dia de hoy, y derivado de las distintas normativas nacionales e internacionales
en materia de proteccion de datos personales, los sitios de internet piden
autorizacion para el uso de cookies. Sin embargo, los programadores algunas
veces dan explicaciones complicadas sobre el uso de las cookies. Tome el tiempo
leer y personalizar los parédmetros del uso de estos medios remotos de recolecciéon
de datos personales. Y si considera que se hace un uso indebido de datos no

dude en denunciar dicho abuso.

INFORMARSE SOBRE CUESTIONES

DIGITALES

Una parte del problema es la falta de informacién y comprension por parte de los
usuarios de productos tecnoldgicos. Para gestionar de mejor manera sus datos

personales inférmese sobre los servicios digitales.
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VIGILE A LOS VIGILANTES

Instalar algunas extensiones en su computadora permite limitar la difusion de sus
datos personales a terceros. Cuando se instala alguna de las extensiones:
Ghostery, Privacy Badger, muestran y bloquean los recolectores de datos

personales.

UTILICE UN SERVIDOR PROXY Y UN

PSEUDONIMO

Un servidor proxy es un intermediario enfre la computadora y el internet y de esta
manera podemos esconder nuestra identfidad. Existen muchos que se pueden
descargar gratuitamente, ademds algunos servicios de antivirus lo ofrecen

también.

EJERZA SUS DERECHOS

Es necesario que los fitulares ejerzan sus derechos para que la cultura de la
proteccion de datos personales sea difundida y los desarrolladores tomen en

cuenta la privacidad de los usuarios al momento de desarrollar una aplicacion.

Cuando identifique blogs, pdginas de empresas o cualquier sitio en el que
identifique se sus encuentran sus datos, revise el aviso de privacidad y ejerza sus
derechos de acceso, rectificacion, cancelaciéon y oposicidon, si usted recibe una

respuesta o la respuesta no le satisface solicite un recurso de revision.
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Ademdas, si usted considera que el tratamiento de datos personales que realiza
una autoridad o cualquier persona moral o fisica es abusivo, puede denunciarlo
ante el ITEl o el INAL.

REFERENCIAS

https://www.pandasecurity.com/fr/mediacenter/conseils/comment-proteger-

privee-internet/

https://www.capital.fr/conso/donnees-perso-10-reflexes-a-adopter-pour-proteger-

votre-vie-privee-1348732

https://www.cnil.fr/fr/maitriser-mes-donnees
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