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Presentacion

Desde que asumi la direccion de la revista Caja de Cristal, me propuse como ob-
jetivo principal que ésta crezca en difusién y se convierta cada dia mas en un vin-
culo entre el Instituto de Transparencia, Informacién Publica y Proteccion de Datos
Personales del estado de Jalisco (ITEIl) y la sociedad. En ese sentido podemos
asegurarles que éste ha sido el nimero mas complejo, pues nos propusimos que
su contenido se integrara exclusivamente por ensayos de jovenes interesados en
las materias de derecho a la informacion, rendicion de cuentas, proteccién de datos
personales, privacidad y anticorrupcion.

El primer gran reto para poder conseguir ese objetivo, fue encontrar la manera
de atraer a los jovenes a voltear a ver estos temas con la debida seriedad, y en ese
sentido, se considerd que la mejor manera era proporcionandoles incentivos tangi-
bles tales como premios atractivos (como computadoras y tabletas electrénicas),
accesibles a través de la convocatoria a un concurso de ensayo.

El segundo gran reto fue conseguir dichos premios, ya que se tuvieron que tocar
muchas puertas, hasta que finalmente el propio ITEl y 3 ayuntamientos de la enti-
dad, por conducto de sus respectivos presidentes municipales, decidieron apoyar
este noble concurso, a saber: Zapopan, El Salto y Tonald, a los cuales hago nueva-
mente un agradecimiento publico por hacer posible este nimero de la revista Caja
de Cristal en los términos en que fue concebido.

El tercer gran reto fue lograr la difusion suficiente para que la mayor cantidad de
jovenes posibles pudieran enterarse —e interesarse- en participar en este concurso
de ensayo. Cabe sefalar que el ITEIl es un organismo constitucional autébnomo bas-
tante austero y con presupuesto practicamente nulo para gastos de comunicacion
social, lo que evidentemente nos obliga a dar a conocer la gran mayoria de nues-
tro trabajo a través de conductos gratuitos en redes sociales digitales y la amable
cobertura que hacen del mismo los medios de comunicacion, por lo que acudimos
también a los organismos garantes de transparencia del pais para que nos apoyaran
con la difusiéon de la convocatoria a través de sus propias cuentas oficiales de redes
sociales.

EL ultimo gran reto, después de haber recibido mas de dos docenas de ensa-
yos, fue precisamente determinar a los ensayos ganadores, toda vez que me atrevo
a asegurar que cualquiera de los 6 ensayos que estan publicados en este numero de
la revista, pudo haber obtenido el primer lugar, por la importancia de los temas que
se abordan en cada uno de ellos, y para lo cual agradezco mucho el apoyo de quie-
nes fungieron como jueces para lograr tal objetivo, en especial a mis compaferos
comisionados Cynthia Patricia Cantero Pacheco y Pedro Antonio Rosas Hernandez,
quienes siempre han respaldado los proyectos en los que he requerido de su apoyo,
por descabellados o complejos que en un inicio pudieran parecer.
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Asi las cosas, lo que encontraran en las paginas de este numero, son una coleccion de 6 ensa-
yos, que plasman la visién de dichos jovenes en los temas que el ITEI esta llamado a acercar a la
sociedad, pero con un enfoque fresco y apartado de la vision tradicional de quienes integramos este
Instituto y las autoridades gubernamentales. En ese tenor, considero que su contenido se trata de un
muestreo, cuyo lectura nos permitird generar una mayor consciencia de las preocupaciones y los in-
tereses de la juventud en general, respecto a temas tales como el uso de las redes sociales digitales,
los peligros de las llamadas “fake news”, los riesgos de la privacidad en el marco de las tecnologias
de la informacion y la comunicacion, y la importancia del combate a la corrupcién en una democracia
moderna, entre varios otros.

Hace alrededor de 2,400 afios Platon sefialé que el precio del desinterés social por la politica es
que gobiernen las peores personas y, por ello, considero que uno de los grandes retos que tenemos
todos aquellos interesados en un mejor futuro global y nacional, consiste en acercar a los jévenes a
la politica, lo cual por supuesto no significa pretender que todos los jévenes se dediquen a la politica,
sino simplemente para que independientemente de la rama técnica, profesional y/o laboral a la que
se dediquen, no pierdan el interés en ella, ni dejen de vigilar el actuar de sus gobernantes y de sus
representantes, exigiendo que les rindan cuentas a través de las multiples herramientas con las que
cuentan actualmente.

En conclusion, este espacio pretende ser una aportacion, quizas mindscula pero cierta, a ese
gran reto que tenemos los organismos garantes de transparencia del pais para promover y fomentar
la cultura de la transparencia y de la privacidad en la sociedad, como premisas para el fortalecimiento
de la democracia de nuestra nacién, ante un panorama politico en el cual no existen sefiales claras
de promover el fortalecimiento o preservacion del Sistema Nacional de Transparencia, Informacion
Publica y Proteccion de Datos Personales, cuya existencia es producto de muchas décadas de traba-
jo de la sociedad civil, los periodistas, los académicos y los politicos comprometidos con la rendicion
de cuentas y la democracia.

Muchas felicidades a los ganadores, espero y deseo que sigan siempre interesados en estos
temas, y que este premio los anime a seguir escribiendo y trabajando por un México mejor. Hace
alrededor de 17 afios yo tuve la oportunidad de participar en la categoria juvenil del Primer Concurso
Nacional de Ensayo organizado por el entonces flamante Instituto Federal de Acceso a la Informacion
Publica (IFAI), obteniendo el segundo lugar y, desde entonces, no he dejado de interesarme y de se-
guir participando en este tipo de temas, pues estoy convencido que por muchos defectos que tenga,
no existe otra forma de gobierno que promueva y garantice mas el respeto a los derechos humanos
que la democracia.

Mtro. Salvador Romero Espinosa
Comisionado Ciudadano del ITEI
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Las cuentas de redes
sociales abiertas de
servidores publicos, son

un instrumento para la
divulgacion de informacion
oficial y/o publica segun
criterio del Organo Garante
de Jalisco (ITEI), ;Cuales
son los alcances frente a los
derechos de relacion?

Miguel Angel Vazquez Placencia
Titular de la Unidad de Transparencia

de Contraloria del Estado

Resumen

El acceso a la informacién sobre las redes sociales de personas que, por
su condicion de servidores publicos, deben realizar acciones tendientes a
garantizar la transparencia y la rendicion de cuentas por estas vias de co-
municacién, al margen de la proteccion de su privacidad en cuanto a sus
propias comunicaciones.

Las resoluciones que otorgan las bases sobre este criterio, no son de-
terminantes para obtener los limites o ponderaciones que deben realizar
los sujetos obligados, por ello, el cuestionamiento sobre ;Cudles son los
alcances frente a los derechos de relacion?, en ese sentido es la busqueda
de encontrar respuesta a la interrogante mediante la ponderacién entre los
derechos.

PALABRAS CLAVES:
Redes Sociales,
Privacidad, Alcances
Servidores Publicos,

Acceso a la Informacién



Introduccion

Las cuentas de redes sociales hoy en dia son canales
de comunicacion sumamente importantes, haciendo de
éstas, una de las herramientas de enlace mas relevan-
te de nuestros tiempos, acotando las fronteras entre las
personas, con una caracteristica esencial, como lo es,
una gran concentracion de informacion, mismas, que han
sido de vital aporte para el desarrollo de los Gobiernos y
la sociedad.

Los diferentes actores politicos, hoy en dia, pueden
impactar a muchas mas personas por esta via, que, re-
corriendo casa por casa, sin embargo, hasta qué punto
podriamos delinear en confeccion los derechos intervi-
nientes, como lo son, la libertad de expresion, el acceso
a la informacion y la privacidad.

Ante ello, existen criterios judiciales y en fecha re-
ciente, el criterio que sostuvo el Instituto de Transparen-
cia, Informacién Publica y Proteccion de Datos Persona-
les del Estado de Jalisco (ITEl), en los que, se determina
a las redes sociales de servidores publicos, como instru-
mentos de divulgacion de informacion oficial y/o publica.

Es bajo la existencia de dichas determinaciones que
se busca analizar, cuales son las situaciones de aplica-
cion y en qué légica podria imperar una ponderacion y
garantia sobre aquellos derechos que participan en su
ejecucion o en un punto especifico, sin con esto, esta-
mos regulando la condicion de extraterritorialidad de una
red social. Las resoluciones que otorgan las bases sobre
este criterio, no son determinantes para obtener los limi-
tes o ponderaciones que deben realizar los sujetos obli-
gados, por ello, el cuestionamiento sobre ;Cuales son
los alcances frente a los derechos de relacion?

El Criterio 03/2018:

“...Las cuentas de redes sociales abiertas
de servidores publicos, son un instrumento
para la divulgacion de informacién oficial y/o
publica.

Epoca Segunda.

Afio de emision :2018

Materia: Acceso a la informacion.

Tema: Cuentas publicas de redes sociales.
Tipo de criterio: Reiterado
Las cuentas de redes sociales abiertas al

publico administradas por personal de los

Sujetos Obligados o por un tercero autori-

zado, asi como las de servidores publicos,
que se utilicen para difundir informacién de-

rivada de sus atribuciones y obligaciones, se

constituyen como informacion publica en los
términos de la Ley de Transparencia y Acce-
so a La Informacién Publica del Estado de

”q

Jalisco y sus municipios...
(Lo subrayado es propio)

En ese sentido, podemos tomar como punto de partida
que dicho criterio sienta sus bases en la reiteracién de
solicitudes de informacion resueltas por el érgano garan-
te como procedentes, solicitudes que demandan contar
con las redes sociales oficiales de funcionarios.

Bajo ese orden de ideas y desarticulando los posi-
cionamientos de dicha interpretacion para vincular la pro-
piedad de una red social a la garantia de (Consultado el
12 de Octubre de 2018) determinarle como informacién
publica, es que podriamos esquematizarlo de la siguiente
forma:

RED SOCIAL----PROPIEDAD----ADMINISTRACION

¢ QUE SE PUBLICA? ---- INFORMACION DERIVA-
DA DE SUS ATRIBUCIONES

=TODO ESTO BAJO LOS TERMINOS DE LALEY

DE TRANSPARENCIA Y ACCESO A LA INFORMACION

PUBLICA DEL ESTADO DE JALISCO Y SUS MUNICI-
PIOS.

Una interpretacion bastante amplia para regular una
plataforma a la cual se accede mediante la aceptacion de
un convenio de adhesion por mas figura publica que pue-
da representarse, a la que en estricto sentido una norma

" ACUERDO GENERAL DEL PLENO DEL INSTITUTO DE TRANSPARENCIA,
INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES DEL
ESTADO DE JALISCO, MEDIANTE EL CUAL SE APRUEBA EL CRITERIO DE
INTERPRETACION 003/2018. http://www.itei.org.mx/v3/documentos/art12-14/
criterios/2018/acuerdo_criterio_de_interpretacion_03-2018..pdf



de caracter estatal no podria regular, por un asunto de
competencias determinada.

Plataformas que se encuentran en el mundo del
internet, llamado ciberespacio que examinado por
KOEPSELL? o COHEN?, primero como una utopia, a sa-
ber, como un espacio separado; luego como isotopia, es
decir, como un espacio que continua el espacio existente;
y finalmente como heterotopia, en el sentido de un espa-
cio donde las reglas ordinarias de comportamiento o con-
ducta son suspendidas o transformadas. La heterotopia
conserva su aspecto relacional que, con respecto al ci-
berespacio, se refiere a la conexion con el espacio fisico.

Espacio que representa libertades y respetos ape-
gados a derecho, como lo es el articulo 16 constitucio-
nal, parrafo décimo segundo que contempla el secreto
o inviolabilidad de telecomunicaciones*, de tal modo que
cada usuario final en nuestro pais segun refiere le Ley
Federal de Telecomunicaciones y Radiodifusion en su
articulo 3, es la persona fisica o moral que utiliza el servi-
cio de telecomunicaciones como destinatario final, sobre
aquellos servicios que se prestan en internet, conceptua-
lizada en el mismo numeral fraccion XXXII:

“...Articulo 3. Para efectos de la presente ley
se entendera:

...XXXIll. Internet: Conjunto descentralizado
de redes de telecomunicaciones en todo el
mundo, interconectadas entre si, que pro-
porciona diversos servicios de comunicacion
y que utiliza protocolos y direccionamiento
coordinados internacionalmentepara el en-
rutamiento y procesamiento de los paque-
tes de datos de cada uno de los servicios.
Estos protocolos y direccionamiento garan-
tizan que las redes fisicas que en conjunto

2 KOEPSELL, David: The ontology of ciberspace: law, philosophy, and the future
of intellectual property. Editorial Open Court, lllinios, 2003.

CHOEN, Julie: “Cyberspace as/and space”, en Columbia Law Review, Vol. 107,
2007.

IS

“Articulo 16...

...Las comunicaciones privadas son inviolables. La ley sancionara penalmente
cualquier acto que atente contra la libertad y privacia de las mismas, excepto
cuando sean aportadas de forma voluntaria por alguno de los particulares que
participen en ellas. El juez valorara el alcance de éstas, siempre y cuando con-
tengan informacion relacionada con la comision de un delito. En ningtin caso se
admitirdn comunicaciones que violen el deber de confidencialidad que establez-
calaley...”

componen Internet funcionen como una red

I6gica dnica; ...”

Empero de lo anterior, coexiste lo declarado, en el articu-
lo sexto de la Constitucion Politica de los Estados Unidos
Mexicanos, que sefiala que:

“... Articulo 6.

...Il. Toda la informacién en posesién de
cualquier autoridad, entidad, 6rgano y orga-
nismo de los Poderes Ejecutivo, Legislativo
y Judicial, érganos auténomos, partidos po-
liticos, fideicomisos y fondos publicos, asi
como de cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publi-
cos o realice actos de autoridad en el am-
bito federal, estatal y municipal, es publica
y SOlo podré ser reservada temporalmente
por razones de interés publico y seguridad
nacional, en los términos que fijen las leyes.
En la interpretacion de este derecho debera
prevalecer el principio de maxima publici-
dad. Los sujetos obligados deberan docu-
mentar todo acto que derive del gjercicio de
sus facultades, competencias o funciones,
la ley determinara los supuestos especificos
bajo los cuales procedera la declaracién de

inexistencia de la informacién...”

El principio de maxima publicidad que refiere el numeral
transcrito, segun la siguiente interpretacion publicada en
el Semanario Judicial de la Federacion:

Epoca: Décima Epoca

Registro: 2002944

Instancia: Tribunales Colegiados de Circuito
Tipo de Tesis: Aislada

Fuente: Semanario Judicial de la Federa-
cion y su Gaceta

Libro XVIII, marzo de 2013, Tomo 3
Materia(s): Constitucional

Tesis: 1.40.A.40 A (10a.)

Pagina: 1899

ACCESO A LA INFORMACION. IMPLICA-
CION DEL PRINCIPIO DE MAXIMA PUBLI-
CIDAD EN EL DERECHO FUNDAMENTAL
RELATIVO.



Se refiriere una doble dimension, en sentido individual
y por otro social, consecuentemente entonces, la via in-
dividual representa un respeto a las libertades tanto de
recibir como de externar expresiones, que dan origen a
la segunda, que es la de permitir que, con ello, el desa-
rrollo en lo social tanto del individuo, como de la sociedad
frente a sus autoridades.

La posesion de informacion publica, supone la ac-
cion de entregar y acceder a la misma sin necesidad de
prebendas, pero en qué punto especifico, contar con
Facebook o Twitter, es requisito para ingresar al servicio
publico, por ello, la necesidad de encontrar una pondera-
cion solida o bien determinar la existencia oficial de aque-
llos entes y servidores que lo determinen.

La ponderacion es la base

Las directrices por las cuales es suscrito el criterio de mé-
rito, son tan amplias que, sin duda alguna, permiten que
el objeto del presente comentario se fije sobre el balance
que pudiera existir.

Los derechos que confluyen en esta determinacion,
en un punto representan puntos opuestos y la linea del-
gada sobre la cual transitan no debe estimarse con lige-
reza, por ende, entendiendo el derecho de acceso a la
informacién como aquel que no solo permite acceder o
reproducir, sino la generacion de informaciéon como bien
lo sefala el objeto de la Ley General de Transparencia y
Acceso a la Informacion Publica, otorgando razones sufi-
cientes para concatenar las disyuntivas existentes con la
privacidad o el ejercicio de libertad de expresion.

Sobre el punto especifico, la Suprema Corte de la
Nacion, en la resolucion del Amparo Directo 3/2011. Caso
“Los demonios del Edén”, para establecer lo denominado
como “doctrina especifica de los derechos en conflicto”
(informacion y vida privada), refirié que:

a) La presencia de un interés publico en la difusién
de la informacion relativa a la vida privada de una
persona elimina el caracter de ilicito o antijuridico
de una intromision a un derecho de personalidad,
como lo es la vida privada;

b) En atencion al llamado sistema dual de proteccion,
las personas denominadas figuras publicas tienen
menor resistencia que los particulares ante intromi-
siones en sus derechos de personalidad;

c) De la adopcion del sistema dual se desprende el
criterio de “malicia efectiva” para determinar la
responsabilidad. En todo caso, la “malicia efectiva”
dependera de un ambito de proyeccion de cada
persona (sera menor en personas con proyeccion
publica);

d) Al determinar la invasion a la intimidad, también
resulta importante analizar si la vida privada habia
0 no sido divulgada con anterioridad. La divulga-
cion previa es un factor que disminuye la intensi-
dad de violaciones similares en el futuro.

La presencia de una red social abierta en el criterio re-
suelto por el ITEIl, como elemento supremo, obliga a la
consideracion de una red social como informacién publi-
ca, basandonos en un concepto de “red” para la ciencias
sociales como el grupo de personas u organizaciones
que interacciona y se interrelaciona de alguna manera;
por otro lado, contemplamos el concepto que senala el
reporte sobre la libertad en la conectividad y libertad de
expresion elaborado por la Organizacién de las Nacio-
nes Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO), que refiere que una red social es el servicio



que prevé herramientas para construir vinculos entre per-
sonas, en el que cada usuario puede tener su propio per-
fil y generar vinculos con otros usuarios, estableciendo
nodos homogéneos de sus actores; en afios recientes,
las redes han sido conceptualizadas o definidas de tres
maneras: como estructuras, como procesos relacionales
0 como herramientas o instrumentos de gestion utilizados
en la administracion publica (Ramirez, E. 2016, pag. 36),
la consideracién de apertura en esa construccion racio-
nal, trae a colacion, la privacidad de las personas como
un derecho que puede contraponer los argumentos que
se sostienen y que no son en menoscabo de la libertad
de expresion, a decir de los hechos, la proteccion de este
derecho ha ocupado sendas discusiones sobre como lo-
grar su mayor y mas eficiente tutela; y no es para menos,
pues en una sociedad informatizada y ampliamente de-
pendiente de las nuevas tecnologias de la informacién y
la comunicacion, es indefectible brindar las mayores ga-
rantias de proteccion para quienes forman parte de ella.

Con el advenimiento de las nuevas tecnologias sur-
gi6é un gran problema: el hecho de que éstas podrian ser
intrusivas en la vida privada de las personas. Mundial-
mente, la proteccion del uso de datos personales, vincu-
lado estrechamente con la privacidad de las personas,
ha venido en aumento por ciertos mecanismos legales de
normas generales o especificas, convencionales o cons-
titutivas, que de una u otra manera establecen reglas mi-
nimas para el tratamiento de datos y para la habilitacion
de los mismos en las bases de datos, asi como en la
proteccion de los derechos de quienes estan registrados
en dichas bases de datos.

Si bien desde el punto de vista filosofico se hace la
distincién entre lo intimo y lo privado, desde el punto de
vista juridico, se habla del derecho a la intimidad para alu-
dir al derecho a la reserva de la vida privada (Delpiazzo,
2012, pag. 5). Este derecho se encuentra consagrado en
diversos instrumentos juridicos internacionales, y tenien-
do como antecedente principal a la Declaracion Universal
de los Derechos Humanos de 1948, la cual, establece
en su articulo 12, que nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni ataques a su honra o reputacion.
Toda persona tiene derecho a la proteccion de la ley con-
tra tales injerencias o ataques.

10

Como parte de las respuestas juridicas a los nue-
vos fendmenos sociales que se han presentado en la
sociedad, como la irrupcion de las nuevas tecnologias,
se han configurado marcos de referencia en cuanto a in-
dividualizar a las personas en su entorno digital y sobre
el como son contemplados los alcances de su privacidad,
un ejemplo claro es la llamada neutralidad de la red.




El impacto sobre los derechos y libertades sobre la persona como lo vemos en el siguiente cuadro:

Figura 1. El impacto de Internet y las TICs sobre los derechos y libertades

El impacto de
Internet - TICs
en los derechos
y libertades

Derechos afectados
exclusivamente a
traves de hechos

delictivos

Derechos afectados
indirectamente

Derechos afectados
directamente

Privacidad

Libertad de
expresion e
informacion

Derechos del
gobierno y
administracion
electronicos

Propiedad
intelectual

Derecho al honor

Fuente: Garcia, P. (2014), Derechos y libertades, internet y tics (pag. 21) Espafia: Tirant lo Blanch.

Es bajo ese impacto, que debemos buscar algo mas que
la simple determinacion de sujetos obligados, puesto
que, en ninguna ley se dota de atribuciones especificas
para contar con una via de comunicacion frente a la so-
ciedad a través de redes sociales.

Al analizar este criterio y las resoluciones que lle-
varon al érgano garante a estimar una red social como
“abierta”, fija pautas para una ponderacion mas efectiva
sobre la aplicacién, ya que la preocupacién sobre la pri-
vacidad desde otro punto de vista, es inherente en ma-
yoria, al jurista o legislador, puesto que los individuos ya
han cambiado la concepcion a una privacidad en sentido
social, como ese derecho de estar con amigos virtuales,
venciendo barreras territoriales, adheridos a las redes so-
ciales mediante convenios genéricos de voluntad.

Fijar como regla general que las redes sociales de
servidores publicos sean abiertas, no permite la distin-
cion entre condicionantes que revisten la funcion publica
frente a la privacidad o bien, la libertad de expresion ver-
sus el honor de cada uno de los individuos en esa vida
virtual, que por demas esta recordar, la existencia sobre
el olvido a que se tiene derecho.

Conclusion

Ya nada volvera a ser como antes. La irrupcion de las
nuevas tecnologias de la informacion y la comunicacion
han moldeado nuestra realidad a tal grado, que ha sido
necesario adecuar nuestro entorno para que su recep-
cion sea venidera. Desde la industria, hasta la politica,
pasando por la ciencia y las relaciones personales, prac-
ticamente todo. Mientras tanto, el Derecho se ha visto en
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la imperiosa necesidad de adoptar estas nuevas tecnolo-
gias, utiles tanto en la imparticion como en la administra-
cion de la justicia.

Hemos atestiguado que las nuevas tecnologias, si
bien son neutras, de cémo se utilicen dependera si son
benignas o malignas para nuestro desarrollo. Sin que se
convierta en la discusion principal, podriamos sefalar a
tecnologias disruptivas como la inteligencia artificial fuer-
te, la cual estara proximamente equipada en diversos
equipos tecnoldgicos y que los dotara de autonomia de
decision, sin necesidad de que ningun humano interven-
ga. La inteligencia artificial fuerte, bien puede ser de gran
utilidad a la humanidad; sin embargo, también podria sig-
nificar su destruccion, por mas que parezca sacado de un
libro de ciencia ficcidn, el aniquilamiento de la humanidad
podria estar en manos de equipos tecnoldgicos dotados
de inteligencia artificial fuerte, tales como los drones y
robots.

Como prioritario resulta entender que se requiere
claridad en la regulacion, pero mas aun, una adaptacion
alos nuevos anales de la vida publica en esta vida virtual,
para acceder con mayor efectividad y certeza a conteni-
dos y acelerar la comunicacion entre los servidores publi-
cos y la sociedad.

En esta era de la informacién, no todo lo privado
debe ser publico, ni todo lo publico puede ser privado, sin
que medie un estudio para ser reservado o bien conside-
rado un archivo histérico con todos sus elementos para
ser consultado como fuente de acceso publico.

Gran reto de la Reforma de Transparencia, que por
fin establece en todas sus vertientes pisos y condiciones
iguales en todos los sujetos obligados.
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Resumen

Con el presente ensayo se pretende abordar una concepcion general so-
bre lo que es la privacidad, asi mismo se realiza un analisis de los retos y
peligros de vivir sin privacidad y la importancia de la proteccion de datos
ante el rompimiento de paradigmas tradicionales por las nuevas tecnologias
disruptivas, concluyendo en que la ciberalfabetizaciéon y ciberhigiene son
pilares fundamentales para combatir las amenazas, revelaciones, riesgos y
vulnerabilidades que pudieran convertirse en incidentes de seguridad que
atenten contra la injerencia arbitraria de la vida privada.



Introduccion

En las sociedades contemporaneas, las TIC son la es-
pina dorsal del desarrollo. La informacion se convierte
en conocimiento y poder, los datos personales son tan
importantes que transmutan la forma en la que percibi-
mos el mundo y se convierten en el petrdleo del siglo
XXI. Pero esto no termina aqui, ya que con la llegada del
Machine Learning, Deep Learning e Inteligencia Atrtificial
en armonia con el Big Data todo se mueve tan deprisa
en “Velocidad, Variedad, Volumen, Valor y Veracidad”
(Martinez, 2018: 262-263), acorralando al sector publico,
privado y sociedad civil organizada, a tomar decisiones
precipitadas y en ocasiones no del todo estudiadas, pues
gracias a la celeridad con la que se mueve el mundo digi-
tal, pareciera que es humanamente imposible mitigar los
incidentes de seguridad o tomar un breve espacio para
hacer conciencia sobre los datos personales y la priva-
cidad.

En el informe del Foro Econdémico Mundial (2019:
18), titulado The Global Risks Report 2019 14th Edition,
especificamente en la encuesta de percepcion de riesgos
mundiales, coloca los ciberataques: robo de datos/dinero
en el cuarto lugar con un 82%. Asi mismo en el infor-
me Cost of a Data Breach Report 2019, elaborado por
IBM Security y Ponemon Institute (2019: 3), cada registro
perdido o robado con informacion sensible o confidencial
tiene un precio de $150 dolares por registro y el prome-
dio mundial de registros expuestos por cada incidente de
seguridad es de 25,575.

Por su parte, la empresa internacional LLoyd’s
(2018a: 20), en su Informe de riesgos emergentes 2018,
relacionado con la Tecnologia, ha comunicado que a ni-
vel mundial, se estima que el cibercrimen le cuesta a las
empresas $400 mil millones al afio, lo que significa que
los riesgos cibernéticos son uno de los principales pro-
blemas que las empresas deben tener en cuenta cuando
se trata de su capacidad de recuperacion y planificacion
de continuidad. En el mismo orden de ideas, el “2017 fue
uno de los afios mas costosos para las catastrofes na-
turales en la ultima década. Nuevas amenazas como la
cibernética plantean diferentes riesgos para el crecimien-
to econdmico mundial” (Lloyd’s 2018b: 46). Pudiendo de-
ducir que un ataque cibernético es mas costoso que un
desastre natural.
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Privacidad

Definir la privacidad es algo complejo, pues existen di-
versos enfoques, perspectivas y encuadres epistemolo-
gicos, pero lo cierto es que este concepto pese a que se
defina directa o indirectamente, todo concluye en que es
un pilar insustituible de la dignidad humana y por ende de
los derechos humanos.

En la doctrina se encuentran diversos conceptos
de privacidad, no obstante, a mi consideracién son dos
definiciones las que marcan el preambulo teleolégico, la
primera que es la mas primigenia y posiblemente el ar-
quetipo es el “derecho a que nos dejen en paz” (Warren &
Brandeis, 1890). La segunda es el derecho a controlar el
uso que otros hacen de las informaciones que nos afec-
tan (Westin, 1968).

Una definiciéon ecléctica de privacidad, es la que de-
fine la Comisién Interamericana de Derechos Humanos
(2017) donde sefiala que:

El derecho a la privacidad protege al me-
nos cuatro bienes juridicos, a saber: a) el
derecho a contar con una esfera de cada
individuo resistente a las injerencias arbi-
trarias del Estado o de terceras personas;
b) el derecho a gobernarse por reglas
propias segtn el proyecto individual de
vida de cada uno; c) el derecho al secreto
respecto de lo que se produzcan en ese
espacio reservado con la consiguiente pro-
hibicién de divulgacion o circulacion de la
informacién capturada, sin consentimiento
del titular, en ese espacio de proteccion re-
servado a la persona; y d) el derecho a la
propia imagen (p. 78).

En resumen, se ha definido la privacidad desde diversos
encuadres epistemoldgicos, y es necesario demostrar
dos enfoques respecto a la privacidad y datos persona-
les. Pues asi, como en el mundo existe el lenguaje bina-
rio representado en 1y 0, en verdadero o falso, también
podremos encontrar diversos enfoques en la privacidad.
Tal es el caso de David Cuartielles (2019), el fundador
de Arduino, que dice que la “gente estd muy equivoca-



da pensando que sus datos son super valiosos... que la
privacidad de los datos personales esta sobrevalorada...
porque cuanta mas gente los tenga menos valen para
quienes los quieren para su beneficio”, mientras que des-
de otra perspectiva Bruce Schneier (2006) un reconocido
criptografo, dice que “la privacidad es un derecho huma-
no inherente y un requisito para mantener la condicion
humana con dignidad y respeto... la privacidad nos pro-
tege de los abusos de quienes estan en el poder, incluso
si no estamos haciendo nada malo en el momento de la
vigilancia”.

Aunque hemos abordado conceptos y enfoques de
privacidad, sin dejar por un lado la practica y facticidad,
la realidad es que se puede inferir que no hay derechos
absolutos, pero a mi percepcion esto no es del todo cier-
to, ya que en un sentido légico la vida y la libertad son
derechos absolutos universales, pero también lo es la
intimidad. De manera mas puntual, la Real Academia
Espafiola (RAE) da luz respecto a una separacion entre
privacidad e intimidad, donde la intimidad es la “zona es-
piritual intima y reservada de una persona o de un grupo,
especialmente de una familia” y como privacidad al “am-
bito de la vida privada que se tiene derecho a proteger de
cualquier intromision”, esto es que no existe ninguna re-
gla, locucién sentenciadora o garantia para poder violar
la intimidad, incluso ni con excepciones constitucionales
0 mandamientos escritos, en pocas palabras la intimidad
es un derecho inviolable inmutable absoluto universal y la
privacidad pese a que es un derecho fundamental, esta
sujeta a cada caso en concreto.

Ademas, en este mundo tan hiperconectado y con
tantas violaciones de datos, pese a que en un primer pla-
no pudieran colisionar la libertad de expresion y la priva-
cidad, también la privacidad entra en conflicto con la se-
guridad nacional, y es aqui donde emerge un ciudadano
que lucha por su privacidad, con ideologias de Cypher-
punk, Lex Cryptographica o Dataismo, con técnicas de
cifrado o anonimato, ya sea utilizando algun seudénimo,
software como TOR (The Onion Router), o incluso una
VPN Virtual Private Network, en espafiol red privada vir-
tual.

Retos y peligros de privacidad en el
siglo XXI

En un primer plano contamos con el Internet; un espacio
sin color, nacionalidad, politica o religidon, que puede ser
una herramienta pero a la vez un arma. Un ejemplo es
la suplantacion o robo de identidad como el riesgo mas
comun, ya que pueden realizarse actos ilicitos con dife-
rentes niveles de dificultad, desde crear un perfil falso y
hacerse pasar por alguien mas, ingenieria social o hasta
utilizar métodos técnicos para lograr un acceso no auto-
rizado. También existen métodos no tan especializados
como doxing, acoso, sexting, sextorsion o incluso comen-
tarios de odio, que dafan indirectamente a la privacidad,
protegiendo los derechos a la propia imagen, reputacion
y al honor, creando un menoscabo e injerencia arbitraria
en la vida privada.

Otro reto que debera abatir nuestra sociedad del
conocimiento, es el uso de drones, pues pese a que en
México y otros paises ya exista su regulacién especial,
requiriendo una licencia para aquellos que dispongan de
ciertas caracteristicas, en la practica pueden ser utiliza-
dos de manera ruin, para vigilar sin el consentimiento de
las personas, y es claro que por las caracteristicas fiso-
némicas del humano es imposible mitigarlos de manera
natural.

Ademas, otro reto fundamental es el reconocimiento
facial, un claro ejemplo es Facebook, donde una Corte
Federal de Apelaciones de Estados Unidos dio la razon
a un grupo de denunciantes que sefialaron que el reco-
nocimiento facial de esta empresa, viola el acta de pri-
vacidad de informacion biométrica (BIPA) del Estado de
lllinois (Patel vs Facebook), que prohibe la recoleccion
de datos biométricos incluida esta tecnologia, claramen-
te sin autorizacion ni consentimiento informado. Es asi
que Facebook el 03 de Septiembre del 2019 emitié un
comunicado donde expresaba que todas las caracteristi-
cas de reconocimiento facial, incluyendo etiquetado, es-
taran apagadas por defecto para usuarios nuevos, para
los usuarios ya registrados posterior a este comunicado
deberian desactivarlo manualmente. (R3D.mx, 2019).
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De igual modo, respecto al reconocimiento facial,
cuando se une con el Internet de las Cosas, con su co-
municacién de persona a persona (P2P), persona a ma-
quina (P2M), e inclusive de maquina a maquina (M2M),
transforman la manera en la que percibimos el mundo.
En primer término, tenemos las camaras de vigilancia,
que su utilizacion de manera desmedida y no apegada a
derecho con la tecnologia innovadora de reconocimiento
facial, pueden convertir a las naciones en el Gran Her-
mano de George Orwell. No obstante, ante esta situacion
desde el ambito de la moda han disefiado prendas y ac-
cesorios personales para evitar ser captados y reconoci-
dos por esta tecnologia (Esage, 2019).

Siguiendo con el Internet de las Cosas, que son dis-
positivos interrelacionados con identificadores Unicos y
capacidad de transferir datos, llegan los asistentes de
voz, que en este pleno afio 2019 diversas empresas
como Amazon, Google y Apple reconocieron que alma-
cenaban y enviaban las conversaciones a trabajadores
que escuchaban lo que dicen los usuarios para mejorar
el servicio (elmundo.es, 2019).

Pero esto no concluye aqui, pues si mezclamos In-
ternet, Big Data e Internet de las Cosas, es evidente que
tenemos informacion en dispositivos y sensores conecta-
dos que incluso pueden comunicarse de maquina a ma-
quina sin intervencién humana, y estos dispositivos son
vulnerables a acceso no autorizado u otros ciberdelitos,
ya que en ocasiones su software se encuentra desac-
tualizado, vulnerable o desde su fabricacion contienen
contrasefias genéricas. Si bien podemos encontrarnos
con datos identificativos; de origen; ideoldgicos; sobre la
salud; laborales; patrimoniales; sobre procedimientos ad-
ministrativos y/o jurisdiccionales; académicos y de tran-
sito y movimiento migratorios, lo cierto es que con las
TIC, nacen nuevas formas de informacién concerniente
a personas fisicas identificadas o identificables, incluso
cuando su identidad pueda determinarse directa o indi-
rectamente a través de cualquier informacion, aun si se
puede “singularizar, vincular o inferir la informacion rela-
tiva a una persona” (Grupo de Trabajo Articulo 29, 2019:
3).
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Dicho lo anterior, independientemente de la jurisdic-
cion, pese a que ya se encuentra una homologacion a
que existen datos personales en identificadores en linea
como Cookies; Web Beacons; Metadatos y direcciones
IP (en algunos casos), entre otros. A pasos agigantados
el mundo virtual trasciende al material, y con todos estos
sensores del Internet de las Cosas nacen nuevos retos,
pudiendo hacer identificables “la forma de oprimir un te-
clado y la forma de caminar” (INAI, 2018: 10-11), o tam-
bién algo que pareciera de ciencia ficcién; el pentagono
tiene un laser que puede identificar a las personas a dis-
tancia, por el latido de su corazén, captando una firma
cardiaca unica a 200 metros de distancia, incluso a través
de la ropa (Hambling, 2019).

En el mismo sentido, si ya se abordo el utilizar la
tecnologia como un objeto y un medio, ahora surge una
nueva forma de vivir la tecnologia, utilizandola como fin, y
es cuando el ser humano quiere trascender en sus capa-
cidades o suplir déficits, emergiendo nuevas ideologias
de transhumanismo y posthumanismo, especialmente
con el fenémenos de los cyborgs (ser de materia organi-
ca y dispositivos tecnoldgicos). Un caso es Steve Mann
(2012), que fue agredido por empleados de Mcdonald’s
en Francia, por utilizar un EyeTap (pantalla incrustada en
la cabeza que se coloca delante del ojo con funciones
de camara y pantalla) con el argumento de proteger el
derecho a la privacidad del personal y clientes. Ahora
imaginemos a otros cyborgs, como Neil Harbisson con
su antena para escuchar los colores, o Rob Spence con
su Eyeborg con su ojo biénico con camara. ¢ Esto podria
violar la privacidad?




Conclusiones

Después de abordar de manera exhaustiva la definicion,
riesgos y retos de la privacidad, es necesario concluir que
lo mas importante y la solucién a la mayoria de los pro-
blemas de violaciéon de datos son las personas. Ya que
seria muy sencillo decir que todo se resolvera gracias a
una tecnologia disruptiva, por mencionar algunas de la
industria 4.0 como: los Sistemas de integracion; maqui-
nas y sistemas auténomos (robots); Internet de las cosas
(IoT); Manufactura aditiva; Big data y analisis de grandes
datos; Computacién en la nube; Simulacion de entornos
virtuales; Inteligencia Artificial; Ciberseguridad; y Reali-
dad Aumentada (Basco, Beliz, Coatz & Garnero, 2018:
26-29), asi como Blockchain o conocida como la Cadena
de Bloques.

Lo anterior lo sustento con un sencillo ejemplo, que
fue el de las elecciones para la presidencia de México del
afo 2018, donde algunos ciudadanos subieron su foto
con el pulgar demostrando que ya habian votado, sin em-
bargo, expertos afirmaron que al realizar esta accion era
posible que un ciberdelincuente pudiera extraer la huella
dactilar y utilizarla para cometer algun delito, fraude ci-
bernético o acceder a un sistema privado (Meza, 2018).
Dicho lo anterior se comprueba que el eslabon mas deé-
bil y a la vez el mas fuerte son las personas, pues todo
radica en la educacioén digital. La Unién Europea en su
Reglamento sobre ciberseguridad 2019, menciona dos
conceptos clave que deberan forjarse como pilares fun-
damentales en las sociedades de la informacion, los cua-
les son ciberhigiene y ciberalfabetizacion.

Las formas, métodos y sistemas del pasado fraca-
saron porque nunca consideraron la privacidad como un
pilar fundamental para proteger el futuro. Y es necesario
tener presente que “ninguna generacion puede atar con
sus leyes a las generaciones futuras” (Rodota, 2014: 30),
y si en el pasado la privacidad ha sido derrotada y olvida-
da, es menester luchar por el derecho de la misma.

Debemos abandonar la idea de que la privacidad ha
muerto y que debemos olvidar, que existen otros princi-
pios que deben trascender ante nuestros derechos origi-
narios. Pues la privacidad es sinénimo de sociedad libre,
es el aliento hacia un plan de prosperidad, aspira a un

mundo donde cada quien sea duefio de sus datos. Es ne-
cesario entender, que la libertad se basa en la privacidad,
que los derechos humanos y su dignidad humana deben
encontrar su mejor aliado en este principio.

Debemos recordar y reforzar el asunto del derecho
a la propiedad de los datos, donde realmente le perte-
nezcan a las personas, donde la gente pueda controlar
sus propios datos, obtener el derecho de decidir sobre su
identidad digital, qué compartir y qué no, respetar y evitar
las injerencias arbitrarias a la vida privada, conviviendo
con sistemas descentralizados y distribuidos como pila-
res de una sociedad abierta, libre y anonima, expresan-
donos de manera respetuosa sin miedo a represalias,
pues Unicamente de esta manera se construira una so-
ciedad libre, donde de manera corpdrea e incorporea,
individual y colectiva, todos podran controlar sus propias
vidas. Vale la pena forjar un camino donde podamos ele-
gir controlar nuestro destino y lo que somos, a nosotros
mismos, somos datos e informacién. En equilibrio la pri-
vacidad y legalidad, se convierten en una lucha por el
derecho.
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Resumen

En la actualidad existen diferentes tecnologias, como las redes sociales,
que han sustituido los medios de comunicacion tradicionales, impidiendo la
verificacion de la informacién y provocando revuelo en la poblaciéon por los
problemas que dice existen en la sociedad. Este tipo de incertidumbre lleva
a las personas a actuar por instinto sin verificar la informacién, provocando
que la libertad de expresion, por primera vez, sea un problema para la se-
guridad.

I. Introduccion

Dentro de la influencia reciproca humana existe un proceso que se lleva a
cabo para poder interactuar con la informacién; en la actualidad muchas de
estas formas se han modificado en el mundo.

De acuerdo con Bateson y Ruesch (1986), el concepto de comunica-
cion incluye todos los procesos mediante los cuales las personas se influyen
mutuamente. Todas las acciones y los eventos se convierten en aspectos
comunicativos tan pronto como son percibidos por el ser humano; implican-
do, que tal percepcion modifica la informacion que una persona poseia y,
por tanto, influye en ella.

A partir de estas interacciones, los seres humanos crean habilidades
y realizan acciones que estan principalmente influenciadas por los medios
que consumen, ya sea de manera tradicional o aquellos que forman parte
de la primera era del periodismo, las redes sociales y paginas web.



Esta nueva era ha permitido que la informacion sea
accesible para todos y a su vez cambid, de manera im-
portante, el proceso de comunicacion actual. La produc-
cion de material tan extenso permite que los individuos
creen un estandar de lo que es aceptable y lo que no,
volviéndose mas exigente con el tiempo y reclamando
contenido de calidad, que cumpla con el derecho de li-
bertad de expresion.

Los medios de comunicacion tradicionales (prensa,
radio y televisiéon) ya no poseen la relevancia de antes,
ni inspiran la confianza suficiente en la sociedad, por lo
tanto, las redes sociales han tomado relevancia en cuan-
to a la comunicacién de noticias oficiales o situaciones
que los diarios o televisoras no quieren cubrir, razon por
la cual, se ha ganado confianza la credibilidad en estos
medios permitiendo que sean fuentes confiables.

Si bien estas redes sociales ofrecen informacion al
momento y que, a veces, no se publica en otros medios,
también pueden tener consecuencias mortales que afec-
tan la seguridad y privacidad de estos, refiriéndose a las
noticias que se generan para causar un impacto en la
sociedad y no se tomen en cuenta otros problemas mas
grandes en la misma, como la pobreza, la delincuencia,
la corrupcioén y el acceso a la educacion, pudiéndose re-
velar la informacion confidencial que en la actualidad es
la causante de muchos problemas a nivel econémico y
politico.

Tomando en cuenta que las redes sociales en Mé-
xico respetan el derecho a la libertad de expresion, es
necesario destacar que también existe una falta de regu-
lacion en cuanto a las fuentes de la informacion que se
difunde, situacién que dificulta y confunde a los recepto-
res porque en vez de corroborar la noticia solo se confor-
man con recibirla, provocando caos que pueden llegar a
ser mortales.

II. Desarrollo

El caos y la “desestabilizacién” de la sociedad por culpa
de Fake News es un problema usual en el Siglo XXI, en
especial por la aparicién de las redes sociales que hacen
mas sencilla su difusion y acercamiento a los individuos,
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que ha llevado a consecuencias fatales en algunos ca-

S0S, COMO:

1. Caso Condesa

A consecuencia del terremoto de 7.1 grados el 19 de sep-
tiembre del afo proximo pasado, en Ciudad de México,
se comunico por medio de la red social Twitter sobre el
posible colapso de El Plaza Condesa (entre América y
Division del Norte) en Coyoacan que tenia problemas de
estructura y posibilidad de derrumbe.

Debido a la conmocion, la informacién se esparcié
por otros medios sin esperar la confirmacién de la com-
pafia duefa del establecimiento y provoco que las per-
sonas dejaran de visitar la plaza, pidiendo de igual mane-
ra por Twitter un reembolso por los boletos a los eventos
que se celebrarian ahi.

Luego de tanta especulacion, la cuenta oficial de El
Plaza Condesa decidié aclarar los rumores y asegurar
que el espacio era seguro, asi como confirmar que los
eventos planificados seguian en pie (Ver Imagen 1.0).



2. Caso de Acatlan de Osorio

Después de la difusion, principalmente, de una cadena
de WhatsApp entre los pobladores de Acatlan de Oso-
rio en Puebla fueron linchados un joven estudiante de
22 afios, Ricardo Flores Rodriguez, y su tio de 43 afios,
Alberto Flores Morales, que era albaiil y trabajaba en la
siembra de su parcela.

Uno de los mensajes difundidos decia: “Comunicado
importante: si tiene hijos en la escuela me pidieron de
favor que yo informara, vaya por ellos, mande por ellos,
pida por favor, de paso, se los traigan por ahi, hay que
prevenir si ven algo sospechoso suban a las redes para
apoyarnos, de preferencia en las areas mas marginadas
se puede prestar esto de robo, secuestro y hasta para co-
mercializar sus 6rganos de antemano gracias cuidemos
de nuestros hijos y a nuestra sociedad, donde vivimos,
gracias su amigo tecuanito en vivacho cuidense”.

El caso se difundid luego de que los hombres fue-
ran detenidos por uniformados municipales y llevados a
la comisaria, donde fueron encerrados y luego sacados
por los lugarefios acusandolos de intentar robarse a dos
ninos.

Gracias a videos tomados durante el acto por medio
de la red social Facebook, se reconoce que el primer ata-
que hacia los acusados fue por medio de golpes y luego
procedieron a prender en fuego a los dos hombres.

Luego de minutos en fuego, se capturé el momento
en el que Don Alberto se trata de reincorporar y sentarse,
pero un lugareiio le lanzé gasolina para avivar las llamas.

Este caso causo6 gran revuelo en la poblacion mexi-
cana debido a la seriedad de sus consecuencias, donde
los actos infundidos por un mensaje llevaron a las perso-
nas a asesinar a dos miembros de la comunidad por mie-
do a la seguridad de sus hijos, donde si ellos no cuidan
de si mismos nadie lo hara, mostrando la desconfianza
en los cuerpos policiales y procesos de investigacion de
estos.

3. Caso de Guanajuato

Siguiendo los casos de desabasto de gasolina en varias
regiones del pais, se difundid la noticia sobre una presun-
ta falta de combustible en la ciudad de Ledn, en donde
el gobernador de Guanajuato, Diego Sinhue Rodriguez
Vallejo, desmintio la noticia por medio de la red social
Twitter (Ver imagen 2.0).

La noticia se esparcié por el estado cuando trans-
cendié una nota en la que se informa que Petréleos Mexi-
canos habia suspendido el ducto Salamanca-Ledn como
estrategia contra el huachicol.

La consecuencia mas grave se obtuvo cuando un
hombre que esperaba comprar gasolina intentdé meterse
en la fila, molestando a otro que provocé que sacara un
arma de fuego y le disparo.

Después del percance, la Procuraduria Federal del
Consumidor (Profeco) por medio de la cuenta oficial de
Twitter asegurando que “en Guanajuato no hay desabas-
to de gasolina. Hace unos momentos hablé con Javier
Gonzalez, director de logistica de Pemex y me asegura
que hay suministro normal. No hay razén para hacer filas,
si hay gasolina” (Ver imagen 3.0, préxima pagina).
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III. Conclusion

Si bien es cierto que los medios de comunicacion forman
parte de la vida diaria y son una base de la libertad de
expresion y de informacion, ya que por medio de estas
la sociedad comprende los problemas que pasan en su
comunidad y en el mundo, de igual manera permiten ob-
tener una vision critica de las situaciones y tomar decisio-
nes que se encuentren fundamentadas.

De acuerdo con las situaciones que se ven actual-
mente en el dia a dia, es necesario respetar el derecho
que tienen las personas de compartir la informacion que
deseen para que se tenga un acceso equitativo a la infor-
macion y conocimiento, sin importar que se traten de sis-
temas de informacion libres, independientes y pluralistas.

Las redes sociales forman un mundo dentro del
cual es imposible controlar todo lo que pasa o se crea

en ellos, debido a que si se llegase a establecer una ley
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para evitar la difusion de Fake News se estaria violando
por completo la libertad de expresién y derechos huma-
nos, violando las garantias individuales y dando paso al
espionaje digital autorizado.

Las propias plataformas han intentado establecer
reglas para evitar problemas como los anteriormente
ejemplificados, como la creacion de clausulas vy filtros en
las redes sociales para difundir una noticia, no obstante
ninguna de estas clausulas se cumple realmente para
poder ofrecer a los usuarios un lugar seguro, pero si ni
las plataformas ni los gobiernos pueden tomar acciones
contra el problema ¢ cémo se supone que la situacion va
a mejorar? ;quién se va a encargar de regular la infor-
macion y desmentir noticias antes de que tengan conse-
cuencias fatales?

De acuerdo con investigaciones de la Agencia de
Noticias Reuters, México confia mas en las noticias pro-
porcionadas por medios en linea, con 91 %, y en las re-
des sociales, con 73%. Asi como también tiene preferen-
cias por leer las noticias en un teléfono movil, con 81%,
seguido del uso de las computadoras, con 35% (Imagen

siguiente).
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Sin ofender o violar los derechos de libertad de cada
ser humano, todos los medios de comunicacion que han
surgido en el ultimo siglo deberian colocar dentro del re-
glamento cancelar contenido que pongan en riesgo fisico
0 econdmico a las personas, intimidacion por medio de
discursos de odio, o ganancia de dinero por medio de en-
ganos, tal y como actualiz6 sus politicas de seguridad la
red social Facebook, que desde el cambio han removido
652 péaginas que las violaban.

La regulacion de las redes sociales es importante
para detener la difusion de noticias que pongan en riesgo
la seguridad de los individuos, si bien en ciertas formas
afecta el derecho a la libertad de expresion es necesario
tener requerimientos para publicar informacioén delicada y
de esa manera evitar la desestabilizacion de la poblacién.
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Resumen

Este trabajo aborda la importancia del derecho a la informacién publica en
el combate a la corrupcion, asi como la relevancia de tal derecho para una
sociedad que se dice ser democratica. Ademas, habla del involucramiento
de los ciudadanos y las asociaciones civiles en la difusion de este derecho,
la relacién del mismo con la transparencia, y el valor que tienen los 6rga-
nos que garantizan el derecho a la informacion publica en el combate a la
corrupcion.

La corrupcién es, indudablemente, uno de los problemas mas graves
que aqueja a la nacion mexicana. De hecho, segun el indice de percepcion
de corrupcion, realizado por Transparencia Internacional en el afio 2018,
México ocupa el lugar 138 de 180 paises.! Lo anterior no sélo demuestra
la magnitud del problema, sino que obliga a la busqueda inmediata de me-
canismos que puedan ayudar en el combate contra la corrupcion. Estrate-
gias con tal proposito hay muchas, por ejemplo: la rendicion de cuentas, el
derecho a la informacién, la cooperacion interinstitucional, entre otros. Sin
embargo, el derecho a la informacién es una pieza clave si lo que se busca
es dar el primer paso para combatir la corrupcion. Por lo que en este trabajo
se buscara defender la afirmacion planteada anteriormente.

! Forbes Staff. (2019). México cae aiin mas en el ranking de corrupcién y llega al lugar 138 de 180. Ciudad
de México, México. Forbes México. Recuperado de: https://www.forbes.com.mx/mexico-cae-aun-mas-en-
ranking-de-corrupcion-y-llega-al-lugar-138-de-180/



En primer lugar, se debe definir la corrupcion.

El concepto de la corrupcion, como muchos otros
de la ciencia politica, no es unico, y, debido a esto, es
importante aclarar el concepto a utilizar durante este tra-
bajo. Una de las definiciones mas conocidas en la ciencia
politica, y la que sera utilizada aqui, es la dada por el
politélogo Samuel Huntington, el cual conceptualiza a la
corrupcién como: “el comportamiento de los funcionarios
publicos que se desvian de las normas establecidas para
obtener un fin privado”.2 En México existen una infinidad
de casos recientes de corrupcion que empatan perfecta-
mente con la definicién previamente dada. Por ejemplo:
El caso de la ex secretaria de estado Rosario Robles, la
cual, presuntamente, participé en el caso de corrupcion
conocido como “la estafa maestra”, en el que el gobierno
mexicano habria desviado millones de ddlares entrega-
dos a universidades para que éstas, a su vez, entregaran
este dinero a empresas fantasmas para que simularan
los servicios contratados.® Dado tal concepto sobre co-
rrupcion y una ejemplificacion del mismo, es posible con-
tinuar con el siguiente punto.

En segundo lugar, se debe establecer la importancia
que tiene el derecho a la informacion publica en el com-
bate a la corrupcion.

Segun José Sosa: “en la medida en que existen me-
dios para conocer los desajustes de la accién guberna-
mental, se hace mas tangible la idea de un mejor gobier-
no, de una democracia mas efectiva y de unos derechos
individuales mas vigentes”.# Debido a lo anterior, el de-
recho a la informacién publica, entendido como el dere-
cho que tienen las personas de solicitar informacion a las
dependencias gubernamentales, parece ser fundamental
para aspirar a tener un mejor gobierno, entonces, ;qué
tan importante es este derecho en relacion con el com-
bate a la corrupciéon? La respuesta, claro esta, es que tal
derecho es de suma importancia, pues no sélo permite a
los ciudadanos el cuestionar a las autoridades, sino que,

2 Huntington, S. (1973). Political Order in Changing Societies. Estados Unidos de
América: The Colonial Press Inc., Clinton, Mass.

3 Arturo Angel. (2019). Encarcelar a Rosario Robles no es hacer justicia. Ciudad
de México, México. The New York Times. Recuperado de: https://www.nytimes.
com/es/2019/08/18/espanol/opinion/rosario-robles-prision-amlo.html

4 Sosa, J. (2011). Transparencia y rendicion de cuentas: Un ensayo introductorio.
México: Siglo XXI.
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también, hace que las autoridades tengan la obligacién
dar dicha informacion.

En tercer lugar, se debe determinar la relacion exis-
tente entre el derecho a la informacion publica y la trans-
parencia.

Para Jonathan Fox: “la transparencia se refiere a
la existencia o no de informacion -y de sistemas que la
producen- sobre lo que son, hacen, utilizan y producen
las dependencias del gobierno o, incluso, sobre actos o
productos de actores privados”. Esta definicion de trans-
parencia y el derecho a la informacién publica tienen una
similitud tremenda, pues ambas abordan la cuestiéon de
la informacion de las dependencias gubernamentales.
Pero, mientras que la transparencia parece hacer alusion
al llenado de un baul con informacién sobre tales depen-
dencias, el derecho a la informacion publica parece ser
quien nos otorga la llave para abrir dicho badul.

En cuarto lugar, es de suma importancia aclarar que,
segun José Sosa, existen dos tipos de transparencia.

El primer tipo es la “transparencia opaca”. Este tipo
ocurre cuando la informacion que otorgan las dependen-
cias no encaja con la realidad. En otras palabras, la in-
formacion dada por las dependencias solo sirve, como
se dice coloquialmente, para “taparle el ojo al macho”. El
segundo tipo es la “transparencia clara”. Este tipo hace
alusion a que, no solo la informacién dada es confiable,
sino que se sabe el destino final de los fondos publicos.
Ya dados los dos tipos de transparencia, es claro que
la transparencia deseada por México deberia de ser la
“clara”, pues los mexicanos ya estamos hartos de simu-
laciones.

Antes de continuar con el siguiente punto, se debe
aclarar que la transparencia es una obligacién guberna-
mental y no debe glorificarse a ningun politico que la uti-
lice como un medio para ganar simpatizantes. Esto no
quiere decir que los politicos no deban buscar ser lo mas
transparente posible, sino que nosotros, los ciudadanos,
no veamos en esto algo que merezca ser aplaudido,
pues a ellos les corresponde ser asi.



El quinto punto a tratar es la relevancia del derecho a
la informacién publica para la democracia.

La democracia no puede existir sin transparencia.
Esto debido a que en una democracia se tiene el supues-
to de que los funcionarios publicos gobiernan para los
ciudadanos y no para sus intereses personales. Obvia-
mente, el derecho a la informacién publica solo existe y
es importante en un gobierno democratico. Por ejemplo:
en un gobierno totalitario o autoritario este derecho, tan
fundamental para una democracia, es inexistente. Ade-
mas, en una democracia, vista desde una perspectiva
“liberal”, las instituciones (Procuraduria General de la
Republica, Congreso, etc.) son parte vital de ésta, y si
no existe el derecho a la informacion no existe transpa-
rencia, lo que genera desconfianza en las instituciones
y, en consecuencia, dafia la credibilidad publica. Por lo
tanto, ningun gobierno en el mundo puede ser llamado
democratico si durante tal no existe el derecho a la infor-
macion publica.

En sexto lugar, los ciudadanos no sélo debemos as-
pirar a tener el derecho a la informacién publica, sino que
debemos ejercerlo.

Es dificil pensar que, en un pais como México, con
tantos problemas socio-econémicos, entre muchos otros,
los ciudadanos busquen ejercer este derecho tan esen-
cial, pues es entendible que existen un sinfin de priorida-
des para estos. A pesar de ello, los ciudadanos debemos
entender que entre mas nos involucremos en los asuntos
publicos, y, por consecuencia, ejerzamos el derecho a la
informacién publica, podremos aspirar a tener mejores
funcionarios publicos. Ademas, una ciudadania activa y
participativa podria ser un remedio para atacar el proble-
ma de la corrupcion. Evidentemente, para poder ejercer
este derecho, los ciudadanos debemos conocerlo y seria
muy incrédulo de nuestra parte el pensar que el gobierno
haria difusiéon del mismo. En consecuencia, las personas
que conocemos este derecho y su enorme importancia,
asociaciones civiles con fines de transparencia, entre
otros, deberiamos organizar campafias de difusion de tal
derecho en nuestras colonias o vecindarios y, de igual
manera, utilizar esos grandes medios de difusion gratui-
tos que tenemos en la actualidad, conocidos como redes
sociales (Facebook, Twitter, WhatsApp, etc.).

En séptimo lugar, abordaré la importancia que tienen
los 6rganos que garantizan el derecho a la informacion
publica en el combate a la corrupcion.

Antes de comenzar es importante saber cuéles son
los 6rganos que garantizan tal derecho en México. Se-
gun el INFODF (Instituto de Transparencia, Acceso a La
Informacion Publica, Proteccion de Datos Personales y
Rendicion de Cuentas de la Ciudad de México) “la Cons-
titucion Politica reconoce la existencia de 33 6rganos de
transparencia especializados, imparciales y auténomos
que garantizan el derecho de acceso a la informacién, in-
tegrados en 31 érganos estatales, el INFODF y el INAI"S.
Tales 6rganos son fundamentales, pues su tarea es vigi-
lar a las organizaciones publicas y privadas que reciben
dinero publico, e intervenir cuando una persona solicite
informacioén a tales organizaciones y éstas no cumplan
con su deber de informar. Es decir, se encargan de que
los ciudadanos podamos saber en dénde termina el dine-
ro de nuestros impuestos. Ademas, su no dependencia
de ninguno de los tres poderes del estado (Ejecutivo, Le-
gislativo y Judicial) ayuda a garantizar la imparcialidad de
estos 6rganos garantes de transparencia.

Para finalizar, durante este trabajo se ha establecido
la trascendencia del derecho a la informacion publica en
el combate a la corrupcion y en la existencia de la demo-
cracia. Ademas, se ha mencionado la influencia de los
érganos garantes de la transparencia en el cumplimiento
y respeto de este derecho, como la importancia de su
difusién por parte de ciudadanos y asociaciones civiles.
Por lo tanto, el derecho a la informacion publica es, sin
duda alguna, una pieza clave en el rompecabezas de
cualquier sociedad democratica.

5 INFODF. S.F. Organos garantes. Ciudad de México, México. INFODF.
Recuperado de: http://www.infodf.org.mx/index.php/transparencia-en-
m%C3%A9xico/%C3%B3rganos-garantes.html
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Resumen

Los datos personales se han vuelto a nivel internacional un activo intangible
que permite la productividad y competitividad. Razén por la cual se ha visto
necesario regular adecuadamente su tratamiento por una serie de meca-
nismos, derechos y principios que garanticen el derecho a la proteccién de
datos personales. En la actualidad este derecho se lo concibe como un de-
recho auténomo, complejo e instrumental. En Latinoamérica se ha marcado
la tendencia de reconocer este derecho constitucionalmente, sin embargo,
hasta ahora no se ha brindado las garantias suficientes para efectivizar su
proteccién, especialmente en la transferencia internacional de datos perso-
nales (TIDP).



Introduccion

La época actual se caracteriza por una actividad social,
cultural, econdmica, juridica y politica que constantemen-
te rebasa fronteras. Los avances tecnolégicos se han
fundido con nuestro diario vivir y practicamente todas las
areas de nuestra sociedad se ven afectadas por la tec-
nologia. El avance tecnoldgico ha permitido que el trafico
de informacion se realice rapidamente y en grandes can-
tidades, lo cual, en ocasiones, se constituye como una
herramienta para facilitar el desarrollo de las sociedades,
y otras veces, un riesgo para los derechos de las perso-
nas (Rebollo y Serrano, 2017, pp. 21-23).

Histéricamente algunas legislaciones han mostrado
una preocupacion mayor por la proteccion de datos per-
sonales, como es el caso de la Union Europea (UE) que,
en el 2016, con el Reglamento General de Proteccion
de Datos (GDPR, por sus siglas en inglés) establecié un
conjunto de mecanismos para regular el tratamiento de
datos personales (TOP) y la TIDP. Siguiendo esta linea,
con el presente trabajo se pretende mostrar que en Lati-
noamérica no existe una adecuada regulacion respecto a
la TIDP, por lo cual si los datos personales de una perso-
na son objeto de una de estas transferencias se encon-
trarian en un total estado de desproteccion.

1. Estandares de proteccion para la
transferencia internacional de datos
personales

Por las disparidades existentes entre las legislaciones
nacionales sobre proteccion de datos la TIDP puede
poner en riesgo los derechos de las personas. Sin em-
bargo, como sefiala Castellanos (2017, p. 6) sin la TIDP
dificilmente se podria dar el comercio mundial. Asi pues,
para evitar los posibles perjuicios que a la privacidad de
las personas podria causar una TIDP y poder garantizar
la libre circulacion de datos personales, los Estados, asi
como las Uniones geopoliticas (UE) han establecido es-
tandares de proteccién o convenios para regular la TIDP.

En Estados Unidos el derecho a la protecciéon de
datos personales tiene como antecedente principal, el

derecho a la privacidad o Right to Privacy. Esta doctrina
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construida por Louis Brandeis y Samuel Warren en 1890
aportd con una reinterpretacion de los precedentes en la
materia ya que comenzo a proteger a la privacidad fue-
ra del derecho a la propiedad. No obstante, el sistema
de proteccion de datos norteamericano “no reconoce la
proteccion de la privacidad mediante una legislacion es-
pecifica, sino que ello se efectla a través de normativas
sectoriales que, mediante la complementacion de regla-
mentaciones y cédigos de adhesion, propician un marco
regulador singular” (Castellanos, 2017, p. 14).

En Estados Unidos en el siglo XX se dictaron tres
leyes que establecen los principios rectores que configu-
ran el derecho a la privacidad en este pais: la Fredoom
of Information Act (FOIA) de 1966, la Privacy Act de 1974
y la Right to Financia/Privacy Act(RFPA) de 1978. En el
siglo XXI aparecieron el Safe Harbar de 2000 y posterior-
mente el Privacy Shield de 2016 para regular la TIDP con
Europa, la California Consumer Privacy Act (CCPA) de
2018 que entrara en vigor en 2020.

Del Safe Harbour al Privacy Shield

Tanto el Safe Harbour como el Privacy Shield se conci-
bieron como mecanismos para solucionar la ausencia de
regulacion en Estados Unidos sobre el TOP y permitir la
TIDP con la UE. Estos marcos regulatorios son su es-
téandar de proteccion para realizar la TIDP con la UE. No
obstante, el Safe Harbourque fue el marco regulatorio
que mas tiempo estuvo vigente, aunque fue acogido por
miles de empresa americanas, no era de caracter obliga-
torio, no estaba en igual rango que otras leyes america-
nas y se encontraba desactualizado, lo cual dificultaba su
aplicacion y, por ende, tuvo que ser sustituido. El Privacy
Shield si bien entré a cubrir los vacios de su antecesor
sigue cayendo en los mismos problemas, no es un marco
regulatorio obligatorio y no implica que Estados Unidos
sea un pais con un nivel adecuado de proteccion de da-
tos personales.

La regulacion sobre proteccion de datos personales
en la UE ha venido desarrollandose a lo largo del tiempo
con gran interés debido a que, por la evolucién de las
tecnologias de la informacion y comunicacion (TICs) se
ha podido realizar un intercambio inmediato de informa-



cion sin limites fisicos. En la UE desde el Convenio 108
de 1981 se ha emitido varias normas comunitarias que
regulan la proteccidon de datos personales, requiriendo
una “proteccion equivalente” entre los paises partes, y
buscando una cooperacion internacional a través de las
autoridades locales de cada pais.

Una de las normativas mas importantes fue la Direc-
tiva 95/46/CE, del Parlamento y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las perso-
nas fisicas en lo que respecta al TDP y a la libre circula-
cion de estos datos. Los Estados miembros de la UE, a
efectos de cumplir con las obligaciones que imponia este
Directiva, fueron elevando progresivamente el nivel de
proteccion de los datos personales, produciéndose “un
efecto homogeneizador de los medios de proteccion y de
los mecanismos para la eficacia de los derechos” (Rebo-
llo, 2008, p. 105). Como resultado de este proceso, con la
expedicion del GDPR la normativa de la UE en el campo
de la proteccién de los datos se ha constituido como la
mas exigente del planeta (Guasch, 2012, p. 22).

Reglamento General de Proteccion de Datos

En Europa el 27 de abril de 2016 se adopt6 el Reglamen-
to (UE) 2016/679 del Parlamento y del Consejo, con el
que se derogo la Directiva 95/46/CE a fin de reformar la
normativa ya existente sobre proteccion de datos perso-
nales y adaptarla al nuevo contexto mundial que después
del caso de Cambridge Analytica cambié notablemen-
te. Con el GDPR la UE establecio todo un sistema de
proteccion de datos personales, que modificd reglas ya
existentes, desarroll6 aquellas que eran muy basicas y
cred otras que eran necesarias. Esta novedad se orienta
a una transicion hacia una economia centralizada en los
datos y la creacion de un mercado unico digital (Moritz y
Gibello, 2017, p. 116).

Respecto a la TIDP con el GDPR en la UE se esta-
blecié un conjunto de mecanismos para transferir datos
a terceros paises: decisiones de adecuacion, normas
contractuales estandar, normas corporativas vinculantes,
mecanismos de certificacion y cédigos de conducta. En
la UE con el GDPR para realizar una TIDP se requiere un
nivel adecuado de proteccion. Razén por la que Estados

Unidos debidé implementar el Privacy Shield, y Latinoa-
mérica se encuentra en proceso de adopcion y aplicacion
de estandares internacionales para la proteccion de da-
tos personales.

En el GDPR existen 3 niveles de proteccion a efectos
de autorizar una TIDP a un tercer pais u organizaciéon
internacional. La regla general es cumplir con un nivel
adecuado de proteccion, que es el nivel mas riguroso,
después viene el nivel de ofrecer garantias adecuadas;
y el establecimiento de normas corporativas vinculantes
o certificaciones. Ademas, existen casos excepcionales
para realizar una TIDP.

2.Regulacion de la proteccion de
datos personales en América Latina

En América Latina la regulacion del derecho a la protec-
cion de datos personales sigue un ritmo propio y tiene
ciertas caracteristicas que ameritan analizarse. Recien-
temente en las constituciones latinoamericanas se incor-
poré como derecho auténomo a la proteccion de datos
personales frente a la necesidad de dar respuesta al pro-
ceso de evolucion tecnoldgica (Ordofiez, 2017, p. 85).

Republica de Argentina

En el Art. 43 de la Constitucion de la Republica de Argen-
tina se encuentra consagrado el derecho a la proteccién
de datos personales. En este articulo se deriva la obliga-
cion de los organismos publicos de garantizar el acceso a
la informacion, confidencialidad, supresion y rectificacion
de los datos personales. Pero, es en la Ley 25.336 pro-
mulgada el 4 de octubre del afio 2000 donde se encuen-
tra reglamentada la proteccion de datos personales. En
el Art. 2 de la mencionada Ley se regula la proteccion de
datos personales sin hacer una distincién entre el ambito
publico y privado.

En el capitulo 2 de la Ley 25.326 se establece los
principios generales en materia de proteccion de datos
personales y TOP. Destacandose, el principio de licitud
para la formacion de archivos de datos. El principio de
calidad de datos que se traduce en que la recoleccion
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de datos no puede hacerse por medios desleales y que
dichos datos deben ser ciertos y exactos, y su almace-
namiento debe permitir el derecho de acceso a su titular.

En Argentina conforme el Art. 29 el 6rgano de control
que gozara de autonomia funcional y actuara como 6rga-
no descentralizado en el ambito del ministerio de justicia
y Derechos Humanos de la Nacion es la Agencia de Ac-
ceso a la Informacion Publica, la cual es la encargada de
supervisar que se cumplan las disposiciones contenidas
en la Ley 25.326. Respecto a la TIDP se sigue el modelo
europeo toda vez que en el Art. 12 se exige para autorizar
una TIDP que el Estado receptor de los datos cuente con
un nivel adecuado de proteccion.

Estados Unidos Mexicanos

El caso mexicano es particular, recién con las reformas
constitucionales del afio 2007 y 2009 es que se protege
constitucionalmente a los datos personales, se consagra
explicitamente el derecho a la proteccion de los datos
personales y se establecen los derechos ARCO como
nucleo fundamental de dicho derecho (Cunha, 2011,
p.323). Posteriormente, en el afio 2010 se adopta la Ley
Federal de Proteccion de Datos en Posesion de Parti-
culares, teniendo un ambito de aplicacion Unicamente
privado. Dada la redaccion de esta Ley es evidente que
se basa en el marco normativo europeo apuntando hacia
la tendencia mundial de regulacion juridica de los datos
personales para garantizar el derecho a la vida privada
de los individuos, con respecto al TOP.

En la mencionada Ley se establece una serie de
principios para la proteccion de datos personales, como
son: el de informacion, licitud, consentimiento, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad. En
el capitulo VI establece las competencias de la Autori-
dad reguladora, el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Persona-
les (INAIl). En capitulo V se desarrolla la TIDP, pero, no
se exige un nivel adecuado de proteccion, tan solo exige
consentimiento del titular de los datos y enumera ciertos
supuestos que no requieren consentimiento, ademas no
desarrolla las transferencias ulteriores.
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El 26 de enero de 2017, se expidi6 la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados con el fin de regular el ambito publico del TDP.
Son sujetos obligados conforme el Art. 1 en el ambito fe-
deral, estatal y municipal: “cualquier autoridad, entidad,
6rgano y organismo de los poderes ejecutivo, legislativo y
judicial, érganos auténomos, partidos politicos, fideicomi-
sos y fondos publicos.”. Los particulares, sean personas
naturales o juridicas, no le son aplicables esta Ley sino la
Ley Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares.

En el capitulo 1 del Titulo segundo de la Ley aplica-
ble a sujetos obligados, en relacion con la Ley aplicable
a privados se aumenta y se desarrolla un conjunto de
principios que el responsable del tratamiento debe cum-
plir cuando recolecta, almacena, usa, circula o realiza
cualquier actividad con datos personales, como son los:
principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad
demostrada en el TOP. De la autoridad de proteccion de
datos personales sefala que sigue siendo el INAI. En lo
que se refiere a la TIDP en el Art. 68 de la Ley aplicable a
los sujetos obligados se sefiala que:

“El responsable sélo podra transferir o ha-
cer remision de datos personales fuera del
territorio nacional cuando el tercero recep-
tor o el encargado se obliguen a proteger
los datos personales conforme a los princi-
pios y deberes que establece la presente

”

Ley.

De esta norma se evidencia que para autorizar una TIDP
se exige el cumplimiento de garantias adecuadas, ade-
mas de necesitar el responsable del TDP el consenti-
miento del titular de los datos y debera comunicar al re-
ceptor de los datos personales las finalidades conforme a
las cuales se tratan los datos personales frente al titular.
No obstante, no se requiere un nivel adecuado de protec-
cién como en la UE con el GDPR.



Comparacion entre las regulaciones

Del estudio realizado se evidencié que el derecho a la
proteccion de datos personales se tutela de una manera
diferente a nivel mundial, aunque con una tendencia a
dirigirse al modelo europeo. Ademas, debido a los ries-
gos de la TIDP, se ha marcado una predisposicion de los
Estados y las organizaciones internacionales de exigir un
nivel adecuado de proteccién de datos personales para
autorizar una TIDP. Asi pues, a partir del analisis realiza-
do sobre la regulacion de la proteccion de datos persona-
les, corresponde efectuar una comparacion centrada en
los temas que son objeto de este trabajo.

Tabla 1. Comparacion con respecto a la proteccion
de datos personales

Tabla 2. Comparacion general respecto a la TIDP
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Norma constitucional sobre la
proteccion de datos . . NA X NA
Legislacion general sobre proteccion
de datos personales © . . X .
Normativa sectorial en cuanto al TDP . . NA . NA
TDP especial para datos personales
sensibles 0 . . X .
Autoridad auténoma competente . . . X .
Recursos administrativos y acciones
judiciales . . . . .
Obligaciones a los responsables y
encargados de los TDP . . . X .
Principios para el TDP y la TIDP . . . X .
Derechos ARCO . . . X .
Sanciones . . . . .
Regulacion sobre la TIDP . . . . .

Nota: NA - no aplica

3
© []
Slg|le|5|w
c % o - [=]
[ ® a ) Q
2 = o I3 o
< 2
o
Definicion sobre la TIDP X X X X X
Desarrollo de las TIDP ulteriores X X . . .
Exigencia de un nivel adecuado para
la TIDP © X J o J
Garantias adecuadas para la TIDP X . . X .
Normas corporativas vinculantes para
la TIDP X o . o .
Casos excepcionales para la TIDP . . . . .

Nota: Comparacion de los niveles de proteccion para realizar
una TIDP.

Como se puede notar Estados Unidos con el Privacy
Shield, Latinoamérica y los organismos internacionales
se alinean al estandar de proteccion de datos personales
que establece la UE con el GDPR. Se resalta la nece-
sidad de contar con autoridades de control auténomas
como la AEPD en Espafia o la CNIL en Francia para un
correcto desarrollo de la proteccion de datos. En cuanto
ala TIDP de igual manera se sigue la tendencia europea
de establecer niveles de proteccién adecuados que per-
mitan proteger a los titulares de los datos.
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Conclusiones

Desde la incorporacion y posterior desarrollo de las nue-
vas tecnologias, Latinoamérica ha pasado por una revo-
lucién en el manejo de la informacién. La combinacion de
estas herramientas tecnolégicas con el fendmeno de la
globalizacion trajo consigo multiples ventajas, como: el
desarrollo del comercio electrénico, la implementacion de
un gobierno en linea, y la virtualizacion de las relaciones
de los ciudadanos, proveedores, consumidores y autori-
dades. Todas estas actividades requieren de la TIDP, por
ello la necesidad de buscar armonizar las legislaciones
en cuanto a la proteccion de datos personales.

En Latinoamérica, si bien son varios los paises que
regulan la proteccién de datos personales para proteger
los derechos de sus ciudadanos, y desarrollar el comer-
cio internacional y electrénico, aun existen ciertas falen-
cias en la regulacion. Por ejemplo, contar con una auto-
ridad de control independiente, regular adecuadamente
la TIDP, poder sancionar a los infractores con multas que
puedan causar un grado de responsabilidad y actualizar
las legislaciones sobre proteccién de datos. Falta toda-
via mucho para lograr la proteccion que brinda el GDPR,
pero un paso importante es comenzar a tener una cultura
de proteccion de nuestros datos personales.
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Resumen

En el presente estudio se reflexionara el empoderamiento de la poblacion
trans' abocando su derecho a la proteccion de sus datos personales, como
es la identidad juridica a través de la interpretacion evolutiva de los dere-
chos humanos suscritos y ratificados por el Estado mexicano ante la comu-
nidad internacional; situacion que a la fecha son transgredidos dentro de la
legislacion domestica al existir normas restrictivas y omisas en garantizar

los derechos basicos e indispensables de esta poblacion.

T Asimismo, a la poblacién transgénero y transexual se les considere con el acrénimo general trans que refiere
«del otro lado».
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Derecho a la identidad juridica de la
poblaciéon transgénero y transexual

Al referirse de manera especifica al concepto de perso-
na fisica, Kelsen (2003) manifestaba que persona era el
«portador» de derechos y obligaciones. De esta manera
se interpretara que el derecho al reconocimiento de la
personalidad juridica se refiere a la facultad de ejercer y
gozar de sus derechos, la capacidad de asumir obligacio-
nes, y la capacidad de actuar.

Bajo la misma linea argumentativa, la Convencion
Americana sobre Derechos Humanos (CADH), advierte
en su articulo 1.2 que «para los efectos de esta Conven-
cion, persona es todo ser humano»; por lo que en este
sentido se desprende la vinculacién directa que persona
es cualquier ser humano, incluida la poblacion transgé-
nero y transexual (poblacion trans) que se desarrolla y se
es sujeto a derechos como obligaciones.

Para lograr identificar las caracteristicas elementales
que diferencian a la poblacion trans, la Comisién Nacio-
nal de los Derechos Humanos (CNDH), ha advertido tex-
tualmente lo siguiente:

Transgénero: Utilizado para describir las
diferentes variantes de la identidad de gé-
nero (incluyendo travestis, transexuales,
entre otras), cuyo denominador comun
es que el sexo asignado al nacer no con-
cuerda con la identidad de género de la
persona. Las personas transgénero cons-
truyen su identidad de género indepen-
dientemente de intervenciones quirtrgicas
o tratamientos médicos. Cabe resaltar que
la identidad de género no la determinan
las transformaciones corporales, las inter-
venciones quirdrgicas o los tratamientos
médicos; sin embargo, éstas pueden ser
necesarias para la construccion de la iden-
tidad de género de algunas personas trans
(CNDH, 2017, pp. 9y 10).

Transexual: Se refiere a las personas que
se sienten y se conciben a si mismas como

pertenecientes a un género diferente al

que social y culturalmente se asigna a su
sexo biolégico y que optan por unas inter-
venciones médicas hormonales, quirtrgi-
cas o0 ambas para adecuar su apariencia
fisica bioldgica a su realidad psiquica, es-
piritual y social (CNDH, 2017, p. 10).

Sin embargo, dentro de la legislacion interna aun no se
ha logrado balancear la titularidad de derechos humanos
de esta poblacion, orillando al exilio a estas personas con
calidad de sujetos indocumentados al no poder coincidir
su imagen al estatuto social asignado en los patrones de
ser una mujer o el ser un hombre.

Por ello, bajo una perspectiva de derechos humanos
a través de sus mecanismos interpretativos que descan-
san en la Convencion de Viena sobre el Derecho de los
Tratados (CV), en su numeral 31 (Reglas de la Interpre-
tacion) y 32 (medios complementarios de la interpreta-
cion); y de acuerdo a la CADH, en sus numerales 26
(Desarrollo progresivo), 29 (Normas de interpretacion) y
31 (Reconocimiento de Otros Derechos) en relaciéon con
los articulos 1.1, 1.2 (Obligacién de Respetar los Dere-
chos) y 2 (Deber de Adoptar Disposiciones de Derecho
Interno), que sustraen los efectos holisticos, evolutivos,
sistematicos, teleoldgicos y hermenéuticos que encarnan
la justiciabilidad directa y positiva del reconocimiento de
nuevos derechos que emergen acorde a los cambios y
exigencias sociales, econémicas y culturales que detona
una sociedad inclusiva, como en este sentido el recono-
cimiento y reivindicacion del derecho a la identidad de
género como atributo de la personalidad juridica que se
encuentra protegida en el articulo 3 (Derecho al Recono-
cimiento de la Personalidad Juridica) de referida CADH
en favor de las personas trans.

Lo anterior robustecido en el mas reciente estandar
latinoamericano en favor de los derechos humanos de
la poblacién trans que se afianzo en la Corte Interame-
ricana de Derechos Humanos (Corte IDH) a través de
la Opinién Consultiva 24 (OC-24/17)2. En su decision, la

2 Corte IDH. Identidad de género, e igualdad y no discriminacién a parejas del
mismo sexo. Obligaciones estatales en relaciéon con el cambio de nombre, la
identidad de género, y los derechos derivados de un vinculo entre parejas del
mismo sexo (interpretacién y alcance de los articulos 1.1, 3, 7, 1.2, 13, 17, 18
y 24, en relacion con el articulo 1 de la Convenciéon Americana sobre Derechos
Humanos). Opinién consultiva OC-24/17, del 24 de noviembre de 2017. Serie A,
num. 24.
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Corte IDH reiterd su jurisprudencia constante en el sen-
tido de que la orientacién sexual, y la identidad de géne-
ro son categorias protegidas por la CADH. Por ello esta
proscrita cualquier norma, acto o practica discriminatoria
basada en estas caracteristicas de la persona. Reiteran-
do que la falta de consenso interno en algunos paises
sobre el respeto pleno por los derechos de ciertos grupos
0 personas que se distinguen por su orientacion sexual,
su identidad de género o su expresion de género, reales
o percibidas, no puede ser considerado como un argu-
mento valido para negarles o restringirles sus derechos
humanos o para perpetuar y reproducir la discriminacion
histérica y estructural que estos grupos o personas han
sufrido.

Ahora bien, en México, diversas entidades de la re-
publica mexicana han logrado articular este derecho a
las personas trans a través del levantamiento de acta por
reasignacion para la concordancia sexo-genérica, como
la Ciudad de México, asi como Michoacan, Nayarit y Si-
naloa, en donde se otorga una nueva acta de nacimiento
para el reconocimiento de la identidad de género. Asimis-
mo, establecen que, al momento de contar con la nueva
acta, la persona no pierde los derechos u obligaciones
contraidas con la identidad anterior.

Por lo anterior, y de acuerdo a la plataforma normati-
va sobre la atencion del derecho a la identidad de género
de la poblacién trans, robustece la obligatoriedad consti-
tucional y convencional de promover, respetar, proteger y
garantizar los derechos humanos por parte de todas las
autoridades publicas, de conformidad con el articulo 1°
y 133 de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), y 4° de la Constitucién Politica del
Estado de Jalisco, que exhibe el estandar minimo juridico
de atencion para esta poblacion, dando como resultado
integral la reivindicacién de este derecho primordial para
tener los efectos catalizadores con los diversos derechos
indivisibles e interdependientes que infieren en el entorno
vivencial de una persona, como la privacidad y la autode-
terminacion.
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Alcances del derecho a la privacidad,
proteccion de datos personales 'y
autodeterminacion informativa

Gregorio (2004, p. 303), de su obra titulada «Proteccion
de Datos Personales: Europa vs Estados Unidos, todo un
dilema para América Latina», diferencia de forma sencilla
los conceptos de publico y privado, definiendo al primero
como la necesidad de dejar determinado documento ac-
cesible al publico con la finalidad del control ciudadano
de los actos de gobierno; lo privado, para él es toda de-
cision personal en la que el Estado no puede intervenir.
Por lo cual, la poblacién trans tiene el derecho a que su
privacidad sea protegida, respetada y garantizada por
el Estado, que sus decisiones personales no salgan al
escrutinio publico para evitar actos de discriminacion o
ataques de odio.

Por su parte, Escalante (2004, p. 186), afirma que
el limite que se refiere a la privacidad, se justifica debi-
do a la dignidad humana que implica el poder elegir en
libertad; dicho de otra manera, se trata de elegir el propio
plan de vida.

Por otro lado, Garzén (1998, p. 227), en su estudio
«Privacidad y Publicidad», sefiala que la privacidad es el
ambito donde imperan exclusivamente los deseos y pre-
ferencias individuales; es condicidén necesaria del ejerci-
cio de la libertad individual. Asimismo, dice que lo publico
esta caracterizado por la libre accesibilidad de los com-
portamientos y decisiones de las personas en sociedad.

México reconoce en el articulo 6° y 16 de la CPEUM,
el derecho a la informacién y como sus limites, el dere-
cho a la privacidad y a la proteccion de datos personales,
al acceso, rectificacion, cancelacion y oposicion de los
mismos.

La Suprema Corte de Justicia de la Nacion en Mé-
xico (SCJN) y la Corte Interamericana de Derechos Hu-
manos (Corte IDH), han destacado la vinculacién de la
privacidad con un amplio abanico de otros derechos,
como la inviolabilidad de la correspondencia y de las co-
municaciones en general, la inviolabilidad del domicilio,
las garantias respecto de los registros personales y cor-
porales, las relaciones con la recopilacion y registro de



informacioén personal en bancos de datos y otros disposi-
tivos; el derecho a una vivienda adecuada, a la salud, y
a la igualdad; los derechos reproductivos, o la proteccion
en caso de desalojos forzados.

Ademas, las citadas Cortes sostienen que las perso-
nas tienen derecho a gozar de un ambito de proteccion
de su existencia que quede reservado de la invasion y la
mirada de los demas, que les concierna sélo a ellos y les
provea de condiciones adecuadas para el despliegue de
su individualidad —para el desarrollo de su autonomia y
libertad—. La misma idea puede describirse apelando al
derecho de las personas a mantener fuera del conoci-
miento de los demas ciertas manifestaciones o dimensio-
nes de su existencia que los demas no las invadan sin su
consentimiento.

Por lo tanto, la vida privada implica poder conducir
parte de la vida de uno, protegido de la mirada y las inje-
rencias de los demas, y guardar conexiones de variado
tipo con pretensiones mas concretas que los textos cons-
titucionales actuales reconocen a veces como derechos
conexos: el derecho de poder tomar libremente ciertas
decisiones atinentes al propio plan de vida, el derecho a
ver protegidas ciertas manifestaciones de integridad fisi-
ca y moral, el derecho al honor o reputacion, el derecho a
no ser presentado bajo una falsa apariencia, el derecho a
impedir la divulgacion de ciertos hechos o la publicacion
no autorizada de cierto tipo de fotografias, la proteccion
contra el espionaje, la proteccion contra el uso abusivo
de las comunicaciones privadas, o la proteccion contra
la divulgacién de informaciones comunicadas o recibidas
confidencialmente por un particular.

En otro orden de ideas, Martinez (2007, p. 51) defi-
ne el derecho a la proteccion de datos personales como
aquel que «garantiza la facultad del individuo de decidir
basicamente por si mismo sobre la difusion y la utiliza-
cion de sus datos personales».

Aunado a lo anterior, la SCJN sostiene que el de-
recho a la proteccion de datos personales esta intima-
mente ligado con el derecho a la autodeterminacién de
la informacion:

« (...) es el derecho a poseer la intimidad a
efecto de disponer del control sobre la pu-
blicidad de la informacién tanto de la per-
sona como de su familia; lo que se traduce
en el derecho de la autodeterminacion de
la informacién que supone la posibilidad de
elegir qué informacion de la esfera privada
de la persona puede ser conocida o cual
debe permanecer en secreto, asi como de-
signar quién y bajo qué condiciones puede
utilizar esa informacioén. En este contexto,
el derecho a la intimidad impone a los po-
deres publicos, como a los particulares,
diversas obligaciones, a saber: no difundir
informacién de caracter personal entre los
que se encuentran los datos personales,
confidenciales, el secreto bancario e in-
dustrial y en general en no entrometerse
en la vida privada de las personas; asi-
mismo, el Estado a través de sus 6rganos
debe adoptar todas las medidas tendentes
a hacer efectiva la proteccion de este de-

rechox 3.

Derivado de lo anterior, es evidente que la poblacion
trans tiene el derecho a tomar las decisiones concernien-
tes a su propio plan de vida, a elegir con libertad respecto
a la forma como se identifican y ejercer validamente su
derecho a la autodeterminacion. Ademas, tienen la pre-
rrogativa a ejercer su derecho a la rectificacion y oposi-
cion de sus datos personales, cuando estos han dejado
de cumplir las finalidades para los cuales fueron entre-
gados —independientemente que el tratamiento en un
principio haya sido licito—, cuando exista un tratamiento
desproporcionado que le cause un perjuicio a la persona
—ataques de odio y de discriminacion por la falta de ho-
mologacion de sus documentos con su identidad—, cuan-
do dichos datos ya no estan actualizados o no coinciden
con la identidad con la cual se identifican. Por lo tanto, las
autoridades —particularmente las de los registros civiles—,
no pueden dejar de garantizar sus derechos a la rectifi-
cacion y oposicion de sus datos personales, alegando la
falta de legislacion interna —Ley de Identidad de Géne-

3 Suprema Corte de Justicia de la Nacion. Tesis: 1.30.C.695 C. Amparo en revision
73/2008. 6 de Mayo de 2008. [En linea]. Consultado el 28 de octubre de 2019.
Disponible en: https://bit.ly/2S4Wffz
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ro—, sino que, como lo dijo la Corte IDH en la OC-24/17,
la falta de legislacion especializada o la falta de consenso
interno, no es argumento valido para no respetar, prote-
ger o garantizar los derechos.

En virtud de lo anterior, cuando una persona de la
poblacion trans necesite realizar el cambio de nombre,
género y sexo ante las autoridades del registro civil, éstas
no pueden argumentar la falta de legislacion especializa-
da, sino que deberan ir mas alla para brindar una protec-
cion amplia a la persona, tomando especial atencion de
que se trata de un grupo histéricamente discriminado y
en situacion de vulnerabilidad.

La autoridad registral, debera realizar una interpreta-
cién progresiva como le obliga los articulos 1°y 133 de la
CPEUM, bastara con revisar el derecho de rectificacion
consagrado en el articulo 16, segundo parrafo y bajo los
principios rectores de la proteccién de datos personales
—recogidos en las leyes de proteccion de datos persona-
les—, es decir, el principio de calidad, finalidad, proporcio-
nalidad y responsabilidad, hacer el levantamiento de una
nueva acta de nacimiento. Hecho lo anterior, observando
el derecho de oposicion de datos personales, reconocido
en el mismo numeral 16 antes citado y bajo los mismos
principios rectores en la materia, debera hacer el resguar-
do integral del acta primigenia para limitar el tratamiento
por personas no autorizados, de esa forma se protegera
la privacidad y la dignidad de la persona.

Conclusiones

A lo largo de esta resefia se ha dimensionado la situa-
cion actual que rige en México dentro del entorno de
la poblacion trans, reflexionando las ultimas reformas
constitucionales en materia de derechos humanos que
vinculan la exigibilidad y justiciabilidad del derecho a la
identidad de género a través de los principios rectores
e interpretaciones latinoamericanas que establecen la
proteccion amplia del derecho a la identidad, y el debido
reconocimiento de los derechos de rectificacion y oposi-
cion de los datos personales sensibles; lamentando con
profunda preocupacioén el contexto que se enfrentan en
nuestro pais, deduciendo ser personas indocumentadas
que carecen de documentacion acorde a su identificacion
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genérica en su propio pais de origen.

Recordando que, en la mayoria de las entidades de
la republica mexicana, y en particular en Jalisco, el re-
conocimiento del derecho a la identidad de género de la
poblacién trans no esta garantizada en su legislacion, lo
que implica que ante la negativa derivada de dicha cir-
cunstancia, cualquier persona que pretenda llevar a cabo
un tramite de esa naturaleza debe trasladarse a Ciudad
de México o a otro estado que si la considere, con la
expectativa de obtener una nueva acta de nacimiento,
sin alterar datos fundamentales como la fecha y lugar de
nacimiento y apellidos.

Dicho tramite resulta costoso, sin olvidar que no to-
das las personas pueden hacerlo; por ello, se ven forza-
dos a ser revictimizados y obligados a no conseguir los
documentos oficiales que amparen su nueva identidad,
y, por excluidos de ejercer el libre desarrollo de su perso-
nalidad. Por lo que, dichos actos se consideran barreras
institucionales, culturales, econémicas, linglisticas, le-
gislativas y de género, lo que se podria traducir en graves
violaciones a los derechos humanos de un grupo histo-
ricamente discriminado y en situacion de vulnerabilidad.

El hecho de que las personas trans no tengan una
identidad juridica coherente con su identidad de género
es el inicio de una cadena de sucesos que vulneran sus
derechos, generando practicas tan cotidianas que ayu-
dan a reforzar los estereotipos y los patrones de com-
portamiento, expresién, pensamiento entre hombres y
mujeres, llamada transfobia. Por lo que, en cierta parte
de la sociedad e instituciones publicas, aun dentro de sus
actividades cotidianas, se reproducen estereotipos que
impactan de lo que es normal y castigan cualquier desvio
de lo ya establecido, como es el basarse estrictamente
en los genitales y las caracteristicas fisicas y cualquier
situacion que salga de lo que se tiene ya normalizado.

Finalmente, la propuesta de este estudio descansa
en que, con independencia de que se cuente con una Ley
de ldentidad de Género, las autoridades de los registros
civiles tienen la obligacién de acatar los derechos cons-
titucionales de rectificacion y oposicion de datos perso-
nales, asi como de los principios y deberes rectores de
las leyes en la materia, para realizar el levantamiento de
una nueva acta de nacimiento y resguardar la primigenia.
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Lineamientos para

la publicacion de
trabajos en el décimo
numero de la revista
Caja de Cristal

La revista “Caja de Cristal” del Instituto de Transparencia,
Informacion Publica y Proteccion de Datos Personales
del Estado de Jalisco (ITEl), con el propdsito de promo-
ver la cultura de la transparencia, el derecho a la informa-
cion, la rendicién de cuentas y el derecho a la proteccion
de datos personales y a la privacidad:

SE CONVOCO AL CERTAMEN JUVENIL DE ENSAYO
EN MATERIA DE DERECHO A LA INFORMACION Y A
LA PROTECCION DE DATOS PERSONALES

BASES

I. Dirigido a:

Podran participar jovenes entre los 18 y hasta 30 afios
de edad cumplidos al dia 30 de septiembre del 2019. No
podran concursar personas que presten sus servicios en
el Instituto de Transparencia, Informacién Publica y Pro-
teccion de Datos Personales del Estado de Jalisco (ITEI).

II. Temas:

» El derecho a la informacion publica.

- Su importancia en el contexto de un estado
democratico.

- El impacto de los organismos garantes de
transparencia en su preservacion.

- Los riesgos de la opacidad en los poderes
publicos.

- Su relacion con en el combate a la corrup-
cion.

- Analisis de casos y experiencias relevantes
en el ejercicio de este derecho.
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. El derecho a la proteccién de datos personales.
- El valor de nuestros datos personales.
- Los peligros de vivir sin privacidad.

- Los dafos que representa el acceso no au-
torizado a nuestros datos personales.

- Los datos personales en la era del Internet y
las redes sociales.

- Analisis de casos y experiencias relevantes
en el ejercicio de este derecho.

III1. Los ensayos participantes deberan
cumplir con los siguientes requisitos:

» Cada interesado tendra derecho a remitir tantos
trabajos como deseen, en los cuales se podra co-
mentar o reflexionar sobre una o mas de las pro-
blematicas planteadas, siempre y cuando estén
intimamente relacionadas en cuanto a la tematica
de fondo.

* Un mismo ensayo podra ser escrito hasta por dos
autores bajo un mismo pseuddnimo.

* Los trabajos deberan ser inéditos y originales, y
no estar simultaneamente sometidos a un pro-
ceso de dictaminacién por parte de otra revista o
medio de publicacion.

» Se debera incluir un resumen del contenido del
trabajo con una extension maxima de 100 pala-
bras (siete u ocho lineas), asi como entre cuatro y
seis palabras clave.

» Los participantes entregaran el ensayo firmado
con un pseudoénimo.

» Las colaboraciones se acompafaran, por separa-
do, de una breve referencia del autor que conten-
ga: nombre(s) completo(s), institucion de perte-
nencia y correo electronico.

» Debera anexarse también una sintesis curricular
(hoja de vida) de cada autor, no mayor a 100 pa-
labras, una fotografia del mismo en formato .jpg y
una copia de su credencial de elector, pasaporte o
licencia de conducir.



Debera anexarse una carta de cesion de dere-
chos a favor de la Caja de Cristal debidamente
firmada (escaneada en formato .pdf o .jpg).

Los textos se entregaran en formato electrénico
(.txt, .doc o .docx), con una extension minima de
1,500 y maxima de 3,000 palabras (incluyendo ti-
tulo, apartados bibliograficos y notas).

El tipo y tamafio de fuente debera ser Arial, en
12 puntos. En caso de que el articulo contenga
imagenes o gréficas, deben enviarse por separa-
do en archivo JPG, asi como el archivo en donde
se genero la imagen o grafica, en su caso (Excel,
ArcMap, SPSS, etc.)

Las notas y referencias deberan ajustarse a la
norma APA en su version seis. Se incluira un apar-
tado final con las referencias utilizadas. (https://
www.ubu.es/sites/default/files/portal_page/files/
guia_estilo_apa.pdf)

Si se incluyen citas textuales, éstas deberan se-
guir las siguientes modalidades: si ocupan cinco
lineas o menos iran precedidas de dos puntos y
entrecomilladas; si son de mayor extension se
ubicaran en parrafo aparte, con sangria, sin entre-
comillar y a un espacio.

Cuando por primera vez aparezca una sigla o
acrénimo debe escribirse su significado extenso,
con la sigla o acronimo entre paréntesis.

Los graficos que aparezcan en el documento de-
beran ser enumerados e intitulados, establecien-
do en la parte final del grafico la informacién co-
rrespondiente al pseudénimo del autor.

No utilizar mayusculas para destacar o enfatizar
alguna palabra; para ese fin, se utilizan las italicas
o cursivas. También las palabras que se refieran a
otro idioma deberan usarse en la misma tipologia.

Las italicas se aplican a los parrafos o palabras
que pretenda enfatizar el autor.

IV. Entrega de Trabajos

Toda la informacion solicitada debera entregarse dentro
del plazo establecido por la presente convocatoria, junto
con el Formato de Inscripcion debidamente llenado, en la
oficialia de partes del ITEI (Av. Vallarta 1312, Col. Ameri-
cana, Guadalajara, Jalisco) en un horario de 9:00 a 17:00
hrs. en un sobre cerrado con el nombre del pseudénimo
en la parte frontal. O por correo electrénico a cajadecris-
tal@itei.org.mx anexando el formato de inscripcion llena-
do y escaneado. La confirmacion de la recepcion de to-
dos los trabajos se hara de manera electrénica, al correo
que el participante indique en su Formato de Inscripcion.

V. Plazos

La recepcioén de los trabajos quedara abierta a partir del
dia lunes 10 de septiembre del 2019 y se cerrara a las
23:59 horas del lunes 08 noviembre del afio en curso
2019. Para los trabajos enviados por correo electrénico o
servicio de mensajeria, se tomara como fecha de entrega
el dia en que se reciba el sobre con el ensayo en las ofi-
cinas del ITEI. La confirmacién de la recepcion de todos
los trabajos se hara de manera electrénica, al correo que
el participante indique en su Formato de Inscripcion.

La evaluacion de los ensayos se realizara del 11 al 15 de
noviembre del 2019 y los resultados se daran a conocer
durante el mes de diciembre también del presente afio.

VI. Jurado

El Jurado estara conformado por al menos 5 especialis-
tas en materia de transparencia, derecho a la informacién
y proteccion de datos personales, cuyos integrantes se
daran a conocer junto con los resultados del certamen.

Las decisiones del Jurado seran inapelables.
Cualquier caso no considerado en las bases de la pre-

sente convocatoria sera resuelto a criterio del Jurado y
los organizadores.
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La participacion en este concurso implica la aceptacion

total de las normas fijadas para esta convocatoria.

VII. Criterios de evaluacion

Total:
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10% Ortografia y sintaxis. No tiene errores orto-
graficos ni de sintaxis.

15% Redaccién, articulacién y claridad. Esta bien
redactado, la informacion ordenada y clara.

15% Congruencia y consistencia. No hay contra-
dicciones y las conclusiones estan fundamenta-

das.

20% Analisis. Hace comparaciones, saca conclu-
siones, ofrece soluciones, etc.

10% Argumentacion. Proporciona datos que sus-
tentan los argumentos presentados.

15% Cobertura. Cubre los temas requeridos en la
convocatoria.

15% Investigacion. Ofrece fuentes de informacion
bibliografica o de cualquier otra indole.

100%

Comité Dictaminador

Pedro Antonio Rosas Hernandez
Comisionado Ciudadano del ITEI

Rocio Hernandez Guerrero
Director Juridico y Unidad de Transparencia

Manuel Rojas Munguia
Director del Centro de Estudios Superiores de la Infor-
macion Publica y Proteccion de Datos Personales.

Olga Navarro Benavides
Directora de Vinculacién y Difusion

Francisco Eduardo Arriola Aranda
Coordinador de Ponencias
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CYNTHIA PATRICIA
CANTERO PACHECO

Recurso de revision

31 de julio de 2019 732/2019 El sujeto obligado indebidamente clasificé una parte de
la informacion solicitada como confidencial aludiendo a

_ que solo contaba con el consentimiento de 11 aspirantes,
omitiendo la informacion de los 20 restantes en razén de

o ; i » no contar con su consentimiento para dar a conocer la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion informacién requerida.

Sin embargo el pleno consideré que la informacion
solicitada, alude a un procedimiento de reclutamiento y/o
seleccion realizado por el sujeto obligado para ocupar
Listado de ciudadanos que se postularon para ocupar las diversos cargos publicos.
plazas de Director de Coordinacion Institucional, Director
de Desarrollo de Capacidades y Director de Inteligencia de

Datos, sefalando:

En este sentido, independientemente de si cuenta o no, con
el consentimiento de los aspirantes para proporcionar dicha
informacion, al tratarse de documentos que posee el sujeto
« Nombre obligado y toda vez que se encuentran relacionados con
un proceso de seleccion para la designacion de diversos
) » funcionarios publicos, la misma reviste el caracter de
+ Direccién a la que se postula. informacion publica que debe darse a conocer.

Razon por lo cual se requirié al sujeto obligado para que
proporcione el nombre del resto de los aspirantes, asi como
el cargo por el cual participé y en cuanto al grado académico
Por su parte, el sujeto obligado respondi6 que la peticion y si cumplian o no con el grado académico requerido.
de informacion se resuelve en sentido afirmativo parcial,
por tratarse de informacion confidencial, entregando en su
lugar una tabla que contiene informacion estadistica, sobre
el nimero de aspirantes de cada una de las direcciones

sobre las cuales solicita informacién y su grado académico. Es de interés de la sociedad el transparentar los procesos

_ e aspirantes o publicos.

Por Ila indebida clasificacion de Ia
informacién solicitada como informacion
confidencial.

* Grado Académico

SEA

JALISCO
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CYNTHIA PATRICIA
CANTERO PACHECO

Recurso de revision

17 de junio de 2019 905/2019 El sujeto obligado clasifico las fotografias solicitadas como
informacion confidencial.

El Pleno determin6 que:

Cuando los usuarios del servicio de transporte publico
realizan el pago del pasaje correspondiente, se encuentran
en contacto visual con el operador de la ruta, por lo que
es del dominio publico que cualquier persona que tenga
acceso al servicio de transporte publico puede relacionar la
prestacion de dicho servicio con laimagen del operador que
se encuentra brindandolo.

Sistema de Tren Eléctrico Urbano

Fotografias y nombres completos de todas y todos los
operadores (choferes) de las rutas denominadas SITREN

0 SITRAN de la Linea 1, Linea 1-B, Linea 2, Linea 3, y El articulo 65 de la Ley de Movilidad y Transporte del Estado

Linea 4. de Jalisco, establece la obligacion de los conductores y
operadores de vehiculos del servicio publico de portar la
vista durante sus actividades, un gafete con fotografia y
demas elementos que permitan su identificacion.

Los usuarios del transporte publico tienen derecho a
trasladarse de una forma segura, lo que conlleva que la
identificacion del chofer sea necesaria para tener la certeza
de que el chofer que conduce el vehiculo fue acreditado
Entregé la informacion relativa a los nombres de los por la autoridad competente, situacion que puede ser
choferes de las lineas referidas en la solicitud. corroborada observando el gafete con fotografia que es
emitido por la autoridad competente y que el conductor se
encuentra obligado a portar.

Los vehiculos a través de los cuales se brinda el servicio
publico son pagados con recursos publicos, por lo que la
El sujeto obligado entrega informacion informacion que derive de dicho servicio es generada y

incompleta toda vez que no entregé las administrada por el sujeto obligado como consecuencia
fotografias solicitadas del cumplimiento de sus obligaciones, misma que lleva el

caracter de informacion publica.

En consecuencia se ordend requerir al sujeto obligado a
efecto de que entregue las fotografias de los choferes que
fueron solicitados.

Es relevante para la sociedad identificar a los conductores
y operadores del servicio publico a través de su fotografia
para que hagan uso del servicio de forma mas segura.

T

'S
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SALVADOR
ROMERO ESPINOSA

Recurso de revision

14 de agosto de 2019 1614/2018 Atendiendo a la naturaleza que dio origen al vinculo entre
el Ayuntamiento y la empresa que organiza la feria, se
determiné que las actividades e ingresos relacionadas con la
“feria de Arandas” derivan de la explotacacién de un bien de
dominio publico, intangible, de caracter patrimonial, en razén
de pertenecer a todos los habitantes del municipio e incluso
de la entidad, aunado a que se trata de un festival cultural
tradicional.

Ayuntamiento de Arandas, Jalisco

Asi, ante la presencia del ejercicio de recursos publicos
-entrega de un bien publico intangible-, se tiene que rendir
Informacion sobre la “Feria de Arandas 2019” cuentas a la sociedad de como se explota ell bien que
reciben en concesién, debiendo haber un pronunciamiento
por parte de la empresa concesionaria, persona juridica
denominada “Contenidos Culturales de los Altos S.A. de
C.V”; de manera indirecta a través del sujeto obligado que le
otorgo6 la concesion.

El sujeto obligado sefald que la informacion era inexistente,

en virtud de que la “feria de Arandas 2019” fue concesionada

mediante el debido proceso, a una empresa, quien fue la que _
llevé a cabo toda la organizacion, y en ese sentido se trataba

de informacién del ambito privado.

La informacién que se genera ya sea derivada de concesiones
de servicios o bienes a cargo del Estado, resultan de interés
publico y social, con independencia de que la misma no se
encuentre propiamente dentro de los archivos del sujeto
obligado, sino derivado de la relacion juridica entre éste y

un particular.

Senala que se utilizaron recursos propios del
ayuntamiento para la realizacion de la misma.

Es importante precisar, que el cumplimiento de obligaciones
de trasparencia, en estos casos se limitara a hacer publica
toda la informacion relacionada tanto con la recepcion y el
ejercicio de los recursos publicos que le son concesionados,
como aquella relacionada con sus funciones equiparables a
actos de autoridad.
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SALVADOR
ROMERO ESPINOSA

Recurso de revision

14 de octubre de 2019 2279/2019 Se determind que en el caso concreto, prima el interés publico
de dar a conocer el nombre del servidor publico, integrante
de la comunidad universitaria o autoridad universitaria a
quien se le imputa la violacion de un derecho universitario o
la comision de un acto de violencia en agravio de quien forma
parte de la comunidad universitaria, por sobre el derecho a
la privacidad o interés particular del mismo, de mantener
clasificada dicha informacién por argumentar que es dato
personal al tratarse de su nombre, con base en los elementos
de idoneidad, necesidad y proporcionalidad.

Universidad de Guadalajara

Se solicitaron las versiones publicas de todas las Lo anterior, ya que la Defensoria de Derechos Universitarios,
recomendaciones emitidas por la Defensoria de los Derechos fue creada para proteger los derechos humanos de la
Universitarios. comunidad universitaria, y en ese sentido, sus resoluciones

y recomendaciones guardan una semejanza directa con
aquellas emitidas por los organismos internacionales,
nacionales o estatales en materia de protecciéon de derechos
humanos que cumplen con esa misma funcién en el ambito
de sus respectivas competencias.

En ese sentido, el sujeto obligado entregd el link del que se

desprendia la informacion en version publica. En ese sentido, es evidente que tanto para el Legislador

Nacional como para el Sistema Nacional de Transparencia,

Acceso a la Informacion Publica y Proteccion de Datos

Personales, existe una causa superior de interés publico de

que se den a conocer los nombres de aquellos servidores

Se neg6 el acceso a informacién publica publicos sobre los que exis.ta una presuncié_n de violacion

clasificada indebidamente como confidencial, £ GEEEIES [UTRRS, CEIRETETD Corselbling & uE
resolucion emitida por una instancia especializada en su

ya que aparecen testados datos personales, Broteceion

entre los cuales no es posible conocer :

los nombres de los servidores publicos o

funcionarios de la Universidad de Guadalajara, _

que de acuerdo con la propia Defensoria de los

Derechos Universitarios, son responsables Garantizar una ciudadania informada, se vuelve un elemento
de alguna violacion a los derechos humanos fundamental para el funcionamiento de una sociedad
de los universitarios. democratica, cumpliendo con ello el objetivo de la Ley, que

es permitir que los miembros de la sociedad tengan acceso
en la mayor medida posible a la informacién en posesion de
dependencias publicas en forma compatible con el interés
publico y el derecho de privacidad, y en el caso que nos
ocupa, existen todos los elementos minimos necesarios para
ordenar la desclasificacion de informacién confidencial que
de origen debe protegerse.

AN ﬁb ﬁb
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PEDRO ANTONIO
ROSAS HERNANDEZ

Recurso de revision

28 de agosto de 2019 1824/2019

Consejo de la Judicatura

“Se me informe por este mismo medio:

1

. El nombre y una versién publica del curriculum de todos

los visitadores en funciones del Consejo.

. Los resultados de las visitas de inspeccion que se

realizaron a todos los juzgados de primera instancia
incluyendo la actuacién de los jueces de control y de
enjuiciamiento, correspondientes a los afios 2017 y 2018,
con desglose de los elementos previstos en los articulos
173 y 175 de la Ley Organica del Poder Judicial del
estado de Jalisco.

. Nombre de los visitadores y quienes tienen relacion de

parentesco por afinidad dentro del segundo grado o
consanguinidad dentro del cuarto grado, con magistrados
del Supremo Tribunal de Justicia, consejeros del consejo
de la judicatura o jueces de primera instancia del Estado
de Jalisco; ya sea que estén en funciones, en retiro,
removidos o separados de su encargo.

. Nombre de jueces o juezas y quienes tienen relacion

de parentesco por afinidad dentro del segundo grado o
consanguinidad dentro del cuarto grado, con magistrados
del Supremo Tribunal de Justicia, consejeros del consejo
de la judicatura, o jueces de primera instancia del Estado
de Jalisco; ya sea que estén en funciones, en retiro,
removidos o separados de su encargo.

. El resultado de las evaluaciones de los jueces que fueron

designados en los Ultimos 4 afios y quienes formaron
parte del jurado que los evaluo.”

El sujeto obligado no entregd la informacion referente al
parentesco existente entre los servidores publicos de dicho
sujeto obligado.

&~

& 3
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Inconformidad

52

“...)

NO me ha proporcionado el nombre y una
version publica del curriculum de todos los
visitadores en funciones del Consejo.

NO me ha proporcionado el nombre de los
visitadores y quienes tienen relacion de
parentesco por afinidad dentro del segundo
grado consanguinidad dentro del cuarto
grado, con magistrados del Supremo Tribunal
de Justicia, consejeros del consejo de la
judicatura o jueces de primera instancia
del Estado de Jalisco; ya sea que estén en
funciones, en retiro, removidos o separados
de su encargo.

NO me ha proporcionado el nombre de los
jueces o juezas y quienes tienen relacion de
parentesco por afinidad dentro del segundo
grado consanguinidad dentro del cuarto
grado, con magistrados del Supremo Tribunal
de Justicia, consejeros del consejo de la
judicatura o jueces de primera instancia del
Estado de Jalisco; ya sea que estén en
funciones, en retiro, removidos o separados
de su encargo.

NO me ha proporcionado el resultado de
las evaluaciones de los jueces que fueron
designados en los ultimos 4 afios y quienes
formaron parte del jurado que los evalué...”

...la informacion solicitada no se trata de
informacion clasificada como reservada o
confidencial o de informacion inexistente
por no estar dentro de la competencia del
sujeto obligado, por lo que debe proporcionar
la informacién en los términos de ley y en
su caso generarla y focalizarla en la forma
solicitada, pues de ello depende el que se
pueda conocer con exactitud si existen
conflictos de interés...(SIC)

Resolucion del ITEI

A pesar de que el parentesco constituye un dato personal
que por ende es informacién publica protegida de acceso
restringido; al tratarse de servidores publicos, se considera
un dato de interés general, por lo que dicha proteccion
disminuye, en razon de lo cual se puede decir que el
parentesco existente entre servidores publicos que laboran
en una misma dependencia, adquiere especial importancia.

En ese orden de ideas, aunque no es un requisito de ingreso
que las areas de recursos humanos pidan a los servidores
publicos por la informacion relativa a si guardan alguna
relacion familiar o de parentesco con otro servidor publico
que labora en su misma dependencia, si es factible que
dicha area requiera a su personal para que lo manifieste;
esto, como se sostiene particularmente en el punto Tercero
dictaminado en la Consulta Juridica 16/15 emitida por el
Pleno de este Organo Garante.

En ese orden de ideas, se requirio al sujeto obligado para que
a través del area de Recursos Humanos, realizara la gestion
interna correspondiente con los visitadores y jueces, a fin de
que manifestaran de manera categérica si tienen relacion
familiar o de parentesco con los servidores publicos aludidos,
con el objeto de que se proporcione el listado de aquellos que
se encuentren en ese supuesto.

¢Por qué es relevante esta resolucion?

El solicitante tuvo acceso a la informacion solicitada, de
la cual pudo conocer el parentesco que existe entre los
servidores publicos del sujeto obligado recurrido.



PEDRO ANTONIO
ROSAS HERNANDEZ

Recurso de revision

Fecha de resolucion Numero de recurso

Es importante destacar que, en materia de
evaluacién de impacto ambiental, se cuenta
Unicamente con una solicitud ingresada
desde el ano 2014 a la fecha.

31 de julio de 2019 1513/2018

Sujeto obligado Asi mismo, se informa que la reproduccion
electrénica de la documentacion en términos
del articulo 38 fraccion IV inciso e) y g) de
la Ley de Ingresos del Estado de Jalisco
para el Ejercicio Fiscal 2019 y sus anexos
se pone a disposicion la copia electronica a
través de un disco compacto de documentos
sefalados con su debida proteccion de datos,
esto previo a la exhibicion del recibo de pago
de derechos correspondiente por la emision
de 351 copias escaneadas de las cuales las
primera (sic) 20 se pones (sic) a disposicion

Coordinacion General Estratégica de Gestion del Territorio

Solicitud

“...Solicito se me entregue un informe detallado acompariado
del soporte documental que lo acredite sobre lo siguiente:

1. Listado de solicitudes ingresadas por el operador del
relleno sanitario “Los Laureles” para ampliar la superficie

de disposicion final (debiendo incluir la totalidad de
los intentos; tanto los resolutivos positivos como los
desechamientos), a partir del afio 2014.

. Listado de solicitudes ingresadas por el operador
del relleno sanitario “Los Laureles” para modificar su
autorizacion (debiendo incluir la totalidad de los intentos;
tanto los resolutivos positivos como los desechamientos),
a partir del afio 2014.

. Listado de avisos de modificaciones de infraestructura de
etapa de manejo tramitados por el operador del Relleno
Sanitario “Los Laureles” (debiendo incluir la totalidad
de los intentos; tanto los resolutivos positivos como los
desechamientos), a partir del afio 2014

. Reproduccién electronica (sin costo) de toda Ila
documentacion derivada de mis peticiones....”sic

¢Qué respondio el sujeto obligado?

El sujeto obligado dejo6 a disposicion del entonces solicitante
la informacién solicitada previo pago de $4,634.00

Inconformidad

“....El sujeto obligado en su respuesta dice:

“.Enrespuestaalasolicitudantes mencionada

la Direccion Ejecutiva de Proteccion y Gestion
Ambiental, emitié el oficio SEMADET DGPGA/
DEIA/ No. 353/1287/2016, donde se niega la
autorizacion en materia de impacto ambiental.
Se emite prevencion y apercibimiento del
proyecto de Integracion y Regularizacion del
predio rustico Los Pinos al relleno sanitario
Los Laureles.

de manera gratuita mas un disco compacto,
donde la cantidad a erogar es de $4,634.00
(cuatro mil seiscientos treinta y cuatro pesos
00/100 M.N.) y $24.00 (veinticuatro pesos
00/100 M.N.)”

Pretendiendo que el usuario erogue un monto
de $4,634.00 (cuatro mil seiscientos treinta y
cuatro pesos 00/100 M.N.) por la reproduccion
de documentacion que expresamente solicito
en version digital sin costo; fundamentando
la Autoridad su respuesta en “. la
reproduccioén electrénica conlleva el escaneo
de los documentos solicitados, por lo que en
términos del 38 fraccion IX inciso g) de la citada
ley..” ; fundamentacioén que resulta totalmente
errénea y discrecional, al determinar por
propia voluntad que la generaciéon de la
version publica y digital implica el escaneo de
la documentacion ingresada por el particular,
siendo que tal informacioén debiera existir ya
en tal modalidad dentro de sus archivos.

Aunado a lo anterior, la Autoridad pretende
justificar la erogacion del particular
fundamentando su interpretacion unilateral
en el numeral ..”38 fraccion IX inciso g) de
la citada ley..”, esto, refiriéndose a la Ley
de Transparencia y Acceso a la Informacién
Publica del Estado de Jalisco y sus Municipios,
cuyo articulo se cita para mayor ilustracion:

“.Articulo 38. Instituto - Remuneraciones. 1.
La remuneracion bruta anual de los servidores
publicos
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Es preciso sefalar que de conformidad con lo establecido
en el numeral 89.1 fraccion Il de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Jalisco y
sus Municipios, la reproduccién de documentos no puede
imponerse al solicitante, salvo que el sujeto obligado
determine que no es viable entregar la informacion mediante
otro formato y no pueda permitirse la consulta directa de
documentos por contener informacion publica protegida;
no obstante, en el caso que nos ocupa el sujeto obligado
no determiné que no era viable entregar la informacion en
el formato solicitado o que no pudiera permitir la consulta
directa.

Por otra parte, si bien es cierto el sujeto obligado manifesté ,

a través de su informe de ley, que serian entregadas al
ahora recurrente las primeras 20 veinte copias de manera
gratuita, se estima, que de igual forma debe hacer entrega
de manera electrénica, del resto de la informacion; ya sea
mediante discos compactos previo pago de los derechos

correspondientes o en USB; lo anterior, tiene sustento en la

Consulta Juridica 15/14 emitida por el Pleno de este Organo
Garante.
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Se garantiz6 el derecho de acceso a la informacién publica
en poder de los sujetos obligados, privilegiando el principio
de gratuidad y celeridad, con el cual, el recurrente no realizdé
pago alguno por ejercer un derecho considerado como ,

74

fundamental.
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Transparencia
al alcance de todos

Por medio de este proyecto, el ITEI contribuye
a la igualdad social de los grupos en estado de
vulnerabilidad de nuestra entidad para el

pleno ejercicio de los derechos de acceso a la
informacién publica y proteccion de datos
personales.

Conoce mas en
www.itei.org.mx/alalcancedetodos



Resoluciones aprobadas
por tipo de recurso

Periodo comprendido del 01 de mayo al 31 de octubre de 2019

Cynthia Patricia Cantero Pacheco

Numero total de los

Tipo de recurso
recursos resueltos

Recursos de Revision 589

Recursos de

: 54
Transparencia
Recursos de Revision de
7
Datos Personales
Total 650

Bl Revision

W Transparencia

Revision de Datos Personales

Salvador Romero Espinosa

Numero total de los

Tipo de recurso
recursos resueltos

Recursos de Revision 680

Recursos de

. 85
Transparencia
Recursos de Revision de
13
Datos Personales
Total 778

H Revision

B Transparencia

Revision de Datos Personales
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Pedro Antonio Rosas Hernandez

Tipo de recurso

Recursos de Revision

Recursos de
Transparencia

Recursos de Revision de
Datos Personales

Total

Numero total de los
recursos resueltos

554

70

628

Bl Revision

B Transparencia

Revision de Datos Personales
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