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IETITUTO DE TRANSPARENDIA
B IRFORMALIGON POBLICA UE JALIBCG

08 DE JUNIO DE 2022

ACTA DE LA DECIMA TERCERA SESION ORDINARIA DEL COMITE DE TRANSPARENCIA, DEL
INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA Y PROTECCION DE DATOS
PERSONALES DEL ESTADO DE JALISCO

En la sala de Juntas de Presidencia del Instituto de Transparencia, Informacién Publica y
Proteccién de Datos Personales del Estado de Jalisco, en esta ciudad de Guadalgjara,
Jalisco, siendo las 14:00 catorce horas, del dia 08 ocho de junio del 2022 dos mil veintidds,
se celebré la Décima Tercera Sesidn Ordinaria del Comité de Transparencia, convocada y

presidida por Salvador Romero Espinosa, en su cardcter de Presidente del Comité, de

conformidad con lo previsto en el articulo 28, pdarrafo primero, fraccién I, asi como el
pdarrafo tercero, de la Ley de Transparencia y Acceso a la Informacidn PUblica del Estado
de Jalisco y sus Municipios.

I LISTA DE ASISTENCIA

El Presidente del Comité procedié a tomar asistencia de los infegrantes del Comité de
Transparencia. Cerciordndose, dio fe de. la presencia de las ciudadanas: en primer
término la C. Ménica Lizeth Ruiz Preciado, en su cardcter de Titular del Organo Interno de
Control y la C. Rocio Herndndez Guerrero, en su cardcter de Directora Juridica y Unidad
de Transparencia, asi como Secretaria del Comité de Transparencia.

En virtud de lo anterior, el Presidente del Comité declaré la existencia de quérum y abierta
la Décima Tercera Sesidn Ordinaria del Comité de Transparencia del Instituto de
Transparencia, Informaciéon PUblica y Proteccién de Datos Personales del Estado de
Jalisco, proponiendo el siguiente:

1. ORDEN DEL DiA
1. Lista de asistencia y declaratoria de quérum.
2. Andlisis y en su caso aprobacién de la prueba de dafo emitida por la

Coordinacién General de Planeacion y Proyectos Estratégicos del Instituto de
Transparencia, Informacién PUblica y Proteccién de Datos Personales, con relacion a la
reserva de la informacién de las Grabaciones de las cédmaras de seguridad instaladas en
el Instituto del periodo comprendido del 16 al 20 de mayo del afo 2022, a fin de dar
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respuesta a la solicitud de informacidén radicada ante la Unidad de Transparencia bajo el
nUmero de expediente 822/2022.

3. Clausura de la Sesién.

Sometido el orden del dia a la consideracién del Comité, en votacién econdmica, fue
aprobado por unanimidad de votos de los presentes.

il ASUNTOS Y ACUERDOS

1. Existiendo el guérum legal para el desarrollo de la Décima Tercera Sesidon Ordinaria
de Comité de Transparencia en términos del articulo 9°, de la Constitucién Politica del
Estado de Jalisco y 29, puntos 1, 2 y 3, de la Ley de Transparencia y Acceso a la
Informacion PUblica del Estado de Jalisco y sus Municipios, por tanto, los acuerdos que de
la misma se formalicen serdn legales y validos.

2. En el segundo punto del orden del dia, se pone a consideracién de este Comité
de Transparencia del Instituto de Transparencia, Informacién Publica y Proteccién de
Datos Personales del Estado de Jalisco, el andlisis y en su caso aprobacidn de la prueba
de dano emitida por la Coordinacion General de Planeacién y Proyectos Estratégicos del
Instituto de Transparencia, Informacién PUblica y Proteccién de Datos Personales, con
relacién a la reserva de la informaciéon de las Grabaciones de las cdmaras de seguridad
instaladas en el Instituto del periodo comprendido del 16 al 20 de mayo del afio 2022, a
fin de dar respuesta a la solicitud de informacién radicada ante la Unidad de
Transparencia bajo el nUmero de expediente 822/2022.

En ese sentido y para consideraciéon de los integrantes de este Comité, se exponen los
siguientes

ANTECEDENTES

1. Que el dia 01 primero de junio del 2022 dos mil veintidds, se tuvo por recibida a
fravés de la Plataforma Nacional de Transparencia, la solicitud de informacién de nUmero
de folio 140293422000609, misma que fue registrada en la Unidad de Transparencia bajo
el nUmero de expediente 822/2022, la cual versa medularmente sobre lo siguiente:
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“solicito los videos de las cdmaras instaladas en ese instituto donde se pueda
apreciar la llegada y salida de sus labores de los comisionados del pleno del itei, en
el periodo comprendido del 16 de mayo 20 de mayo del 2022"

2. Que la atencién a la solicitud de informacidén 822/2022 correspondié a la Coordinacion
General de Planeacién y Proyectos Estratégicos de este Instituto, quienes mediante el
Memordndum CGPPE/114/2022 de fecha 03 tres de junio del 2022 dos mil veintidds,
senalaron lo siguiente:

“l...)

Referente a las videograbaciones de seguridad de este Instituto, solicito amablemente
se someta a andilisis del Comité de Transparencia de este Organismo Auténomo, de
clasificar la informacién como confidencial y reservada, foda vez que contienen datos
personales de personas fisicas o identificables ajenas a la Institucién, asi mismo
contienen datos que pueden vulnerar la seguridad estructural del Instifuto, esto de
Conformidad con la legislacion aplicable.

Asi mismo, la finalidad el aviso de privacidad para el sistema de videovigilancia del
ITEl, informa que solo es para fines de seguridad.

Igualmente, informo los horarios de ingreso y salidas que se visualizan en los videos de
seguridad de los Comisionados del Pleno del ITEI

(...)

Por ofra parte, la Coordinacién de Informdtica y Sistemas no cuenta con las
herramientas necesarias para la difuminacién de rostros o imdgenes, que den cerfeza
y seguridad de no revertir la difuminacién de la imagen.

Por dltimo, adjunto al presente 01 disco compacto con videograbaciones y un

documento de los riesgos sobre la enfrega de la informacién recolectada por Ilas
cdmaras de seguridad del Instituto.

()"

4. En consecuencia, la Coordinadora de la Unidad de Transparencia, presenté a este
Organo Colegiado las documentales sefaladas en los numerales 1, 2 y 3 de los
antecedentes del presente acuerdo.

CONSIDERANDOS

1. De conformidad con lo establecido en los articulos 19 y 30 fraccién Il de la Ley de
Transparencia y Acceso a la Informacién PUblica del Estado de Jalisco y sus Municipios,
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asi como lo dispuesto en el Lineamiento Cuarto, Noveno y Décimo de los Lineamientos
Generales en Materia de Clasificacién de la Informacién PUblica que Deberan Observar
los Sujetos Obligados previstos en la Ley de Transparencia y Acceso a la Informacién
PUblica del Estado de Jalisco y sus Municipios, este Comité de Transparencia es
competente para conocer y resolver en cuanto a la clasificacién y desclasificacion de la
informacion.

2. Este 6rgano Colegiado, entra al estudio de los fundamentos legales que nos lleven a
determinar si se confirma la clasificacién de la informacién como reservada, esto es el
articulo é° Apartado A fraccidén | de la Constitucién Politica de los Estados Unidos
Mexicanos; los articulo 23, 24, 43, 44 y 100 de la Ley General de Transparencia y Acceso a
la Informacidén Publica; los arficulos 17, 19, 27 y 30 fraccién Il de la Ley de Transparencia y
Acceso a la Informacién PUblica del Estado de Jalisco y sus Municipios; los Lineamientos
Cuarto, Noveno y Décimo de los Lineamientos Generales en Materia de Clasificacién de
la Informacién Pdblica que Deberdn Observar los Sujetos Obligados previstos en la Ley de
Transparencia y Acceso a la Informacién PUblica del Estado de Jalisco y sus Municipios.

3. Que del estudio readlizado a la prueba de dano remitida por la Coordinacién General
de Planeacién y Proyectos Estratégicos, se advierte que la informacién a clasificar son las
grabaciones de las cdmaras de seguridad relativas a los dias 16 dieciséis al 20 veinte de
mayo del 2022 dos mil veinfidds, informacién susceptible de ser clasificada como
reservada de conformidad con los articulos 17 fraccién | inciso a) y18 de la Ley de
Transparencia y Acceso a la Informacion PUblica del Estado de Jalisco y sus Municipios.

RESOLUTIVOS

PRIMERO. La Coordinadora de la Unidad de Transparencia circula la prueba de dano a
efecto de que los miembros del Comité verifiquen que la prueba de dafo se gjusta a lo
establecido en la normatividad aplicable.

PRUEBA DE DANO

DOCUMENTO RESERVADO
Grabaciones de las cadmaras de seguridad instaladas en el Instituto del periodo comprendido del 16 al 20 de
mayo del ano 2022

Dia Mes Ao

Fecha de la clasificacién 03 08 2022
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Instituto de Transparencia Informacién Pdblica y Proteccién de Datos

Sujeto Obligado Personales del Estado de Jalisco

Unidad Administrativa interna que

PN Lz Coordinacién General de Planeacién y Proyectos Estratégicos
generd la informacién

Plazo de Reserva 5 anos
Informacién confidencial Indefinidamente
Fecha de inicio del plazo de reserva 03 L 06 2022
Datos de Unidad Interna Responsable
Area . Responsable Cargo
Coordinacién General de Coordinador General de
Planeacién y Proyectos José Gerardo Martin Bravo Pefia Planeacién y Proyectos
Estratégicos Estratégicos
Domicilio Teléfono Correo Electrénico
Avenida Ignacio L. Vallarta 1312, T
Colonia Americana, Guadaiajara, 33 36305745 martin.bravo@itei.org.mx
Jalisco

En su caso las partes del documento que se consideran reservadas
Grabaciones de las cdmaras de seguridad instaladas en el Instituto del periodo comprendido del 16 al 20 de
mayo del ano 2022
Prueba de Dano
Articulo 18 de la Ley de Transparencia y Acceso a la Informacién PUblica del Estado de Jalisco y sus Municipios
I. La informacién solicitada se encuentra prevista en alguna de las hipdtesis de reserva que establece la ley;

Il. La divulgacién de dicha informacién atente efectivamente el interés pUblico protegido por la ley,
representando un riesgo real, demostrable e identificable de perjuicio significativo al interés pdblico o ala

seguridad estatal;

lll. El dafo o el riesgo de perjuicio que se produciria con la revelacién de la informacién supera el interés publico
general de conocer la informacién de referencia; y

IV. La limitacién se adecua al principio de proporcionalidad y representa el medio menos restrictivo disponible
para evitar el perjuicio.

La informacién solicitada se encuentra prevista en alguna de las hipétesis de reserva que establece la ley
Articulo 17, fraccién |, inciso a) de la Ley de Transparencia y Acceso a la Informacién PUblica del Estado de
Jalisco y sus Municipios sefiala la posibilidad de comprometer la seguridad e integridad de quienes laboran o
hubieren laborado en estds dreas, foda vez, que se puede vulnerar ia seguridad estructural del Instituto,
mostrando los puntos ciegos de las cédmaras de seguridad.

La divulgacién de dicha informacién atente efectivamente el interés piblico protegido por la ley, representando
un ri‘esbo real, demostrable e identificable de perjuicio significativo al interés piblico o a la seguridad estatal

La informacion recolectada por las cémaras de seguridad son datos personales por lo que en dicho sistema de
tratamiento se deben observar los principios y deberes estipulados en la Ley de Proteccién de Datos Personales
en Posesidon de Sujetos Obligados.

Implicaciones de la entrega de la informacién son respecto al principio de finalidad:
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a) La Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios establece en su articulo 11, que todo tratamiento de datos personales que efectie el
responsable deberd estar justificado por finalidades concretas, explicitas, licitas y legitimas.

b) E tratamiento de las imdagenes tiene como finalidad contar con las medidas de seguridad necesarias
tanto para el personal del instituto como para los documentos y datos personales recabados por este
Organo Garante.

c) Por lo anterior transferir las imégenes es un tratamiento para una finalidad distinta a la informada por
mediante el aviso de privacidad. .

La Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios establece en su arficulo 11, numeral dos sefala que. El responsable podrd tratar datos personales
para finalidades distintas a aquellas establecidas en el aviso de privacidad, siempre y cuando cuente con
atribuciones conferidas en la ley y medie el consentimiento del titular.

En este caso transferir las imdgenes es un tratamiento para una finalidad distinta a la informada por mediante el
aviso de privacidad para la que el Instituto tiene una atribucién conferida por la Ley.

Por lo tanto, se requiere medie el consentimiento del fitular para entregar los datos personales consistentes en
las imagenes.
El dafio o el riesgo de perjuicio que se produciria con la revelacién de la informacién supera el interés pUblico
general de conocer la informacién de referencia

Imposibilidad de la entrega de una versién piblica (desenfocar rostros)

Para poder eniregar un documento que contenga datos personales, es posible realizar una versidon publica que
para el caso consiste en desenfocar de cuerpo completo a las personas por lo siguiente:

a) Laley de Proteccidén de Datos Personales en Posesidon de Sujetos Obligados del Estado de Jalisco y sus
Municipios establece en su articulo 3, fraccién IX, sefiala que es un dato personal cualquier
informacién concerniente a una persona fisica identificada o identificable y se considera que una
persona es identificable cuando su identidad pueda determinarse directa o indirectamente a fravés
de cualquier informacion.

b) En las grabaciones ademds del rostro se recaba informacién como, complexién fisica, manera de
caminar, forma de vestir, lugares por los que se circula, género, horarios y asistencias que permiten la
determinacién de la identidad de manera indirecta.

c) Porlo tanto, la informacién debe difuminarse toda la imagen y no sdlo los rostros.

Ahora bien, de acuerdo a la Ley de Transparencia y Acceso a la Informacién PUblica del Estado de Jalisco y sus
Municipios una versidon pUblica es documento o expediente en el que se da acceso a informacién eliminando u
omitiendo las partes o secciones clasificadas, de conformidad con la Ley General.

Asi mismo la Ley de Proteccion de Datos Personales en Posesidon de Sujetos Obligados del Estado de Jalisco y sus
Municipios establece en su articulo 3, fraccién XXXIV sefiala que la supresion es la baja archivistica de los datos
personales conforme a la normativa archivistica aplicable, que resulte en la eliminacién, borrado o destruccion
de los datos personales bajo las medidas de seguridad previamente establecidas por el responsable.

Por lo tanto, en la elaboracién de la versién pUblica se estén suprimiendo datos personales y debe observarse lo
sefialado en la normativa relativa a la proteccién de datos personales.
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Ahora bien el articulo 23, de los Lineamientos para el Debido Tratamiento que Deberdn Observar los Sujetos
Obligados del Estado de Jalisco, sefala que la supresidon de los datos personales el responsable deberd
establecer politicas, métodos y técnicas orientadas a la supresion definitiva de éstos, de tal manera que la
probabilidad de recuperarlos sea minima.

Para lograr un difuminado, pixelado o borrado de los rostros que garantice que mediante aplicaciones sencilias
de instalar en cualquier dispositivo no se recupere la informacién requiere la obtencién de software
especializados con los que al dia de hoy no cuenta el instituto.

Por lo tanto, al dia de hoy, no se garantiza que la probabilidad de recuperar los datos personales sea minima.
Implicaciones de la entrega de Ia informacién a seguridad de los datos personales.

Para determinar las medidas de seguridad necesarias para garantizar la confidencialidad e integridad de los
datos personales, durante el afo 2018 se realizd un andlisis de riesgo bajo la metodologia BAA del INAIL

De acuerdo a la metodologia antes sefialada “un acercamiento para evaluar las medidas de seguridad
necesarias para proteger los activos de informacién es a través del andlisis de riesgo, de modo que se pueda
determinar cudl riesgo es mds importante mitigar o cudles activos se encuentran mds expuestos”.

En dicha metodologia de andiisis de riesgo se toman tres variables:

1) Beneficio para el atacante. Aquelios datos personales que representen mayor beneficio tienen mds
probabilidad de ser atacados (por ejemplo, beneficio econdmico por venderlos o usarlos).

2) Accesibilidad para el atacante. Aquellos datos personales que sean de facil acceso tienen mayor
probabilidad de ser atacados (por ejemplo, miles de personas pueden acceder a la vez a una base
de datos a fravés de un sitio web, pero sélo unas cuantas lo podrian hacer a un archivero).

3) Anonimidad del atacante. Aquellos datos personales cuyo acceso represente mayor anonimidad
tienen mds probabilidad de ser atacados (por ejemplo, internet es un medio mds andénimo que
presentarse fisicamente a las instalaciones de una empresa).

Lo anterior implica que mediante la obtencién de las imagenes solicitadas, mds el acceso a la versidon publica
del documento de seguridad, y el acceso a informacién estadistica que el instituto estd obligado a publicar o
que se pueda pedir por acceso a la informacién, se pueda realizar un andlisis de riesgo y se pueda determinar
cudles son los datos personales mds expuestos.

Lo anterior se afirma por las siguientes consideraciones:

Beneficio del atacante
De acuerdo a la metodologia de andlisis de riesgo implementada por este instituto, el beneficio del atacante
deriva en el nivel de riesgo por tipo de dato, determinado por el riesgo inherente del dato y el volumen de

fitulares de las que se tratan datos.

El riesgo inherente se determina por el tipo de datos que se frata; los datos personales relativos a la informacion
bancaria tienen mayor riesgo inherente que los nombres o correos elecirdnicos. En este sentido los tipos de

i
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datos que se tratan son pUbicos porque deben ser informados mediante el aviso de privacidad y se encuentran
en la parte pUblica del documento de seguridad.

El segundo elemento para determinar el beneficio del atacante, el volumen de titulares, o es informacién
fundamental o de libre acceso. Ejemplo: la cantidad de personal adscrito al instituto es publica, asi como lo
datos que se obtienen de ellos por lo que determinar el beneficio del atacante a sistema de tfratamiento de
recursos humanos es sencillo.

Accesibilidad del atacante

Accesibilidad, es el factor que determina el nivel de riesgo por tipo de acceso, es decir, el nUmero de accesos
potenciales a los datos.

Se redliza determinando la cantidad de accesos potenciales a los datos personales que se pretende proteger,
es decir, definiendo cudntas personas tienen la posibilidad de acceder a la informacién en un intervalo de
tiempo, por ejemplo, durante 24 horas. Para este pardmetro, entre mayor sea la accesibilidad, mayor riesgo
existe para la informacién.

Mediante las imdgenes que muestran archiveros y circulacion de personal por el Instituto, asi la informacién
sobre el soporte en el que se encuentran los datos personales estipulado en la parte publica del documento de
seguridad se pude determinar la cantidad de accesos potenciales, asi como los momentos en que menos
seguridad contienen.

Anonimidad del Atacante

Después de obtener el factor Accesibilidad, se debe identificar qué tan anénimos son los accesos a la
informacién; es decir, el nivel de riesgo por tipo de entorno. Este factor representa el nivel de percepcién que se
tiene de que un atacante potencial provoque consecuencias negativas para la organizacién, en caso de
acceder o hacer uso no autorizado de los datos personales que se fratan.

En este caso el nivel de anonimidad es el minimo, empero lo anterior mediante el conjunto de los fres elementos
se podria identificar la mayoria de las vuinerabilidades del Instituto.

Por lo anterior se realiza las siguientes dos subsunciones

1. La Ley de Proteccién de Datos Personales en Posesidn de Sujetos Obligados del Estado de Jalisco y sus ‘
Municipios, establece en su articulo 30, que con independencia del tipo de sistema en el que se
encuentren los datos personales o el fipo de tratamiento que se efectle, el responsable debera
establecer y mantener las medidas de seguridad de cardcter administrativo, fisico y técnico para la
proteccién de los datos personales, que permitan protegerios contra dafo, pérdida, alteracion,
destruccion o su uso, acceso o fratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.

2. El andlisis de riesgo permite determinar cudl riesgo mds importante mitigar o cudles activos se
encuentran mds expuestos.

Por lo tanto, proveer la informacién necesaria para que un tercero ajeno a la Institucién realice un andlisis de
riesgo de la seguridad de los datos personales que posee el ITEl y conozca los activos mds expuestos, no permite
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Salvador Romero Espinosa
Presidente del Comité de Trans
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ﬁc’mica Lizeth
Titular del Organ

La presente ‘hoja de firmas forma parte integral de la Décima Tercera Sesién Ordinaria del Comité de
Transparencia del Instituto de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales del
Estado de Jalisco. - - - - === = - - oo e e e m
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protegerios contra dafio, pérdida, alteracién, destruccidn o su uso, acceso o fratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad.

Con relacién a la videograbacién analizada, contiene imagenes que muestra puntos ciegos y vulnerables para
efectos de la seguridad estructural, de los ingresos las diversas dreas del Instituto, en ese sentido, su publicacién
y/o difusién implicaria dar a conocer aspectos sensibles de la Infraestructura de drea de ingresos, lo que podria
en peligro la seguridad de la institucién y personal que en algn momento dado estén en ella.

La limitacién se adecua al principio de proporcionalidad y representa el medio menos restrictivo disponible
para evitar el perjuicio.

La reserva de la informacién contenida en los videos de seguridad del expediente es total, sin embargo, se
permite conocer mediante un informe, las horas de ingreso y salidas de los Comisionados que infegran el Pleno
del Instituto del periodo del 16 al 20 de mayo del ano 2022.

El Presidente del Comité de Transparencia Salvador Romero Espinosa en uso de la voz
manifiesta lo siguiente:

«Muchas gracias Secrefaria, pregunto si zexiste alguna observaciéonéy
(Espera observaciones)

La C. Monica Lizeth Ruiz Preciado, manifiesta no tener observaciones.
El C. Rocio Herndndez Guerrero, manifiesta no tener observaciones.

«(Tampoco tengo observaciones, por o que en votacidn nominal, les pregunto el
sentido del voto 3C. Monica Lizeth Ruiz Preciado? »

La C. Monica Lizeth Ruiz Preciado emite el sentido de su voto a favor.
« §C. Rocio Herndndez Guerrero? »
La C. Rocio Herndndez Guerrero emite el sentido de su voto a favor.

«Mi voto también es a favor, por lo que se aprueba por unanimidad la prueba de dafio emitida por
la Coordinacién General de Planeacién y Proyectos Estratégicos del Instituto de Transparencia,
Informacién Publica y Proteccién de Datos Personales, con relacién a la reserva de la informacién
de las Grabaciones de las cdmaras de seguridad instaladas en el Instituto del periodo
comprendido del 16 al 20 de mayo del afio 2022, no habiendo mds asuntos que fratar se clausura
la Décima Tercera Sesién Ordinaria siendo las 14:30 catorce horas con freinta minutos del 08 ocho
de junio del 2022 dos mil veintidds.»

Guadalalara, Jaliscn, México » Tel (331 3630 5745
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or Romero Espinosa
Presidente del Comité de Trans cia.

—

Ménica Lizeth Qteeo'e-l-l-em-éhdez G
Titular del Organ Confrol. Secretdria del Comité de Transparencia

La presente hoja de firmas forma parte integral de la Décima Tercera Sesidén Ordinaria del Comité de
Transparencia del Instituto de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales del
Estado de JalisCo. - - - - - - - mm s s o e
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