ANEXO UNICO
DEL ACUERDO AP-ITEI001/2018

LINEAMIENTOS QUE DEBERA OBSERVAR EL INSTITUTO DE TRANSPARENCIA,
INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES DEL ESTADO DE
JALISCO, PARA EL USO Y APROVECHAMIENTO DE LOS RECURSOS INFORMATICOS

CAPITULO |
GENERALIDADES

Articulo 1. Los presentes lineamientos tienes por objeto establecer los criterios, acciones y
alcances de las responsabilidades para el uso de los bienes informaticos que apliquen para el
Instituto de Transparencia, informacion Publica y Proteccion de Datos Personales del Estado
Jatlisco, con la finalidad de regular su operacion, conirol, resguardo, seguridad y conectividad.

Articulo 2. Para los fines de estos lineamientos, se entendera por:

I. CGPPE: Coordinacion General de Planeacién y Proyectos Estratégicos del Instituto %
Transparencia, Informacidn Pdblica y Proteccién de Datos Personales del Estado de
Jalisco;

Il. CiS: Coordinacién de Informatica y Sistemas del Instituto de Transparencia, Informacion -
Publica y Proteccion de Datos Personales del Estado de Jalisco;

1. Equipo de coémputo: Computadoras de escritorio y/o portatiles, asf como servidores o i '
equipos periféricos; : 4

IV. Hardware: Conjunto de dispositivos fisicos de una computadora, internos o periféricos
de todo tipo, tales como: monitor, teclado, mouse, microprocesador, unidad de
almacenamiento, etc;

V.Internet: Sistema de interconexion descentralizada de redes de computadoras, que
funciona bajo un conjunto de protocolos denominados TCP/IP, mediante el cual, redes
fisicas heterogéneas funcionan como una red légica tnica de alcance mundial;

Vl.instituto: Instituto de Transparencia, Informacion Publica y Proteccién de Datos
Personales del Estado de Jalisco;

Vil Intranet: red interna que utiliza la tecnologia del Protocolo de Internet para compartir
informacién dentro de una organizacion;

Vlll.Ley de Transparencia: Ley de Transparencia y Acceso a la Informacién Pablica del
Estado de Jalisco y sus Municipios,

IX.Ley de Proteccion de Datos Personales: Ley de Proteccién de Datos Personales en
Posesion de sujetos obligados del Estado de Jalisco y sus Municipios.

X. Perfil de usuario: entorne cargado por el sistema cuando un usuario inicia una sesion en
un equipo. Incluye todos los valores de configuracion de usuaric especificos del
entorno Windows, elementos de programa, conexiones de red, conexiones a impresoras,
escritorio, documentos, etc.;

Xl. Periférico: Unidad o dispositivo de entrada y/o salida {(hardware) del equipo de computo,
tales como: impresora, escaner, unidad de almacenamiento externo, proyector, efc.;
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X Red :Instii]ucionafz Conjunto de dispositivos interconectados entre si a iravés de un
“ medio con acceso exclusivo, que intercambian informacién y comparten recursos y
servicios;

Xlll.Red WiFi de Invitados: Servicio de Internet para personas ajenas al Instituto;

XIV. Redes Sociales: Sitios de Internet formados por comunidades de individuos con

intereses o actividades en comin, que permiten la comunicacién e intercambio de
informacidén entre ellos; ‘

XV,

XVI. Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas fareas en una computadora;

XVIl. Unidades de red; espacic de almacenamiento en los servidores del Instituto,
destinado por la CIS para ia transferencia de informacion;

Usuario: Toda persona que utiliza o tiene asignado bajo su resguardo uno o varios equipos
de cédmputo para &l desempefic de sus funciones; *

Articulo 3. Los presentes fineamientos son aplicables a todos los servidores publicos que se
encuentren laborando en el Instituto, que por sus funcicnes tengan en resguardo equipo de
computo o interacten con alguno.

En el caso de los visitantes, prestadores de servicios profesionales y personal contratado por
concepto de asesorias, capacitacion, estudios yfo similares, se apegaran a los presentes
lineamientos, siempre y cuando, a razon de su contrato y/o el tipo de actividad que desempefien,

interactiien con algln equipo de cémputo. //

CAPITULO Il
DE LOS EQUIPOS DE COMPUTO

SECCION |
DEL INSTITUTO

Articulo 4. La asignacién, monitoreo y mantenimiento de equipos de computo def Instituto, estara
a cargo, tnica y exclusivamente, de la CGPPE a través de |a CIS.

Para efectos de fa asignacion de equipo de computo, perfiles de usuario y correo electronico, fa
Direccion de Administracion a través de la Coordinacién de Recursos Humanos, debera informar a
ta CGPPE los movimientos de alta, bajas o modificaciones de los servidores publicos del instituto.

Para la reubicacion de equipos de computo en las estaciones de trabajo, previamente Ia Direccion
de Administracion a través de la Coordinacion de Recursos Materiales, debera consultar a la CIS
sobre su viabilidad.

Articulo 5. La CIS es responsable de garantizar que el software instalado en los equipos de
computo, cuente con el licenciamiento correspondiente, procurando la adguisicién de versiones
recientes y la compatibilidad con los sistemas instituciones.

Articuio 6. La CIS garantizara que los equipos de coémputo sean funcionales al momento de ser
asignados a los usuarios. Una vez asignados, los usuarios seran los Unicos responsables del uso
cuidado que se dé a los equipos de computo. La responsabilidad sobre el equipo de computo sera
exclusiva del usuario, aun cuando este autorice 0 consienta su uso por parie de prestadores de
servicio social, practicantes profesionales o alguna otra persona.
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Los controles de autenticacion, blogueo y periodos obligatorios de cambios de contrasefias seran
determinados segUn las funciones y obligaciones del puesto del servidor pliblico correspondiente.

SEGCION Ii
DE LOS EXTERNOS

Articulo 7. Los equipos de computo que sean propiedad de servidores publicos o de particulares, y
que por necesidad de la prestacion de un servicio ingresen a las instalaciones del Instituto,
deberan ser registrados en la caseta de vigilancia, quedando exclusivamente bajo su resguardo,
eximiendo al Instituto de {oda responsabilidad sobre ellos.

Articulo 8. Los equipos de cémputo externos que sean utilizados de manera temporal y especifica;
dentro de ias instalaciones del Instituto, quedan excluidos del uso de las licencias institucionales dg
software.

Articulo 9. En ningin momento se proporcionara el servicio de mantenimiento preventivo yfo
correctivo a los equipos de cémpute externos,

Articulo 10. El uso de equipo de computo externo, que por las necesidades propias de ia
prestacién de un servicio, deba de ser utilizado en conexion con la red institucional, sera temporal y
debera solicitarse a la CIS, quien realizara una evaluacion de riesgo para su conexion.

] SECCION Il
DE LOS PERIFERICOS, ACCESORIOS Y SUMINISTROS

Articulo 11. La CIS deberd suministrar a los usuarios, los equipos periféricos, accesorios y
consumibles necesarios para el desarrollo de sus actividades.

Articulo 12. La CIS brindara acceso a todos los usuarios a las impresoras, copiadoras y escaners
institucionales, salvo disposicion en contrario.

Para el uso de las impresoras, se debera privilegiar el usc de hojas recicladas e impresiones a
blanco y negro, verificando en todo momento que no contengan datos personales.

SECCION IV
DEL PRESTAMO

Articulo 13. El préstamo del equipo de computo (fapfop, proyector, impresora, etc.}, estara sujeto a
la disponibilidad del mismo.

Articulo 14. La solicitud de préstamo del equipo de coémputo, debera realizarse a fravés de la
Intranet o sistemas electrénicos habilitados para ello, cuando menos con 24 horas de -anticipacion
al evento.

SECCION V
DEL USO
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o 'f-..';A_l"‘t.ic_ll'...lo‘:f..'_is;'_.L;ds‘=éqtipos de computo asignados a los usuarios, son de uso exclusive para el

‘désarrolio 'de sus fu
institucionates.

ciones, por Io que no deberan de ser ulilizados para fines distintos a los

Articulo 16. Queda esirictamente prohibide para los usuarios, la instalacion, intercambio,
sustitucién o retiro de software ¢ hardware de los equipos de computo del Instituto, asi como la
instalacién, el uso, la carga o ejecucion de cualguier tipo de software de juego, entretenimiento,
video o musica.

Los equipos de computo sdlo deberan de contener software autorizado institucionalmente o el
requerido para su &rea, previa autorizacion de la CGPPE,

Articulo 17. En caso de que el equipo de computo se encuentre en riesgo o sufra algiin deterioro
debera de informarse a la CIS; en caso de extravio o robo, se debera informar inmediatamente y
por escrito a {a CGPPE, asi como a la Direccion de Administracion.

En caso de que el equipo de computo hubiera almacenado datos personales, deberan preverse I8
disposiciones relativas a las posibles vuineraciones establecidas en la Ley de Proteccion de Dato§

Articulo 18. Los usuarios no deberan realizar copias de cualquier tipo de software, asi como de las
bases de datos o informacion generada, para usos distintos a los propios del Instiftito.

Articulo 19. El usuario tiene prohibido consumir en su estacion de frabajo liquidos, alimentos o
cualquier otro articulo que ponga en riesgo fa integridad del equipo de computo.

Articulo 20. El mantenimiento correctivo debera ser solicitado por el usuario a la CIS via correo //

elecironico, quien hara una valoracion de dafios, reparandolo en el momento, si esta dentro de sus
posibilidades; de io contrario, se verificara la garantia con el proveedor o se enviara a reparacion
por parte de algln externo.

CAPITULOIlI
DE LA INFORMACION

SECCION |
EN EL EQUIPO DE COMPUTO

Articulo 21. La informacién contenida en el equipo de cémputo y demas sistemas electronicos, es
responsabilidad exclusiva del usuario. Bajo ningin concepto se considera gue la informacion
generada y almacenada en los equipos de computo del Instituto, es propiedad del usuario, por lo
que deberan abstenerse de destruir o sustraer cualquier tipo informacion pubica.

Articulo 22. La informacién que se encuentre dentro de los equipos de computo del instituto,
debera ser destinada tnica y exclusivamente para el sjercicio de sus funciones, debiendo observar
las disposiciones de [a Ley de Transparencia y la Ley de Proteccién de Datos.

Articulo 23, Los usuarios deberan respaldar la informacién contenida en los equipos de computo
en medios magnéticos que seran proporcionados por el Instituto, con la finalidad de generar
medios de restauracion en caso de destruccion parcial ¢ total. El personal de la CIS brindara
soporte técnico para este proceso. \

Los respaldos de informacion deberan ser acorde a los procedimientos establecidos en la Ley de
Proteccion de Datos. :
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e cArtictilo 24, La informacién personal que se encuentre almacenada en los equipos de computo

durante &l mantenimitnto preventivo o correctivo, no sera respaldada.

SECCION II
EN LAS UNIDADES DE RED

Articulo 25. Solo podran tener acceso a las unidades de red, aquellos servidores pulblicos que
formen parte del Instituto, los cuales contaran con accesos controlados para cada unidad de red.

Articulo 26. Las unidades de red, seran exclusivamente para el trénsito de informacion (hasta 15
GB} y no para su almacenamiento. :

Articulo 27, Los usuarios deben de abstenerse de compartir informacion en la red que no sea de
caracter institucional, tal como musica, videos, informacion personal, elc.

Articulo 28. La CIS no realizard ningln tipo de respaldo de la informaciéon que lleque a estar
almacenada en las unidades de red; la responsabilidad sobre ésta, es exclusiva de los usuarios de
las unidades de red.

CAPITULO IV
DEL USO DEL CORREO ELECTRONICO INSTITUCIONAL E INTERNET

SECCIONI
DEL CORREO ELECTRONICO

Articulo 29. Los servidores publicos del Instituto que por tas necesidades de sus funcicnes lo
reqguieran, contaran con una cuenta de correo electronico institucional.

Articulo 30. El correo electrénico, sélo debera usarse con fines institucionales y esta prohibido el
envio de cadenas, publicidad ¢ propaganda comercial, politica o social.

Articulo 31. Los usuarios de las cuentas de correo electronico institucionales, deberan abstenerse
de realizar envios masivos de contenido, salvo que por la naturaleza de sus actividades se
requiera, previa autorizacion de ta CIS.

Articulo 32. Los correos electronicos enviados y recibidos a través de la cuenta institucional, asl
como sus archivos adjuntes, son considerados informacion publica, por lo que esta sujeta a las
disposiciones de la Ley de Transparencia y Ley de Proteccion de Datos.

SECCION II
DEL USO DEL INTERNET

Articulo 33. El servicio de Internet deberé ser utilizado Gnicamente por los servideres publicos de
este Instituto bajo su responsabilidad y en funcién de aguellas actividades que apoyen, fortalezcan
o msjoren sus actividades. '

Articulo 34. Esta estrictamente prohibido el acceso & sitios o paginas web que contengan material
lascivo, racista o cualquier otro similar a estos.

Articulo 35. Queda prohibido el acceso a sitios o paginas web que albergan redes sociales, tales
como:; Facebook, Twitter, Instagram, Pinterest, Linkedin, Flickr, Google+, Vine o similares. Los
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e servidores publicos gue en razén a sus funciones requieran el acceso a éstas, deberan solicitarlo a

través de "correo electronico emitido por su superior jerérquico, donde justifique su uso ante la
CGPPE.

Articulo 36. Queda prohibido el uso de paginas web o aplicaciones que proporcionen servicio de
streaming o musica en linea, tales como: Spolify, YouTube, Skype, Tunein Radio, Vimeo, Netflix o
similares. Los servidores publicos que en razén a sus funciones requieran el acceso a éstas,
deberan solicitarlo a través de correo electrénico emitido por su superior jerarquico, donde
justifique su uso ante la CGPPE

Articulo 37. Las personas ajenas al Instituto, podran ser usuarios del servicio de Internet dentro de
la red WiFi de invitados.

CAPIiTULO V _
DE LOS SISTEMAS DE INFORMACION

Articulo 38. Son propiedad del Instituto, los sistemas de informacion, incluyendo los programas,
aplicaciones o codigo fuente desarrollado por alglin servidor piblico del Instituto.

Articulo 39. Las areas que derivado del gjercicio de sus funciones, presenten la necesidad de
desarrollar alglin tipo de software, deberan realizar su solicitud por escrito a la CGPPE.

Articulo 40. Los sistemas de informacion sélo podran ser utilizados por servidores ptblicos
debidamente autorizados, por io que fos usuarios deberan conservar sus datos de acceso para el
uso de los sistemas de informacion.

CAPITULO VI
DE L.0OS SERVICIOS DE COMUNICACIONES

Articulo 41. El uso del servicio telefénico de larga distancia nacional e internacional, llamadas a
celular o llamadas locales, deberd limitarse al desarrollo de las actividades propias de cada
servidor publico y reducirse al minimo indispensable.

Articulo 42. La asignacion y reubicacion de extensiones telefénicas estara a cargo de ia CGPPE a
través de ia CIS.

Articulo 43. La asignacion de permisos en el servicio telefonico, se realizara en coordinacién con
cada unidad administrativa, de acuerdo a las necesidades propias de sus integrantes.

Articulo 44. La asignacion de los cédigos para el acceso al servicio telefénico es personal,
intransferible y responsabilidad de cada usuario. La solicitud de estos servicios debera realizarse
por correo electrénico a fa CIS.

Articulo 45. Queda estrictamente prohibido modificar la instafacion de cualquier equipo de
telefonia.

CAPITULO VI
DE LA SEGURIDAD
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Articulo 46. Queda prohibida la extraccion de cualquier equipo de cémputo de las instalaciones del

Instituto. En caso de existir la necesidad de extraer el equipo, debera solicitarse por escrito a la CIS
para su autorizacion, en el formato establecide para ello.

En este caso la CIS debera contar con una bitdcora que contenga al menos, el destino de los
equipos de computo, la justificacion y el periodo de la salida de las instalaciones del Institufo.

Articulo 47. El espacio donde se encuentren los equipos de computo, debera permanecer cerrado
en dias y horas inhabiles.

Ademas, el usuario debera bloquear su sesién en los momentos que no se encuentre en su
estacion de trabajo.

Articulo 48. Los usuarios son responsables de personalizar sus contrasefias de acceso a o
equipos de computo, de manera que no sean cortas o faciles de deducir, v no deberdn
compartirtas.

Arttculo 49. Los usuarios deberan notificar a fa CIS cualquier dificultad que presente su equipo de
computo en los procesos de actualizacion del antivirus.

Articulo 50. Los usuarios no deberan abrir o responder mensajes de correo electrénico cuyo
remitente sea de origen dudosc 0 desconocido,

Articulo 51. Se debera evitar el uso de dispositivos de almacenamiento portatiles, tales como:
USB, tarjetas SD, tarjetas MicroSD, discos duros externos, efc., -

Articulo 52. Queda prohibida la instalacidon o el uso de sitios de intercambio de archivos punto a
punto, tales como: Ares, eMule, Torrents; Limeware, etc.

Articulo 53. Queda prohibido instalar programas de mensajeria instantanea o chat, tales como:
Whatsapp o Whatsapp Web, Telegram, stc.

Articulo 54. Los usuarios no podran descargar, instalar o ligar sus equipos de cémputo a servicios
de almacenamiento de archivos en la nube, tales como: Dropbox, OneDrive, Box, Google Drive,
iCloud, efc., salvo en el caso del Google Drive institucional.

Articulo 85. Los equipos de cémputo deberan contar con al menos el siguiente software de
seguridad: Antivirus.

Por ende, queda prohibido desinstalar, inhabilitar ¢ modificar el software de seguridad en fos
equipos de computo,

CAPITULO Vil
DE LOS PLANES DE CONTINGENCIA
DE LOS EQUIPOS DE COMPUTO

Articulo §6. Con la finalidad de garantizar el funcicnamiento 6ptimo de los equipos de computo del
Instituto, de manera anual se llevara a cabo un programa de mantenimiento preventivo.

Articulo 57. Con el fin de prevenir la pérdida de informacion, la CIS realizara respaldos
diariamente de la base de dalos del Sistema Infomex Jalisco en equipos alternos, ast como
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Ui demanalménteidel tebto de los sistemas operados por el Instituto. Los servidores plblicos deberan
Tespaldal ta informacion mas relevante que resulte del ejercicio de sus funciones, por lo menos al
termino de cada ano.

Articulo 58. En caso de presentarse algln evento inesperado en las instalaciones del Instituto, 1a
CIS deberd llevar a cabo las acciones necesarias para el restablecimiento de los servicios, de
acuerdo a sus posibilidades y atendiendo a fa naturaleza de los siguientes sucesos;

¢ falla de software, en ef ‘
¢ servidor,de energfa eléctrica;de servicio de internat; ode servicio telefénico.

TRANSITORIOS

UNICO. Los presentes Lineamientos entraran en vigor, a partir de la aprobacion de los mismos por
el Pleno del Instituto de Transparencia, informacion Publica y Proteccién de Datos Personales del
Estado de Jalisco.

Quinta sesidn ordinaria

-
-
M“”‘ﬂ"

ernandez Velazquez
tario Ejecutivo

Miguel Angel
Secr:

La presente hoja de firmas, forma paite integral de los Lineamientos que debera observar el Instituto de
Transparencia, Informacién Puablica y Proteccion de Datos Personales del Estado de Jalisco, para el uso y
aprovechamiento de los recursos informaticos, aprobados en la quinta sesion ordinaria del Pleno, de fecha 14
catorce de febrero de 2018 dos mit dieciocho.
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