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Introduccion

Me es muy grato el presentarles este numero, toda vez que constituye para mi
uno de mucha relevancia, pues por primera vez se publicara un articulo de mi auto-
ria en la Revista Caja de Cristal, aunque debo aclarar que cuando lo escribi, no tenia
previsto que algun dia culminaria en las paginas de una publicacion tan importante

como esta.

Es considerable recordar que esta publicacion, es el producto de un incesante
esfuerzo del Instituto de Transparencia, Informacion Publica y Proteccion de Datos
Personales del Estado de Jalisco (ITEI) por acercar a toda la sociedad en general, y
particularmente a toda aquella interesada en temas sobre transparencia, derecho a
la informacion, privacidad, derecho a la proteccién de datos personales, rendicion de
cuentas y democracia, la mayor cantidad de insumos posibles para entender estos
derechos, ejercerlos y, eventualmente, defenderlos.

En ese contexto, es un hecho que mucha de la investigacion, analisis y diser-
tacion sobre estos temas se realiza en las aulas, especialmente de aquellos pro-
gramas especializados en dichas materias, tales como cursos, talleres, diploma-
dos, especialidades y maestrias, es por ello que desde hace 4 afios que asumi la
responsabilidad de dirigir esta revista, he volteado siempre a ver a la comunidad
estudiantil como una de las fuentes de articulos mas importantes para las materias
que aqui se difunden.

Por ello es que el numero 13 de la Revista Caja de Cristal que tienes en tus ma-
nos, se encuentra nutrido del segundo bloque de los 16 trabajos académicos mejor
calificados y de mayor relevancia -de acuerdo con el Comité Dictaminador- produ-
cidos por las y los alumnos graduados de la Especialidad en Gestion, Publicacién y
Proteccion de Informacion, impartida durante el afio 2019 por el Centro de Estudios
Superiores de la Informacion Publica y Proteccion de Datos Personales (CESIP) de
este Instituto.

Aunque lo comenté en el nimero anterior, me parece relevante reiterar que
todos los articulos que se publican en esta edicion, ademas de cumplir con los requi-
sitos de forma aprobados por los Lineamientos correspondientes (mismos que han
sido publicados en esta Revista para mayor referencia de sus lectores) se apegaron
de origen a los temas revisados en el programa de la referida especialidad, y fueron
posteriormente calificados, revisados y dictaminados por especialistas en dichos
temas, mediante el sistema “Doble Ciego” (Double-blind peer review), con el objeto
de garantizar una calidad 6ptima.

Finalmente quiero reiterar, como en el numero anterior, el agradecimiento a mis
comparieros Cynthia y Pedro por su apoyo y confianza para seguir encabezando
los esfuerzos de impulsar nuestra Revista Caja de Cristal, asi como a los maestros
Manuel Rojas Munguia y Victor Saavedra, a las licenciadas Jaqueline Alonso, Arani
Hernandez y Jessica Mejia, por haber organizado y desarrollado con absoluto éxito
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la primera Especialidad de esta naturaleza en México, sin olvidar por supuesto a todas las profesoras
y profesores que sin ninguna remuneracion de por medio, compartieron a lo largo de todo un afio sus
conocimientos con los y las alumnas de dicha especialidad, que hoy veo recompensado nuevamente
con la publicacion de mi trabajo de titulacion.

Salvador Romero Espinosa
Director de Caja de Cristal

Presentacion

Esta es la segunda de dos ediciones de la revista Caja de Cristal, dedicadas a la produccion de cono-
cimiento que surge de la comunidad académica del Centro de Estudios Superiores de la Informacion
Publica y Proteccion de Datos Personales (CESIP), en especifico de quienes egresaron de la Espe-
cialidad en Gestion, Publicacion y Proteccion de Informacion, posgrado del cual surgen reflexiones y
propuestas orientadas a profundizar en el estudio de los temas inherentes a los derechos tutelados
por el organismo garante de Jalisco.

En esta ocasion se analizan temas como gestion documental, acceso a la informacion y dere-
chos de autor, pero se pone el acento en la proteccién de datos personales ante los retos que van
mas alla de lo estrictamente juridico, por lo que el analisis académico es necesario para lograr una
mejor comprension de los fendmenos aqui estudiados y presentados.

Asi, inicia esta edicion con el trabajo de Caheri Amaya Corona en el cual nos presenta la que es
una de las grandes amenazas para el honor, la reputacion de las personas y desde luego, la protec-
cion de datos personales: la tecnologia existente que permite suplantar la identidad de las personas
en imagenes no estaticas con todas las implicaciones que ello conlleva y que puede incluso, tener
alcances internacionales por potenciales conflictos diplomaticos.

Sigue el analisis de Geronimo Anguiano Ruiz, en el cual advierte que la autonomia constitucional
de la que gozan los organismos garantes es en realidad una utopia y pone, como caso de estudio
al ITEl, que histéricamente ha sufrido la intromisién desde el Poder Ejecutivo para asignarle techos
presupuestales al momento de disefiar el Anteproyecto de Presupuesto, lo que en la practica pone
en riesgo los derechos humanos de los jaliscienses: el de acceso a la informacién publica y a la pro-
teccion de sus datos personales.

En el ambito de la gestion documental, Karen Michelle Martinez Ramirez analiza los alcances
que tienen la Ley General de Archivos y los Lineamientos para la Organizacién y Conservacion de
Archivos, emitidos por el Sistema Nacional de Transparencia, respecto al resguardo (o custodia) de
los documentos de archivo que generan, reciben y administran las entidades publicas.

Y precisamente en torno a los retos que conlleva la gestiéon de informacién en instituciones pu-
blicas, Maria del Rosario Navarro Zamora nos muestra la vulnerabilidad que puede existir en el con-
texto actual en que todo es digital y pone como ejemplo al propio INAI y en especifico a la Plataforma
Nacional de Transparencia, que en un lapso de 10 meses sufrié casi 78 mil ataques cibernéticos.



En este mismo sentido, Luis Abraham Rincon Prieto subraya la vulnerabilidad que prevalece al
hacer uso de redes sociales, aplicaciones, plataformas digitales, y/o dispositivos con sensores de
monitoreo que, sumado a la falta de capacitacion dificulta la prevencion de ciberdelitos y con ello el
probable robo de datos personales.

La realidad es compleja y multifactorial y por ello destaca el analisis que hace Rafael Rios Nufo
acerca de la colision de derechos que se presenta cuando se enfrentan derechos de autor, de acceso
a la informacioén, a la privacidad y a la proteccién de datos personales, como sucede cuando en libros
y/o archivos encontramos prohibiciones expresas a la reproduccion o difusion de obras artisticas o
literarias y por ello el autor propone una soluciéon mediante una interpretacion de las doctrinas del fair
use y transformative use.

Por supuesto, la convergencia de derechos y constantes conflictos entre ellos en las redes so-
ciales digitales, son materia de analisis por parte de Salvador Romero Espinosa, ya que los derechos
a la informacién, a la proteccion de datos personales y a la libre expresion, adquieren especial re-
levancia para la discusion publica en toda sociedad que aspira a tener una democracia de calidad.

Y cierra esta edicion con una reflexion de Maria del Carmen Silva Ramirez en torno a lo que
ella identifica como la necesidad de que en la gestion documental dentro de una institucion, haya un
mejor marco juridico pero también personas calificadas para realizar la debida recepcion y derivacion
de la documentacion que se ingresa a las dependencias.

Sin lugar a dudas, esta segunda edicion de Caja de Cristal dedicada a enriquecer la discusion
publica con pensamiento generado en el posgrado del ITEI, contribuira a problematizar situaciones
que se viven en el dia a dia dentro de quienes nos dedicamos a la defensa de dos derechos humanos
tan importantes e intimamente ligados con la democracia, tan avida hoy en dia de ser pulida en el
crisol del pensamiento critico.

Seguro estoy que la lectura de los trabajos aqui publicados seran referente para quienes en el
mundo de la vida trabajamos en aras del acceso a la informacién y la proteccion de datos personales,
pero también para quienes desde la academia estudian, analizan y cuestionan para proponer nuevas
formas de entender y vivir los derechos consagrados en los articulos 6 y 16 de la Constitucion.

Finalmente, pero no por ello menos importante, esta edicion refrenda el liderazgo y compromiso
del ITEIl que, pese a los escasos recursos, persevera para desde distintos ambitos defender, promo-
ver y garantizar los derechos humanos en México y en nuestro estado.

Pedro Antonio Rosas Hernandez
Comisionado del ITEI









Introduccion

En enero del 2018, en Rasana, una villa ubicada en la
India, una nifia de ocho afios fue secuestrada, viola-
da y asesinada por un grupo de ocho hombres (Asia-
News.it, 2018), ante este siniestro crimen, una perio-
dista hindu adepta a los derechos de las mujeres, se
vio envuelta en controversia al criticar a los integran-
tes del partido de derecha Bharatiya Janata quienes
defendieron a los acusados y pidieron su liberacién
(Safi, 2018). Dias después, un amigo de la periodista
le compartioé un video que circulaba en redes socia-
les: un video pornografico donde ella es la protago-
nista (Ayyub, 2018). Este es el caso de Rana Ayyub,
quien fue victima de una nueva forma de falsificacién
de identidad, pues la mujer del video no era ella, el
cabello y el cuerpo son de otra persona aunque efec-
tivamente es su rostro. Rana no puede creer que la
difamacion de la que normalmente es victima haya
llegado tan lejos, pues el video se compartié mas de
40,000 veces (Desk, 2018). La periodista acudié a la
policia con su abogada para levantar una denuncia
por dafios a su honor y la utilizaciéon inapropiada y
sin permiso de su imagen, pero su denuncia fue re-
chazada por la policia, quien argumenté que no hay
leyes ni procedimientos para hacer nada al respecto.
Finalmente, tras amenazar a la policia con exponer-
los en los medios de comunicacion, su denuncia es
levantada pero siguié transcurriendo el tiempo y aun
no se tienen culpables ni se ha hecho nada para pro-
tegerla (Ayyub, 2018).

Ali Bongo, presidente de la Republica Gabonesa
en Africa Central, tenia meses sin salir a la luz publi-
ca, por lo que la gente empezo6 a cuestionar la salud
del mandatario, incluso existieron rumores sobre su
muerte, pues el silencio de los demas integrantes del
gobierno alimentaba este rumor, finalmente el vice-
presidente anuncié que el mandatario habia sufrido
una embolia, pero que se encontraba con buena sa-
lud y que por el momento se encontraba en reposo.
Después de tanta especulacion y rumores, se publico
finalmente un video del presidente pero en lugar de
tranquilizar a la poblacion, incremento la especula-
cion y las teorias, pues dicho video era muy extrafo,
las actitudes y gestos del mandatario no parecian na-



turales. El opositor de Ali Bongo declaré que dicho
video era producto del “deepfake™, realizado por el
gobierno para ocultar las enfermedades del presiden-
te y hacer creer que se encontraba en buen estado
de salud, por otro lado, muchas personas pensaron
que el opositor fue quien creo dicho video para gene-
rar desconfianza hacia el gobierno representandolo
como un gobierno autoritario y poco honesto.

En los casos anteriores, las personas fueron
victimas de una nueva forma de falsificacién, el dee-
pfake o la suplantacion de identidad en imagenes no
estaticas? (...) “es el uso de inteligencia artificial para
colocar el rostro de una persona en el cuerpo de otra”
(Harris, 2019, pag. 1). Esta técnica puede ser utili-
zada para falsificar un video, haciendo que aparezca
una persona en dicho video pero en realidad es otra
persona quien aparece en el mismo, pues se ha im-
plantado el rostro de la victima en el video.

Esta nueva herramienta tecnolégica en un princi-
pio era dificil de utilizar, pues se necesitaban codigos
de codificacion y programacion pero en el presen-
te cualquier persona con conocimientos basicos de
computacion puede realizar este tipo de falsificacio-
nes (Ciberseguridad LATAM). Esta nueva herramien-
ta se encuentra al alcance de cualquier persona y la
proliferacion de esta falsificacion ha sido tan grande
que la empresa Google publicd una base de datos
con 3,000 deepfake creado a partir de actores y fo-
tografias para que pueda ser utilizada en la investi-
gacioén y desarrollo de tecnologia que detecte estas
falsificaciones (Ciberseguridad LATAM) y de esta
forma intentar contener la difusién masiva de estos
videos falsos. Aunque las celebridades y personas
con una vida publica son mas propensos a ser victi-
mas de esta falsificacion, segun el Departamento de
Defensa de los Estados Unidos de América todas las
personas estamos expuestas a ser victimas de esta
falsificacion (Vaas, 2018) pues segun la Metodologia
de Beneficio y Anonimidad del Atacante BAA (Institu-

! Término en lengua inglesa compuesta por dos palabras: deep y fake, que
significan profundo y falso, respectivamente.

2 La traduccion literal al espafiol seria “falso profundo”, la cual no refleja
el significado del concepto, en consecuencia la autora hace la traduccion
para dar entender al lector el significado global de dicho término.

to Nacional de Transparencia, Informacion Publica y
Proteccion de Datos Personales, 2015, pag. 3 a 5) a
mayor beneficio y anonimidad tiene el atacante, ma-
yor es el riesgo, por lo tanto el deepfake al realizarse
en el ciberespacio donde la anonimidad es mayor,
el atacante encuentra el medio idéneo para llevar a
cabo sus acciones, y siendo la pornografia el princi-
pal objetivo de llevar a cabo estas falsificaciones (Ci-
berseguridad LATAM) el beneficio es mayor, pues la
pornografia es uno de los negocios mas remunerados
del mundo (elmundo.com.ve, 2013).

En la actualidad, los avances tecnoldgicos han
sobrepasado la imaginacion de las personas, la tec-
nologia que veiamos en las peliculas de ciencia fic-
cion hoy en dia se ha vuelto una realidad, por lo que
la innovacion es rapida y constante, sin que nos de-
tengamos a pensar en las repercusiones que podria
tener o si deberia de hacerse, pues la practicidad de
la vida cotidiana tiene mayor valor tanto en el aspec-
to econémico como social, en consecuencia, tiene
un respaldo inmenso en las nuevas creaciones de
grandes companias de tecnologia como Apple Inc. o
Google LLC.

Un ejemplo de ello son los teléfonos celulares,
cuya funcion principal fue conectar a las personas sin
que sea necesario que se encuentren en el mismo
lugar, pero actualmente su tecnologia ha avanzado
tanto que ahora se les conoce como teléfonos inte-
ligentes, convirtiéendose en una herramienta para las
actividades cotidianas. Estos avances se encuentran
al alcance de las personas con acceso a internet y
a estos celulares inteligentes, por lo tanto la mayor
parte de la poblacion mundial tiene conocimiento de
estas nuevas tecnologias y su utilizacion se encuen-
tra cada vez mas a disposicion de todos.

La utilizacidn de esta tecnologia esta tan permea-
da en la sociedad que las actividades cotidianas se
pueden realizar a través de una aplicacion de teléfo-
no, facilitando las tareas del dia a dia, como por ejem-
plo aplicaciones para conectarnos rapidamente con
otras personas sin importar el tiempo o la distancia,
escuchar musica, realizar movimientos bancarios,
consultar citas con el Instituto Mexicano del Seguro



Social, pedir transporte particular, entre otras aplica-
ciones que rebasarian nuestra imaginacion, esto ha
traido como consecuencia el desarrollo masivo de
aplicaciones.

Una de las nuevas tecnologias a través de aplica-
ciones para teléfonos inteligentes es el reconocimien-
to facial, el cual consiste en técnicas que permiten la
identificacion de las personas basandose en el reco-
nocimiento de peculiaridades, propias e individuales
(Caldera-Serrano & Zapico-Alonso, 2009). Esta nue-
va tecnologia permite que la identificacion de perso-
nas por medio de su rostro sea utilizada como medida
de seguridad técnica y como una herramienta para la
seguridad publica o nacional.

Los usos que se le dan a esta técnica son diver-
sos, pero en el contexto de los teléfonos inteligentes,
principalmente se utilizan para el acceso al aparato,
asi como para proteger el acceso a las aplicaciones
sensibles, como puede ser la banca movil, correos
electrénicos fotografias, entre otras. Aunque el reco-
nocimiento facial implique una tecnologia sofisticada,
los avances han permitido que podamos tenerla en
nuestros teléfonos.

Esta nueva tecnologia se ha simplificado a tal
punto que cualquier aplicaciéon de android® contiene
esta funcion, ya sea para facilitar el acceso del usua-
rio a sus funciones o para hacer divertidas modifica-
ciones al rostro conocidos como “filtros”, que pueden
desde cambiar el color del cabello hasta cambiar el
género del usuario. Este tipo de aplicaciones utilizan
los datos biométricos extraidos de un individuo en
forma de patrones para crear una base de datos y
poderla comparar con los datos biométricos que se le
presentan (Ortega Garcia, Alonso Fernandez, & Coo-
monte Belmonte, 2008). Esta tecnologia se encuentra
disponible para cualquier persona que cuente con un
teléfono celular con suficiente memoria de almacena-
miento y una camara con buena definicion, contrario a
lo que hace un par de décadas hubiéramos pensado
que solo las grandes corporaciones o las instancias
de seguridad y defensa nacional tendrian acceso.

3 Sistema operativo desarrollado por Google para los teléfonos inteligentes.

10

Lo anterior ha traido como consecuencia que los
programas o aplicaciones para realizar deepfakes
sean accesibles y sencillos de utilizar con los recur-
sos adecuados. Actualmente, la mayoria de los casos
de deepfakes se han hecho contra las celebridades,
pues la cantidad de imagenes que hay de ellos en
linea son muchas y son de facil acceso, ademas de
que la difusion es mayor por tratarse de una persona
publica*, cuya vida privada es de interés de muchas
personas. Aunque veamos poca probabilidad de ser
victimas de esta técnica, el riesgo es real, por lo que
tenemos que comenzar a ejercer ciertas practicas
para minimizar la posibilidad de encontrarnos en una
situacion de suplantacion de identidad en imagenes
no estaticas que puedan dafar nuestro honor y re-
putacion.

Por todo lo anterior esta investigacion se cen-
tra en determinar en quién recae la responsabilidad
para evitar ser victimas del deepfake, por lo anterior
se ha planteado la siguiente pregunta: ;Cual es la
mayor fuente de informacién para quienes realizan
los deepfakes? La metodologia para responder esta
pregunta sera a través de la investigacion tedrica so-
bre el deepfake, como funciona, qué recursos utiliza
y para qué se realiza. Se efectuara un analisis de in-
formes estadisticos para conocer donde se encuentra
la mayor fuente de informacion necesaria para llevar
a cabo el deepfake.

4 Sistema operativo desarrollado por Google para los teléfonos inteligentes.



“Deepfake” Suplantacion de
identidad en imagenes no estaticas
y delitos cibernéticos

La caracteristica principal del ciberespacio es que es
un entorno anénimo, donde no sabes quién esta de-
tras del ordenador ni las intenciones reales de sus
acciones, dicha anonimidad acarrea problemas que
se han vuelto comunes pero que su trasfondo es pe-
ligroso para la integridad de los cibernautas. Segun
(Pons Gamon, 2017):

El delincuente aprovecha el anonimato de
sus ciberacciones al ser complicado iden-
tificar al atacante; cualquier usuario que
tenga un equipo informatico y conexion a
internet, con unos conocimientos técnicos
que estan al alcance de cualquiera y con
una inversion econémica no elevada, pue-

de ejecutar un ciberataque (pag. 82).

Gracias al nivel de anonimidad que existe en el ci-
berespacio, el internet ha traido una nueva platafor-
ma para cometer distintos delitos, pues al no existir
fronteras ni un territorio donde establecer una jurisdic-
cion, los criminales pueden cometer los delitos de una
forma facil y practica. Uno de los nuevos ciberdelitos,
es el llamado “Phishing™, que se conoce como “Su-
plantacion de Identidad”, este ciberdelito consiste en
utilizar correos electrénicos o paginas web falsas para
obtener informacion confidencial como numeros de
tarjetas de crédito, contrasefas o cuentas bancarias
(Avast Software, 2015).
la suplantacion de identidad va mas alla de obtener

Sin embargo, actualmente

informacién confidencial para conseguir un beneficio,
ya podemos encontrar diferentes formar de suplan-
tacion, como la creacion de perfiles falsos en redes
sociales, hacerse pasar por otra persona en redes
sociales para perjudicarla publicando tweets falsos®,
modificar fotografias para humillar a la victima o en el
caso de este articulo, falsificar videos.

5 Palabra compuesta por “Fishing” que su traduccion literal es “Pescar” y
“Phreak” que es una palabra compuesta que hace referencia al hackeo
de teléfonos para obtener llamadas gratuitas, por lo tanto “Phishing” se
refiere a utilizar diferentes métodos en las telecomunicaciones para enga-
Aar y obtener informacion personal para entregarla a un tercero y obtener
gratuitamente un beneficio.

5 Publicacion en la red social Tweeter.

La suplantacién de identidad en imagenes no es-
taticas se da cuando en un video se modifica el rostro
de la persona que aparece en él, sobreponiendo el
rostro de otra persona haciendo que parezca que la
victima es quien aparece en dicho video. Esta falsifi-
cacién se considera “profunda” porque el cuerpo de
la persona no se modifica, solo el rostro el cual refleja
las expresiones de la persona detras de la falsifica-
cion. Estos videos pueden parecer tan reales que si
no se estudian con detenimiento pueden ser total-
mente creibles.

Esta falsificacién comenzé con videos de conte-
nido para adultos, donde el rostro de los participan-
tes se remplazaba con el rostro de alguna celebridad
(Harris, 2019) sin embargo esta tecnologia se utiliza
para difamar a las personas, sin importar quienes
sean, dafiando su intimidad y su honor.

El deepfake se lleva a cabo a través de un pro-
grama de inteligencia artificial como “FakeApp”, se
recopilan cientos de fotografias de las personas las
cuales se procesan y después de determinado tiem-
po se obtiene el rostro digital de la persona listo para
implantarse en el video deseado (Harris, 2019). Pri-
meramente se obtienen las fotografias de la victima,
para crear un conjunto de fotos, después se busca
un video donde el cuerpo de quien aparece en él sea
similar al de la victima, el cual se puede obtener a tra-
vés del reconocimiento facial, para finalmente colocar
el rostro reproducido a través de las fotografias obte-
nidas y colocarlo en el video (Delp & Glera, 2018).

Se necesitan dos conjuntos de imagenes, el
primero consiste en varias imagenes de la persona
que originalmente sale en el video que se usara para
crear la suplantacion, el segundo consiste en image-
nes de la persona a quien se suplantara en el video
manipulado, utilizando los autoencodificadores?, para
capacitar al programa para realizar la suplantacion.

7 Programa o aplicacion que se puede obtener de forma gratuita para crear
deepfakes.

©

Tipo de red neuronal artificial usado para aprender codificaciones de
datos de forma no supervisada.

El objetivo de un autoencoder es aprender una representacion (codifica-
cién) para un conjunto de datos, generalmente con el propésito de reducir
la dimensionalidad. http://www.alegsa.com.ar/Dic/autoencoder.php
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Cuando se completa el proceso de capacitacién, po-
demos pasar una representacion latente de una cara
generada a partir del tema original, presente en la
pantalla, en la interfaz de la persona que queremos
insertar en el video (Delp & Glera, 2018).

Dentro del internet podemos encontrar tramites
en linea que pueden ser hackeados para obtener la
informacién que en ellos se vierte, por ejemplo: “fac-
turacion electrénica, visado digital, voto electronico,
firma electronica, carné de identidad digital, formula-
rios telematicos, certificado digital, receta electronica,
etc.” (Giones-Valls & Serrat-Brustenga, 2010, pag. 9).
Por lo tanto las fuentes de las que se pueden obtener
informacioén personal son inmensas.

El obtener imagenes e informacién personal que
nos ayuden a suplantar la identidad de una persona,
es mucho mas sencillo de lo que pensamos, pues
existen herramientas que pueden ser utilizadas en
la gestion de la identidad digital, un ejemplo es un
complemento del navegador Firefox, llamado Identify
(Giones-Valls & Serrat-Brustenga, 2010) el cual “bus-
ca todos los perfiles de un usuario a todos los sitios
de redes sociales y los aglutina en una Unica interfaz”
(pag.10). Este complemento puede ser utilizado para
obtener toda la informacién regada por el ciberespa-
cio de una persona y aglomerar la mayor cantidad de
imagenes que se pueda para utilizarlas en la capa-
citacion de nuestro programa y obtener un deepfake
mas real.

Otra herramienta que puede ser utilizada para
recopilar imagenes de una persona en internet y ali-
mentar nuestro programa de creacion de deepfakes,
es Friendfeed, la cual “es una herramienta que per-
mite desde un mismo lugar agregar toda la actividad
en linea: las fotos que subimos, los videos, los posts
que se escriben, los eventos donde nos apuntamos,
la musica que escuchamos, (...)” (Giones-Valls & Se-
rrat-Brustenga, 2010, pag. 11)

Al inicio, este tipo de practicas se utilizaban para
crear videos pornograficos de las celebridades para
complacer las fantasias de los usuarios, sin embargo
gracias a que esta tecnologia se encuentra al alcance
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de cualquier persona, ya se utiliza con gente comun
con propositos como el chantaje, la humillacion, des-
acreditacion, engano, entre otros.

Actualmente, estos videos se utilizan para crear
pornografia de venganza, es decir, se difunde el con-
tenido sexual explicito de una persona sin su consen-
timiento (Security, 2017), sin embargo en el deepfake,
se falsifican videos pornograficos para humillar a una
persona, generalmente ex parejas, como venganza
por acciones o hechos, sometiendo a la victima al es-
carnio publico y a las burlas por dicho contenido.

El chantaje es otro de los delitos que se comen-
ten con el uso del deepfake, el delincuente falsifica
videos y amenaza a la victima con exponerlos sino le
entrega dinero o contenido sexual real para continuar
con su chantaje, la victima en la mayoria de los casos
no tiene otra opcion mas que entregarle al extorsiona-
dor lo que pide, pues al viralizarse el contenido muy
pocas personas se detendran a pensar si lo que ven
es real o no, compartiendo indiscriminadamente afec-
tando la privacidad y la intimidad de la victima.

Esta tecnologia también puede ser utilizada para
crear declaraciones o falsificar acciones que afecten
la reputacion de cualquier persona, desde un ciuda-
dano comun hasta algun mandatario, poniendo en
riesgo la seguridad nacional o las relaciones interna-
cionales. Si lo vemos en el ambito del activismo, esto
puede ser utilizado para que un activista en contra del
uso de armas por ejemplo, utilice un arma en un video
y haga declaraciones racistas, poniendo en su contra
a las personas y desacreditandolo, dafiando su repu-
tacion y credibilidad para restarle peso a sus acciones
dentro de las campanas anti armas.

El uso mas preocupante de esta tecnologia, es la
creacion de noticias falsas, creando un fendmeno de
desinformacién que en las manos equivocadas, po-
drian generar desconcierto o inestabilidad, pues los
videos pueden falsificarse para darle credibilidad a
las noticias falsas y presentarlas como veridicas.



Podemos preguntarnos entonces ¢ Si este tipo de
suplantacion de identidad es tan facil de realizar, es
igual de facil detectarlo?, la respuesta es si. Aunque
cada dia se va sofisticando mas haciendo que sea
dificil de detectar, existen algunas técnicas que nos
ayudan a dilucidar si el video que vemos es real o
no. Para ello se utilizan programas de detecciéon de
deepfakes, los cuales usan los datos audiovisuales
del video para detectar inconsistencias entre el movi-
miento de los labios y el audio, asi como las variacio-
nes de las imagenes que se encuentran en diferentes
sistemas. Cuando el video es genuino, el movimiento
de los labios y el audio estan perfectamente sincroni-
zados mientras que en las modificaciones el audio no
se sincroniza perfectamente pues no son los labios
originales los que emiten el sonido grabado (Korshu-
nov & Marcel, 2018).

Aunque existan formas de detectar cuando un vi-
deo es falso, sin embargo los avances continuos en
las técnicas de suplantacion facial provocaran que
sea cada vez mas dificil de detectar (Korshunov &
Marcel, 2018).

Identificacion facial, deteccion
facial y rasgos biomeétricos

Para poder comprender como funcionan estas técni-
cas, es importante mencionar los elementos que con-
vierten a un rasgo en un rasgo identificativo, (Ortega
Garcia, Alonso Fernandez, & Coomonte Belmonte,
2008) establecen los siguientes elementos:

* Universalidad: todo el mundo debe poseer
esa caracteristica.

» Unicidad: dos personas cualesquiera deben
ser suficientemente diferentes en términos
de ese rasgo, es decir, un mismo rasgo para
dos personas diferentes nunca puede ser
idéntico.

* Permanencia: el rasgo debe permanecer
suficientemente invariable en el tiempo
durante un periodo de tiempo aceptable.

» Evaluabilidad: el rasgo debe poder ser
medido cuantitativamente. Aparte de estas
propiedades, desde el punto de vista practico
de un sistema de reconocimiento, hay
otro conjunto de propiedades que deben
satisfacerse.

* Rendimiento: hace referencia al error
cometido en el reconocimiento de individuos,
a la velocidad y recursos necesarios para
llevarlo a cabo, asi como a los factores
externos que afecten a las capacidades de
reconocimiento del sistema.

» Aceptabilidad: los usuarios deben estar
dispuestos a emplear ese rasgo en las
actividades de su vida cotidiana.

» Fraude: los sistemas que usen ese rasgo
deben ser suficientemente seguros de forma
que resulte dificil atacarlos (pag. 8 y 9).

Dentro de los rasgos, tenemos los que se vinculan
con caracteristicas fisicas y los que se vinculan con
rasgos de conducta (biometria y seguridad). Bajo
esta tesitura, tenemos datos fisicos como el rostro,
el iris, la huella digital entre otros, y de los rasgos de
conducta tenemos la escritura manuscrita, la firma, la
voz, la dinamica de tecleo o la forma de andar (Orte-
ga Garcia, Alonso Fernandez, & Coomonte Belmonte,
2008).

13



Si analizamos los elementos anteriores, nos da-
mos cuenta que el rostro cumple con todos ellos, pues
absolutamente todas las personas tienen una cara, la
cual es unica en cada persona y que solo varia de
acuerdo al envejecimiento, si es objeto de medicion
cuantitativa pues se pueden medir diferentes puntos
del rostro; las personas prefieren ser reconocidas por
su rostro pues es una caracteristica publica que no
provoca pudor y por ultimo, es dificil de imitar o dupli-
car la cara de una persona.

Dentro de los rasgos identificativos, tenemos los
rasgos o datos biométricos, el (Instituto Nacional de
Transparencia, Informacién Publica y Proteccion de
Datos Personales, 2018) refiere que son: “propieda-
des fisicas, fisiolégicas, de comportamiento o rasgos
de la personalidad, atribuibles a una sola persona y
que son medibles” (pag. 5). Con esta definicion po-
demos entonces hablar de los sistemas biométricos.
Un sistema biométrico (...) “es un reconocedor de
patrones que captura datos biométricos de un indi-
viduo, extrae un conjunto de caracteristicas a partir
de dichos datos y las compara con otros patrones
previamente almacenados en el sistema” (Ortega
Garcia, Alonso Fernandez, & Coomonte Belmonte,
2008, pag. 15), sobre la identificacién biométrica nos
enfocaremos Unicamente en el reconocimiento facial,
el cual se basa principalmente en puntos nodales que
se encuentran en nuestro rostro, el rostro puede lle-
gar a tener 80 puntos nodales®, por lo que basicamen-
te se trazan los espacios y patrones que tiene nuestro
rostro, midiendo el espaciado entre ellos para poder
tener un patron que hace identificable a una persona
(Caldera-Serrano & Zapico-Alonso, 2009).

Estos patrones se registran en una base de da-
tos, la cual es comparada con la persona que accesa
al identificador, comparando los patrones actuales de
la persona y los patrones guardados en el sistema,

» o«

obteniendo los resultados de “si es” “no es”.

¢ Una pareja de puntos, situados en el eje dptico de un objetivo compuesto
que sirven de referencia para mediciones basicas. https://www.fotonostra.
com/glosario/puntonodal.htm
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Para poder comprender con mayor facilidad
como funcionan los sistemas biométricos, debemos
tener en cuenta las etapas por las que se construye
el mismo:

+ Adquisicion de datos: Se recogen los datos
analdgicos de partida a través de un sensory
se convierten a un formato digital.

* Pre-procesado: Acondicionar la informacion
capturada para tener una mayor efectividad
en el reconocimiento posterior.

« Extraccion de caracteristicas: Se elimina
la informacion que no resulte util en el
proceso de reconocimiento, se extraen
unicamente aquellas caracteristicas que sean
discriminantes entre distintos individuos y que
al mismo tiempo permanezcan invariables.

* Generacion de un modelo y comparacion
de patrones: Se elabora un modelo que
representa a cada individuo, dichos modelos
se almacenan en la base de datos del
sistema.

» Base de datos: Se almacenan los modelos
que representan la identidad de cada usuario
del sistema, la base de datos puede estar
almacenada en un lugar unico centralizado

* Umbral de decision: La comparacién entre
los datos de entrada y un modelo de identidad
extraido de la base de datos (Ortega Garcia,
Alonso Fernandez, & Coomonte Belmonte,
2008, pags. 15, 16)



Este proceso se puede describir en la siguiente figura:

Se determina si es o no
de una persona de quien
se tenga registro

Figura 2. Proceso de identificacion facial biométrica. Repre-
sentacion sencilla del proceso que implica la identificacion
facial. Autoria propia.

Cuando utilizamos las aplicaciones y herramientas
que estan a nuestro alcance, se nos hace facil utili-
zarlas sin ponernos a pensar como funcionan y los
recursos que utiliza. Aunque estas aplicaciones nos
parezcan divertidas, detras de ellas se encuentra una
herramienta poderosa y peligrosa: los datos faciales
biométricos de las personas. Este conocimiento tan
exacto del rostro de una persona puede acarrear
riesgos en el mundo virtual que ni siquiera podemos
plantearnos.

Se compara la plantilla
guardada en el sistema y
la que accesa

Se almacena en
una base de datos

Se crea una plantilla con
los datos recabados

Se introducen los
datos en el sistema

La identificacion facial tiene distintos usos, como
el acceso controlado a ciertas zonas u objetos, la
identificacion de personas en aduanas o para segu-
ridad publica identificando criminales. Sin embargo el
uso excesivo de esta técnica genera riesgos inima-
ginables, pues se utiliza de forma arbitraria sin dete-
nerse a pensar en las implicaciones éticas o morales
que conlleva la utilizacion de datos biométricos. Por lo
tanto es importante identificar el contexto social en el
que se desarrollan estas tecnologias.
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Identidad digital y vida cibernética

Con la creacion del internet, se ha formado un nue-
vo mundo en el cual los horizontes y las fronteras no
existen, construyendo una realidad ilimitada, lo que
se conoce como ciberespacio, el cual (...) “existe
solamente como espacio relacional; su realidad se
construye a través del intercambio de informacion; es
decir, es espacio y es medio. Una red sin interaccion
entre sus miembros deja de ser una red; la red exis-
te porque existen relaciones entre sus integrantes”
(Aguirre Romero, 2004, pag. 1).

La identidad digital es la representacion
de uno mismo, una identidad digital que
se va construyendo a partir de la propia
actividad en Internet y de la actividad de
los demas. La oferta actual de ocio/nego-
cio y consumo cultural en Internet, las apli-
caciones para la comunicacion electronica
y los sitios de redes sociales construyen
una estructura en la que vive un “yo vir-
tual”. (Giones-Valls & Serrat-Brustenga,
2010, pag. 2y 3).

La identidad digital se forma con cada uno de los
movimientos y decisiones que se toman en linea,
por ejemplo, la informacién que publicamos en nues-
tras redes sociales, las busquedas que hacemos y
las descargas. Nuestra sola presencia en el mundo
cibernético representa ya una parte importante de
nuestras vidas, las personas que no utilizan las re-
des sociales pueden llegar a sentirse aisladas, pues
la comunicacion y el contacto entre las personas se
hace a través del ciberespacio, por lo que redes so-
ciales como Facebook se han vuelto parte de nuestra
identidad digital, pues nos representan dentro del ci-
berespacio.

En la actualidad, la informacién personal que
nosotros mismos compartimos en redes es inmensa,
(...) este cambio de lo privado a lo publico se genera
por la necesidad de las personas de ser protagonistas
y reconocidos, que se los tenga en cuenta. Cada per-
sona decide qué y cuanta informacién personal publi-
car en el perfil ( (Heiderscheid, 2016, pag. 59)., pues
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se tiene la idea de que la popularidad que tengamos
en nuestras redes sociales es equivalente a nuestra
valia como persona, trayendo como consecuencia la
excesiva apertura de nuestra vida en internet.

Esta necesidad de aceptacion y validacion social
ha llegado tan lejos, que los adolescentes se sien-
ten estresados por mantener un estatus social en sus
redes a través de publicaciones y likes' (Wallace,
2018). Incluso llegando al extremo de pagar por reci-
bir cierta cantidad de likes en sus publicaciones™. Lo
mas inquietante de la sobre exposicién en las redes,
es que es voluntaria, es decir, nadie nos obliga a com-
partir ni publicar, es la propia necesidad de sentirse
parte de la sociedad la que nos lleva a exponer nues-
tra vida privada ante millones de personas.

Algunas décadas atras, las personas tenian la
costumbre de llevar diarios intimos, donde contaban
las experiencias personales y los pensamientos que
tenian dia a dia, convirtiéndose en algo tan introspec-
tivo que normalmente se escondia del resto de las
personas, incluidos los demas miembros del hogar.
Hoy en dia, estos diarios se han convertido en algo
totalmente publico y materia de entretenimiento, co-
nocidos como “blogs” donde las personas publican
cosas sobre su vida cotidiana y los pensamientos que
van teniendo, incluso ya hay diarios tan publicos que
podemos ver a las personas realizando sus activida-
des cotidianas, conocidos como “vlogs™2. Es por ello
que podemos conocer aspectos de la vida de otras
personas que nunca pensamos que conoceriamos a
menos de tener una relacion estrecha.

La informacion personal que se comparte dia a
dia, nos puede dar una idea bastante cercana de la
personalidad y el estilo de vida de alguien, creando
una identidad dentro del ciberespacio con una gran
cantidad de fotografias, publicaciones y datos sobre
si mismos. Una de las redes sociales mas popula-
res es Facebook, en la cual segun el estudio publi-

© Funcién de Facebook cuya traduccidn literal seria “Gusta” pero en el
contexto de redes sociales significa “Me gusta”, utilizado para otorgar
aprobacion a una publicacion de una persona.

" www.kickliker.com

12 Diarios virtuales en formato de video, que generalmente se comparten en
plataformas como youtube o instagram.



cado por (Smith C. , 2013), cuenta con 1.5 billones
de usuarios, quienes han subido un promedio de 217
fotos cada uno, obteniendo el resultado de 250 billo-
nes de fotos subidas, con 350 millones fotos nuevas
(Smith C. , 2013). Esto nos arroja luz a la cantidad
de fotografias de nosotros que tenemos compartidas,
convirtiendo nuestro rostro en informacién que se
comparte masivamente a través de lo que compar-
timos en nuestras redes, si ademas de ello agrega-
mos la demas informacién que compartimos como:
nombre completo, fecha y lugar de nacimiento, lugar
de residencia, datos académicos y laborales, datos
sensibles' como la preferencia sexual, gustos y ac-
tividades favoritas, practicamente estamos volcando
toda nuestra identidad en la red.

La vida cibernética ya forma parte de nuestra vida
cotidiana, pues en simples actitudes podemos iden-
tificar el nivel de integracion que ha desarrollado el
internet en nuestra vida, por ejemplo: al despertar lo
primero que hacemos es revisar las notificaciones de
redes sociales, todavia no nos hemos levantado de la
cama y ya estamos enterados de cuestiones a nivel
mundial y de asuntos personales de otras personas.

Ante esta nueva vida cibernética, es importante
aprender a gestionar nuestra identidad digital en el ci-
berespacio, pues como Nieves Gonzalez-Fernandez-
Villavicencio (como se citd en Sola-Martinez, 2009)
menciona, la falta de conciencia en cuanto al uso de
las redes sociales y su correcto empleo, es decir, for-
mar personas consientes de los peligros de la red,
que tengan el conocimiento suficiente para gestionar
su propia identidad digital y evitar que nos sorprenda
el uso de nuestros datos por parte de terceros.

La gestion de la identidad digital refiere a “Todas
las acciones que un individuo suele realizar para ad-
quirir, crear, organizar, almacenar, recuperar, utilizar y
distribuir la informacién necesaria para completar las
diferentes tareas y las responsabilidades que tiene
asumidas a nivel personal, social y laboral” (Ferran-
Ferrer & Pérez-Montoro, 2009, pag. 366).

13 Articulo 3 fraccion X de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.

Para poder gestionar nuestra identidad digital, es
importante conocer los elementos que la conforman,
pues teniendo presentes todos los alcances de la mis-
ma, es mas sencillo controlar su expansioén. La iden-
tidad digital se conforma de los siguientes elementos:

a) Blogs. (...) un blog ha pasado a ser un
diario que, tanto puede ser personal como
corporativo (...)

b) Microblogs. Es una herramienta similar al
blog, con la diferencia que tienen un nimero
limitado de caracteres y que se pueden
publicar a través de diversas aplicaciones.

()

c) Portales de noticias y sitios web. (...)
Cuando se aportan comentarios y opiniones
en Internet, hay que tener presente que
estos mensajes se pueden encontrar a
través de los buscadores y que dificilmente
desaparecen de la red.

d) Sitios de redes sociales genéricas o
especializadas, tales como Facebook,
LinkedIn, XING o Pleiteando (esta ultima
especializada en el mundo juridico).

e) Textos, fotografias o videos en la red, con
Google Docs, Picasa, Flickr, YouTube
o Vimeo. Todas las actividades en la
red (visitas a la web, clics en un enlace,
comentarios en un blog, colgar una foto o un
video...) quedan registradas y dificilmente
se borran. El conjunto de todos estos pasos
en Internet forma parte de la identidad digital
de una persona, de quien posteriormente se
pueden buscar y recuperar gran parte de las
acciones, comentarios y opiniones que ha
dejado en la red.

f)  El correo electronico. Del mismo modo que
no se borra el rastro a la red, en general,
tampoco se borran los mensajes de correo
electronico, a pesar de que estén protegidos
con una contrasefia (...). (Giones-Valls &
Serrat-Brustenga, 2010, pag. 3y 4)
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Para facilitar el entendimiento respecto a los elemen-
tos que conforman la identidad digital, a continuacion
se presenta la siguiente figura:

W 0 e o)V

Identidad personal digital Q

2
Lugares de redes sociales Fotografias Q " .
w

00 Ty oo O

MiGente.com

Figura 1. Ejemplo de las identidades digitales. Representa-
cion de lo que puede conformar una identidad digital, depen-
diendo del uso y la navegacion del usuario. (Giones-Valls &
Serrat-Brustenga, 2010, pag. 4)

La gestion de la identidad personal (PIM)'* se ha con-
vertido en un (...) “area de estudio que comprende
disciplinas como la psicologia cognitiva, la interaccion
persona-ordenador, la gestion de bases de datos, la
inteligencia artificial, la gestién de informacion y de
conocimiento, la recuperacion de informacion, y las
ciencias de la informacién. (Franganillo, 2009, pag.
400).

4 Personal Information Managment cuya traduccion al espafiol seria: ges-
tion de informacion personal.
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En esta nueva era de una sociedad dependiente
de la tecnologia y con avances tan rapidos de los cua-
les es dificil mantenerse al tanto.

En una sociedad intensamente informa-
tizada, uno de los peligros existentes es
la diferencia entre los que tienen acceso
a las nuevas tecnologias y los que no,
asi como el abismo entre los que saben
utilizarlas y los que no. Estos ultimos se
convierten en el nuevo sector en riesgo
de exclusioén social, fenémeno denomina-
do brecha digital. (Giones-Valls & Serrat-
Brustenga, 2010, pag. 3)

La brecha digital a la que se refiere el autor, podemos
entenderla como las diferencias del conocimiento y
manejo que tienen las personas en las tecnologias de
la informacion y comunicacion, en razén de las (...)
“brechas sociales producidas por las desigualdades
economicas, politicas, sociales, culturales, de gé-
nero, generacionales, geograficas, etc.” (Camacho,
2005, pag. 5). Es por esto, que se vuelve fundamen-
tal el capacitar a todas las personas para que apren-
dan a gestionar la informacion personal que vierten
en el ciberespacio, para tener un mayor control so-
bre nuestra identidad digital y poder protegerla de las
amenazas de las que se hablara mas adelante.

Es importante conocer los elementos que confor-
man la gestion de la informacién personal, por lo que
(Franganillo) establece:

* Informacion personal. Puede ser
definida como la relativa a una persona,
pero custodiada y controlada por otras; la
experimentada por una persona, pero ajena a
su control.

» Piezas de informacion. Son documentos
de papel o digitales, o la referencia a
cualquiera de éstos. Es informacién
empaquetada con expectativas de persistir.
Es posible crear una pieza de informacion,
almacenarla, trasladarla, darle nombre,
copiarla, distribuirla, borrarla y transformarla,
y se le pueden otorgar ciertas propiedades.
Cada pieza tiene asociada una forma
de informacién, determinada por las

herramientas y aplicaciones que permiten
manipularla.

» Espacio personal de informacioén. Es
un dominio abstracto que abarca todas
las piezas de informacién que estan bajo
el control de un individuo. La informacion
personal se combina para formar este
espacio que contiene libros, documentos
en papel (en cualquier lugar), mensajes
electronicos (de varias cuentas) y ficheros
electronicos (en cualquier ordenador).

» Ecosistema de informacién personal.
Tungare, Manas (como se citdé en Franganillo,
2009, pag. 401) El entorno de informacion
de un individuo lo forma un sistema de
dispositivos y aplicaciones que interactian
estrechamente entre si para satisfacer las
necesidades de informacion.

» Colecciones de informacion personal.
Son subconjuntos del espacio personal de
informacién definidos por las actividades de
una persona en relacion con tales espacios,
mas que por la forma de la informacion.

» Actividades de guardado. Al encontrar
una pieza de informacion se anticipan
necesidades futuras que esa pieza podria
resolver, y se determina qué podria hacerse
con ella en el futuro. (pag. 401 y 402).

Teniendo en cuenta todos los elementos que confor-
man la gestién de informacion personal, podemos
darnos una idea de lo complicado que puede llegar
a ser mantener el control de la informaciéon personal
que llega al ciberespacio, por lo que conocer lo que
es nuestra identidad digital ha pasado a ser un cono-
cimiento necesario en esta sociedad informatica.

Hay dos perspectivas para aproximarse al
tema de la identidad digital y de Internet.
Una es creer que la presencia virtual signi-
fica un peligro para la seguridad personal
y, por tanto, convenir en que si un individuo
no construye su identidad digital, una ter-
cera persona puede suplantarla y pueden
ocurrir hechos indeseables. La otra pers-
pectiva es entender la construccion de la
identidad en la red como una oportunidad
de aprendizaje tanto personal como pro-
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fesional dentro de la cultura informacional
donde vivimos inmersos. Freire (como se
cita en Giones-Valls & Serrat-Brustenga,
2010, pag. 8)

La identidad digital es una proyeccién de quienes so-
mos en el mundo fisico, por lo que conocer e infor-
marnos acerca de la gestion de informacion personal
es indispensable para preservar nuestros derechos
cuando nos encontramos en el ciberespacio.

La suplantacion de identidad en redes sociales
es tan facil como descargar algunas fotografias del
perfil de la victima, ya que la cantidad de fotografias
que se comparten a diario por usuario es inmensa.
Ahora imaginemos que una persona sube fotografias
suyas diariamente en sus redes sociales, esta canti-
dad de fotografias pueden ser robadas y analizadas
a través de un programa de deepfake, para obtener
los patrones necesarios para recrear digitalmente el
rostro de la persona y poder utilizarla en videos.

Por otro lado, aunque el conjunto de fotografias
que compartamos en internet sea poca o se encuen-
tra protegida; informaciéon como fotografias, correo
electronico, curriculo profesional entre otras, es soli-
citada en la mayoria de los formularios para crear un
perfil (Giones-Valls & Serrat-Brustenga, 2010) incluso
el visitar paginas web puede ser riesgoso, en razéon
de que la mayoria de estas paginas recogen nuestra
informacién con nuestro consentimiento, ya que gran
parte de los usuarios acepta sin leer las politicas de
privacidad y de cookies' para navegar dentro de la
pagina.

Por lo tanto, la utilizaciéon del internet y de las
nuevas tecnologias en la vida cotidiana debe de con-
templar las implicaciones y consecuencias que se po-
drian tener al no utilizar estas herramientas de forma
responsable y consciente de todos los peligros que
implica.

5 Las cookies son archivos que crean los sitios web que visitas y guardan
datos de navegacion para que disfrutes de una experiencia online mas
sencilla. Gracias a ellas, los sitios web no cierran tu sesion, recuer-
dan tus preferencias y te proporcionan contenido relevante segun tu
ubicacion. https://support.google.com/chrome/answer/95647?co=GENIE.
Platform%3DDesktop&hl=es
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Derecho al honor y a la proteccion
de datos personales

Desde la declaracion universal de los derechos hu-
manos en 1948, se han reconocido diversos dere-
chos que las personas tienen por el simple hecho de
ser humanos, en el articulo 12 se sefiala el derecho a
la integridad de su vida privada, el honor y la reputa-
cion (ONU, 1948). En el mismo articulo se menciona
el derecho a que las leyes protejan este derecho, lo
que conocemos como el derecho a la proteccién de
datos personales.

Dentro de la legislacion de nuestro pais, pode-
mos encontrar que en el articulo 6 y 16 de la Cons-
titucién Politica de los Estados Unidos Mexicanos,
establecen este derecho a la proteccion de datos
personales, por lo que se crearon Organismos Cons-
titucionales Auténomos, tanto a nivel nacional como
estatal, cuya funcién es garantizar este derecho. Ade-
mas a nivel nacional se tienen leyes generales en ma-
teria de proteccion de datos personales para sector
privado y publico. Sin embargo, este derecho se ve
amenazado por los avances tecnoldgicos que surgen
en la actualidad, teniendo como ejemplo la utilizacién
del deepfake.

La intimidad segun (Martinez de Pisén, 1997) es
“La capacidad para llevar nuestras relaciones intimas
y personales, nuestra autonomia moral y nuestras
acciones como ciudadanos libres segun nuestro arbi-
trio, sin intromisiones ni interferencias, de otros” (pag.
728). Por lo tanto, el que nuestras caracteristicas fa-
ciales sean utilizadas para crear videos falsos, afecta
directamente nuestra intimidad, pues al compartirse
este tipo de videos, expone a las victimas al escruti-
nio publico y a la opinidn publica, por lo que el dafio
muchas veces es irreparable.

Como senala (Villanueva-Turnes, 2016) el dere-
cho al honor:

“Se dirige a preservar no solo el honor en
sentido objetivo sino también en sentido
subjetivo de dimension individual, o dicho

en otras palabras, no unicamente se va



a proteger la reputacion o valoracién que
tenga la sociedad sobre uno mismo, sino
también la consideracion que cada uno

tenga de si mismo” (pag. 196).

En el caso de Rana Ayyub, la periodista era conocida
por defender los derechos de las mujeres en India,
por lo que cuando se involucré en el caso de Rasana,
criticando a los miembros del partido de derecha por
defender a los acusados, los miembros de este parti-
do decidieron crear una campafia de desprestigiacion
en su contra, publicando un falso video pornografico
de la periodista y humillarla publicamente. Esto vul-
nerd su derecho al honor, pues se le exponia en una
situacion vergonzosa, que en un pais como la India
con altos indices de violencia de género (Foundation,
2018), provoco una oleada de maltratos y acosos por
parte de la sociedad hindu, teniendo como resultado
la publicacion de su numero privado de teléfono, insi-
nuaciones sexuales en sus redes sociales y comen-
tarios vejatorios en las calles (Ayyub, 2018). Esta vul-
neracion dano su derecho a la intimidad, al honor, a la
proteccion de sus datos personales y a su reputacion.

Al ser humano siempre le ha importado como
es percibido y aceptado en la sociedad en la que
se desenvuelve, por lo que el honor y la reputacion
han jugado un papel importante en el desarrollo de
las personas, pues este bien lo otorgan las personas
a quien lo merece, teniendo como resultado que el
honor es una caracteristica frente a los demas que
nos hace distinguibles y virtuosos. En consecuencia,
el deepfake amenaza el honor y la reputacion de las
victimas, pues es comunmente utilizado para humi-
llar a las personas haciéndole creer a los demas que
dicha persona efectivamente es quien aparece en el
video y las expone al escarnio publico.

La reputacién es segun Solove (como se citd
en Giones-Valls & Serrat-Brustenga, 2010) “un com-
ponente clave de nuestra identidad, refleja quiénes
somos y define como interactuamos con los demas”
(pag. 6). Por lo tanto, podemos entender que la for-
ma en que nos relacionamos con los demas esta di-
rectamente ligada en cémo somos percibidos en la
sociedad, por lo que una violacién a nuestro honor

o reputacion tiene repercusiones directamente en la
sociedad en la que nos desenvolvemos y en la forma
en que nos relacionamos con los demas, generando
un dafo que puede ser irreparable.

Los derechos humanos deben ser garantizados
por el Estado’®, por lo tanto el derecho al honor, a la
intimidad y a la proteccion de los datos personales se
encuentra contemplado en nuestra carta magna, te-
niendo como medio de control las leyes en materia de
proteccion de datos personales, pues al protegerse
los datos personales dicha proteccion alcanza al ho-
nor y a la intimidad de la persona, pues forman parte
de la misma esfera de derechos.

Es por ello, que el derecho a la proteccién de
datos personales juega un papel importante en la
creacion de nuevas tecnologias, en razon de que al
disefar nuestra tecnologia se debe realizar con base
en la ética, buscando que se preserven los principios
de privacidad, seguridad, transparencia, control, ex-
plicabilidad, apego a las leyes, pruebas, calidad y
reparacion y mitigacion (McSweeny, 2018) de esta
manera garantizamos que los derechos humanos son
respetados al disefiar nuevas tecnologias.

Sin embargo, el desarrollo masivo de la tecnolo-
giay el avance y mejora constante de las tecnologias
de la informacién hace casi imposible la regulariza-
cion de las mismas, ya que cuando se expide alguna
norma o alguna ley sobre alguna tecnologia, los avan-
ces la sobrepasaron haciendo la norma insuficiente o
incluso obsoleta (Arreola, 2019). Por ello, se debe
de pensar en otra forma de garantizar el derecho a
la proteccién de datos personales de los usuarios de

redes sociales.

En la Ley Federal de Proteccion de Datos Perso-
nales en Posesion de Particulares, se establecen los
principios que rigen el tratamiento de datos persona-
les, siendo estos licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y respon-

16 Articulo 1 parrafo tercero Constitucion Politica de los Estados Unidos
Mexicanos.
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sabilidad'”. Dentro del principio de consentimiento,
tenemos el derecho a la autodeterminacion informati-
va, la cual se denomina segun (Riande Juarez) de la
siguiente manera:

El Derecho a la autodeterminaciéon infor-
mativa hace referencia a la prerrogativa
que todo individuo tiene frente a cual-
quier ente publico o privado, por la cual
nadie debe introducirse, sin autorizacion
expresa (de él mismo o por mandato de
ley o judicial), en aquellos aspectos que
no son publicos —sino de su vida personal,
familiar, documentos, correspondencia y
domicilio—, para conocerlos, conservarlos,
procesarlos y/o transmitirlos, indepen-
dientemente de que dicha accién le cause
0 no, algtn dafio o molestia (pag. 8).

Podemos entender entonces que las personas tienen
el derecho de decidir qué informacion personal com-
parten, ya sea en el ambito privado o publico, por lo
que el deepfake atenta contra este derecho al utilizar
los datos biométricos de la persona sin que pueda
decidir si los comparte 0 no, pues son tomados de
imagenes robadas de la victima.

Por otro lado las imagenes que se utilizan para
realizar la suplantacion, son obtenidas de las redes
sociales de las personas que voluntariamente han
decidido compartir en la red, sin embargo, las per-
sonas comparten sus fotografias con la intencién de
compartir alguna situacion en especifico, como un
cumpleanos o un viaje, no para que sean utilizadas
en su contra.

Debemos tener en cuenta que toda la actividad
que se genera al utilizar el internet, ya sean post,
comentarios, fotos, videos, mensajes, es completa-
mente visible y sujeta a referencias o comentarios de
terceros (Giones-Valls & Serrat-Brustenga, 2010), sin
embargo, es inevitable que toda la informaciéon que
compartimos en redes sea utilizada para fines ilicitos

7 Articulo 6 de la Ley Federal de Proteccion de Datos Personales en Pose-
sién de Particulares
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o0 que no son informados a los titulares, pues como
se vio anteriormente, el ciberespacio es el ambito
idoneo para cometer delitos a causa de su nivel de
anonimidad, su bajo costo y sin limites de espacio o
tiempo. Por lo que se vuelve esencial el mantener el
control de nuestra identidad digital y conocer cuanta
y qué tipo de informacién personal asentamos en el
internet.

En esta nueva era tecnoldgica aparecié un feno-
meno que nunca antes se habia visto, la viralizacion
de contenidos, la cual se entiende como la comuni-
caciéon masiva entre personas de todo el mundo de
un contenido (publicacion, video, mensaje, fotografia,
etc.) sin control alguno (Allende de Llamas, 2016,
pag. 25). Este fendmeno entonces trajo como conse-
cuencia que contenido humillante de una persona, en
este caso un video, se propague por todo el mundo
sin que pueda ser detenido, pues aunque los sitios
web eliminen dicho contenido, siempre habra alguna
persona que tomo captura de pantalla o grabé el vi-
deo y lo guardd en algun soporte fisico o electrénico
privado.

Muchos son los casos de personas que son gra-
badas en estado inconveniente que se convierten en
la burla de los demas, personas que se equivocan
frente a la camara y su error es viralizado o personas
que cometen errores y que se usa la evidencia para
juzgar y castigar a la persona. En todos estos casos,
los titulares no tienen la oportunidad de defenderse
ni dar explicaciones, pues ademas de la rapidez con
que se comparten los videos, al sacarse del contexto
en el que fueron grabados pueden ser interpretados
de manera errénea y provocar algun tipo de discrimi-
nacion.

En razoén de lo anterior, el aprender a gestionar
adecuadamente la propia visibilidad, reputacioén y pri-
vacidad de nuestra identidad digital en la red (Giones-
Valls & Serrat-Brustenga, 2010) pues el no hacerlo
genera vulnerabilidades que pueden ser utilizadas
para cometer ciberdelitos como la suplantacion de
identidad.



El deepfake presenta una amenaza grave para la
era tecnoldgica en la que se encuentra la humanidad,
pues la difusidon masiva de informacion es indetenible
e incontrolable, por lo que un falso video que atente
a una persona o que busque mal informar de algun
escenario, se vuelve una situacion irreparable, pues
toma mas tiempo rastrear el origen del deepfake que
de compartirse en todo el mundo, por ello es impor-
tante que conozcamos los alcances del internet y las
repercusiones que podria tener el compartir nuestra
informacién personal en las redes, aprendiendo a uti-
lizar las herramientas que tenemos pero protegiendo
siempre nuestra esfera de derechos.

Si bien en primera instancia los titulares deben
proteger sus datos personales, es importante que los
desarrolladores se detengan un poco antes de con-
tinuar y el principio de factibilidad sea parte de este
proceso de creacion el cual refiere a la “posibilidad
moral, es decir, que cuenta con las limitaciones que
le presenta a la pura factibilidad técnica la factibilidad
moral” (Dussel, 2014, pag. 71). Esto refiere a que la
factibilidad, en referencia a lo que puede hacerse, re-
producirse o efectuarse (Dussel, 2014, pag. 72), en
los aspectos econémicos y técnicos (Teruel, 2017) es
decir, que la posibilidad de crear algo en el aspecto
de los recursos que se utilizarian y lo materialmente
viable, sean la unica razén para seguir adelante con
las creaciones. Segun (Teruel, 2017) “el criterio de
factibilidad queda definido por la posibilidad empi-
rico-tecnoldgica y econdmico histérica de poder con-
textualmente realizar algo: el fin puede ser realizado
exclusivamente por ciertos medios, elegido mediante
el calculo y usado de determinada manera” (pag.5).
La factibilidad moral refiere a que “la moral debera
situarse en la condiciéon humana posible, real, pero
no descartara el horizonte utépico como un postula-
do que puede iluminar la eleccion de las mediaciones
moralmente posibles” (Dussel, 2014, pag. 73).

Esto puede resumirse a que si tenemos la posibi-
lidad de hacer algo, no significa que debamos hacer-
lo 0 que exista una obligacion de realizarlo, pues los
aspectos morales deben de detener la creacion de
algo por el simple hecho de poder hacerlo. En este
sentido, segun (Teruel, 2017, pag. 6) “lo decidido

a realizarse, con factibilidad técnico-econémica,
alcanza posibilidad ética cuando es sometido a
juicio material de la razén practico-material o éti-
co originaria”. Esto engloba la vision de los derechos
humanos en las creaciones, es decir, que las nuevas
tecnologias se enfoquen en respetar los derechos
humanos y contemplar todos los aspectos morales
que su realizacién acarrearia. Esto debe aplicarse a
todo aquello que se desarrolle en base a los datos
biométricos de las personas, pues como vimos ante-
riormente, el derecho al honor y a la proteccion de los
datos personales van intimamente ligados a la reca-
bacion de los datos biométricos, pues estos datos son
los que nos identifican visiblemente en una sociedad
y que nos hacen biolégicamente Unicos.

Es por ello que la ética por disefo, refiere a que
los disefiadores deben crear productos que contem-
plen la perfeccion y si realmente deben de crearse
(Ethics for Design), este manifiesto se enfoca a cual-
quier persona, esta planteado para que todas las per-
sonas en cualquier disciplina formen parte de la dis-
cusion sobre la ética y tomen decisiones informadas
sin importar el nivel de conocimiento que se tenga
de los lineamientos éticos de cara area de aplicacion
(Mulvenna, Boger, & Bond, 2017). Al disefiar produc-
tos, se debe pensar en las implicaciones que tendrian
para los usuarios de los mismos, asi como los limites
que podria llegar a sobrepasar, teniendo en cuenta
el contexto ético antes de llevarlo a cabo, no traer el
contexto ético al producto terminado y considerar el
contexto ético una vez creado y en funcionamiento.

Aunque se intente llegar a una regularizacion del
disefio y creacion de tecnologias, el ritmo en el que
se desarrollan dificulta la legislacién, por lo que es im-
portante que las personas tomen precauciones para
proteger su identidad digital.
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Recomendaciones para
proteger nuestra identidad en el
ciberespacio.

Es importante tener en cuenta que en primera ins-
tancia, seamos nosotros quienes cuidemos nuestros
datos personales, pues si evitamos su filtracion y
protegemos nuestra esfera de derechos, evitamos la
mayoria de las vulneraciones que podrian ocurrir. Por
ello, la educacion enfocada al uso responsable de las
redes e internet, es fundamental para una sociedad
que se desarrolla no solo en el plano fisico, sino tam-
bién el virtual.

Aunque no podemos evitar ataques al cien por
ciento, si ponemos en practica algunas acciones po-
demos reducir este riesgo. El uso responsable de las
redes sociales como Facebook, Twitter, Instagram y
demas redes sociales es primordial para la gestion
adecuada de nuestra identidad digital, siendo el tema
principal el saber qué informacion no debe ser publi-
cada en redes sociales. Los datos personales son
aquellos que nos hacen identificables'®, por lo tanto
debemos evitar compartir informacion que nos identi-
fique. Asi como debemos aprender a gestionar nues-
tra identidad digital, debemos cuidarla, controlando la
informacién de nosotros que se encuentra en el cibe-
respacio, pues en algunos casos es tan amplia que
no tenemos muy claro en donde se encuentra, por lo
que el llevar un control de las paginas que nos piden
informacioén y reducir al minimo la que entregamos,
hace mas facil que sepamos qué informacion perso-
nal esta en riesgo y qué se podria hacer con ella.

Como se vio anteriormente, para crear un dee-
pfake, es necesario un conjunto de imagenes para
ser estudiadas y reproducidas digitalmente, por lo
que una medida de precaucion seria reducir el nu-
mero de fotografias de primer plano de nuestro rostro
que compartimos en las redes, o configurar la priva-
cidad para que solo las personas de nuestro circulo
social tengan acceso a ellas.

'8 Articulo 3.1 fraccion IX de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del estado de Jalisco y sus Municipios.

24

Si reducimos la informacién que compartimos en
redes como datos personales, actividades, lugares
visitados entre otros e implementamos buenas prac-
ticas, por ejemplo no utilizar el nombre completo en
el usuario de una red social, sino de preferencia usar
los apodos por los que nuestro circulo cercano nos
identifica o solamente el nombre y un apellido, asi no
nos pueden buscar en bases de datos; reducimos el
riesgo de ser suplantados en el ciberespacio, pues
los criminales no tienen a la mano la informacion que
necesitan para llevar a cabo el ciberdelito.

En referencia a los datos biométricos, podemos
observar que la tendencia es que cualquier programa,
aplicacion, empresa, etcétera, utilizan como forma de
acceso o de autenticacion datos biométricos como la
huella digital o la identificacion facial, por un lado para
hacerlo mas rapido y mas practico, sin embargo, esto
provoca que nuestros datos biométricos se encuen-
tren cada vez mas en riesgo, pues la probabilidad de
ser robados aumenta cada vez que los entregamos.
Es por ello, que como titulares de estos datos, nos
neguemos a entregarlos sin solicitar el aviso de priva-
cidad™ y sin preguntar las finalidades, solicitando que
esta identificacion se haga por otros medios que no
requieran datos biométricos.

En la actualidad, no existe regulacion alguna so-
bre el uso de la identificacion facial (Arreola, 2019),
por lo que es importante que seamos nosotros los
que en primera instancia evitemos entregar nuestros
datos biométricos y exijamos que se nos fundamente
el requerimiento de los mismos, pues si bien es cierto
que la utilizacion de la identificacion facial no esta re-
gulada, es obligacién de los particulares cumplir con
el principio de licitud® y recabar los datos con funda-
mento legal aplicable, pues el consentimiento libre e
informado es la clave para que los datos biométricos
se entreguen de forma responsable y que el titular
tenga la certeza del fin para los que se utilizaran sus
datos biométricos.

' Documento fisico, electronico o en cualquier otro formato generado por el
responsable que es puesto a disposicion del titular, previo al trata-
miento de sus datos personales. Articulo 3 fraccién | de la Ley Federal
de Proteccion de Datos Personales en Posesion de Particulares.

20 Articulo 7 de la Ley Federal de Proteccion de Datos Personales en Pose-
sion de Particulares.



Conclusiones

El acelerado crecimiento de las tecnologias que en-
vuelven aspectos fisicos, electronicos y biolégicos, ha
traido una nueva discusion a la conversacion sobre
la ética en la creacién de tecnologias y los derechos
humanos, pues la utilizacion de datos biométricos
pone en riesgo otros derechos, riesgos que no han
sido discutidos antes de la apariciéon de las noveda-
des tecnoldgicas como lo son la identificacion facial y
los programas de suplantacién facial. Sin embargo,
el propio crecimiento rapido de las tecnologias hace
casi imposible la regulacién de las mismas, por lo que
la prevencion es la unica forma con la que contamos
actualmente para no ser victimas de esta nueva prac-
tica.

La suplantacién de identidad en imagenes no
estaticas representa una amenaza no solo a la inti-
midad y privacidad de las personas, sino que atenta
directamente al derecho al honor el cual es un bien
social muy preciado en esta era de transmision ma-
siva de informacion, pues la creacion de videos dee-
pfake donde se falsee las acciones de una persona
puede traer repercusiones en su honor y reputacion,
pues la verglienza a la que es sometida la victima es
de imposible reparacion, pues el escrutinio y la burla
publica no son faciles de ignorar y borrar de la mente
de las personas.

Como se vio a lo largo de este trabajo, el dee-
pfake es posible a través de la recopilacion de image-
nes para recrear una mascara digital que se implanta
en los videos que se quieren falsificar, de esta forma
se tienen distintos angulos y perspectivas del rostro
de la persona, para implementarlas en el video y ha-
cer que parezca real. A consecuencia de esto, si las
personas suben constantemente fotografias suyas a
redes sociales, estamos entregando todos los recur-
SOS necesarios para que se realicen deepfakes de no-
sotros, pues las fotografias que se comparten son de
diferentes momentos y angulos, haciendo mas facil el
trabajo de los falsificadores.

Es por ello que los titulares de estas fotografias
deben ser la primera barrera para proteger su ima-

gen, teniendo una cultura de proteccion de datos
personales y uso responsable de las redes sociales,
reduciendo la cantidad de informacién que vierten en
el ciberespacio y restringir el acceso que se tiene a
ella, pensando en las consecuencias que puede traer
la apertura masiva a nuestra privacidad y el comparti-
miento irresponsable y desmedido de nuestra propia
imagen. Por lo tanto, la responsabilidad para evitar
ser victimas del deepfake recae en los propios titu-
lares, compartiendo nuestra informacion en redes de
forma responsable y consciente de todos los peligros
que ello conlleva.

Aunque la tecnologia siga avanzando y sea mas
y mas sofisticada, si nosotros protegemos nuestra
imagen y eliminamos a personas que no conocemos
de nuestras redes sociales y evitamos lo mas posible
compartir fotografias nuestras en primer plano, redu-
cimos en gran porcentaje la posibilidad de ser victi-
mas del deepfake, pues no importa la regularizacion
que puedan llegar a tener estas tecnologias, el bene-
ficio y la facilidad de utilizarlas para fines lucrativos
ilegales o moralmente inaceptables, seguira siendo
atractiva y monetariamente efectiva.

A pesar de que las celebridades son potenciales
victimas de esta falsificacion por la condicién de per-
sona publica y el interés que generan en la sociedad,
su misma fama y apertura provoca que cuando ve-
mos videos pornograficos o socialmente incorrectos
la mayoria de las personas asumimos que son falsos,
pues es ampliamente conocido que estas personas
son el blanco facil para estas practicas, caso contra-
rio con el resto de las personas, pues su vida no es
tan publica ni tan abierta, por lo que al aparecer es-
tos videos las personas que rodean a la victima del
deepfake podrian asumir de primera mano que son
reales, sin prestar tanta atencién a detalles que hacen
sospechar de la falsedad de los mismos.

La cultura de la proteccion de nuestros datos per-
sonales es la Unica forma de reducir la posibilidad de
ser blanco de ataques a nuestra reputacion y a nues-
tro honor por la creacién de deepfakes, pues mientras
menos informacion nuestra vertamos en redes para
ser robada, menos elementos se tendran para usar-
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los en nuestra contra. Si las personas conocen todos
los peligros que conlleva la excesiva apertura al de
compartir nuestros datos personales y se toman pre-
cauciones para evitar que nuestras fotografias caigan
en manos equivocadas, el riesgo podria reducirse y
las posibilidades de ser victimas de esta suplantacion
de identidad se veran minimizadas.

Mi propuesta para resolver este problema es que
se realicen contenidos educativos para que los nifios
y adolescentes que empiezan a utilizar las redes so-
ciales y el internet en general, conozcan los ciber-
delitos y sepan como evitar ser victima de ellos, al
igual que hacer campanfas informativas en medios de
comunicacion para que las personas conozcan estas
practicas y utilicen las redes sociales de forma res-
ponsable. Me parece también importante que en las
familias exista una cultura de proteccion de datos per-
sonales, ensefiandoles a los integrantes del nucleo
familiar el uso responsable de redes y los peligros y
consecuencias posibles que se podrian presentar si
se comparten fotografias de forma desmedida.
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Autonomia presupuestaria,
una utopia de los organismos
constitucionales; caso

de estudio Instituto de
Transparencia, Informacion
Publica y Proteccion de
Datos Personales del Estado
de Jalisco (ITEI)

Geronimo Anguiano Ruiz

Coordinador de Planeacion en el ITEI
Resumen

En el presente articulo se realiza un analisis sobre si existe o no, autonomia
presupuestaria de los Organismos Constitucionales Auténomos, con caso
de estudio del Instituto de Transparencia, Informacion Publica y Proteccion
de Datos Personales del Estado de Jalisco (ITEI); para lo cual se presenta al
lector una breve introduccion sobre el proceso de planeacion, programacion
y presupuestacion, que dan origen al presente articulo.

Para facilitar la comprension, se expone el marco juridico que susten-
ta dicho proceso, concebido a nivel federal desde la Constitucién Politica
de los Estados Unidos Mexicanos, y los Planes Nacionales de Desarro-
llo 2007-2012 y 2019-2024 respectivamente, mientras que, a nivel local, la
Constitucion Politica del Estado de Jalisco prevé dicho proceso, que ya fue
incorporado al recién aprobado Plan Estatal de Gobernanza y Desarrollo
2018-2024. Vision 2030, teniendo a las leyes de Planeacion Participativa
para el Estado de Jalisco y sus Municipios y Ley de Presupuesto, Contabili-
dad y Gasto Publico del Estado de Jalisco, como las normas que describen
el procedimiento que deben realizar los organismos constitucionales auto-
nomos para la obtencion de los recursos publicos.
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Toda vez que, a concepto del autor, existe una
utopia en relacién a la autonomia presupuestaria del
ITEI, esto es, que se ven inmersos en un sistema
deseable dificil de realizar, por la serie de procesos
internos que sobre-regulan esta supuesta autonomia.

Por lo cual, una vez analizados los hallazgos
obtenidos a lo largo de la investigacion, se incorpora
un apartado de conclusiones, que sirven de sustento
para generar propuestas para modificar el estado ac-
tual de las cosas.
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Introduccion

El Instituto de Transparencia, Informacioén Publica y
Proteccion de Datos Personales del Estado de Jalis-
co (ITEI), segun lo establece el articulo 33, punto 1,
de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Jalisco y sus Municipios, es un
organismo publico auténomo, es decir, no depende
de ningun poder (Ejecutivo, Legislativo o Judicial), ya
que sefala lo siguiente:

Articulo 33. Instituto - Naturaleza

1. El Instituto es un organismo publico
auténomo con personalidad juridica y pa-
trimonio propios, con autonomia en sus
funciones e independencia en sus deci-
siones y tiene como funciones, promover
la transparencia, garantizar el acceso a la
informacién publica de libre acceso y pro-
teger la informacién publica reservada y
confidencial.

En ese contexto, es importante reflexionar respecto
al concepto de autonomia, ya que es: “la facultad que
las organizaciones politicas tienen de darse a si mis-
mas sus leyes y de actuar de acuerdo con ellas (Gar-
cia, 1993, p.104), “También tiene la acepcion de ‘libre
albedrio” y ‘'mando propio™ (Garcia, 1977, p. 23),
bajo esas premisas, es importante sefalar que dichos
organismos constitucionales auténomos, cuentan con
diversas caracteristicas, mismas que a continuacion
se describen:



Establecido en
la Constitucion

Capacidad de Realiza

definir necesidades funciones
presupuestales de Estado

Facultad
de expedir
sus normas

Fuente: elaboracion propia con base a Ugalde (2009, p.
255).

Para efectos de andlisis del presente estudio, la au-
tonomia financiera-presupuestal y administrativa con
la que cuentan los organismos constitucionales auto-
nomos, esto es, “la capacidad para definir sus nece-
sidades presupuestales y para administrar y emplear
SuUs recursos econdémicos que les sean asignados”
(Ugalde, 2009, p. 256), es lo que se pone en tela de
juicio, ya que a concepto del autor, esto resulta ser
una utopia, entendiendo esta como un: “Plan, proyec-
to, doctrina o sistema deseables que parecen de muy
dificil realizaciéon” (RAE, 23 a ed.), toda vez que en el
ciclo presupuestario que da como resultado la elabo-
racion del anteproyecto de presupuesto, este ultimo
facultad exclusiva del Ejecutivo del Estado, se trans-
grede dicho principio, por la serie de procesos que
sobre-regulan esta facultad, por lo que para efectos
de una mejor comprension se presenta el marco juri-
dico que aplica al caso.



Marco juridico

En nuestro pais, la Constituciéon Politica de los Es-
tados Unidos Mexicanos, establece en su articulo
26, inciso A, que la nacién organizara un sistema de
planeacion democratica reflejado a través de un Plan
Nacional de Desarrollo al cual se sujetaran los pro-
gramas de la Administracion Publica, ya que textual-
mente sefala lo siguiente:

Articulo 26.

A. El Estado organizara un sistema de
planeacion democratica del desarrollo na-
cional que imprima solidez, dinamismo,
competitividad, permanencia y equidad al
crecimiento de la economia para la inde-
pendencia y la democratizacion politica,
social y cultural de la nacién (sic)”.

En ese tenor, el Plan Nacional de Desarrollo (PND)
2007-2012, establecia como uno de sus objetivos en
materia de politica hacendaria para la competitividad:
“contar con una hacienda publica responsable, efi-
ciente y equitativa que promueva el desarrollo en un
entorno de estabilidad econémica” (PND 2007-2012,
p.92), situacion que fue adoptada en el Plan Nacio-
nal de Desarrollo 2019-2024, al sefalar lo siguiente:
“La Constitucion ordena al Estado mexicano velar por
la estabilidad de las finanzas publicas y del sistema
financiero” (PND 2019-2024, p.6), por lo que el esta-
do mexicano, adopté la metodologia de Presupuesto
Basado en Resultados, para hacer frente a esta res-
ponsabilidad, entendiendo esta como un modelo que
tiene por objeto: “mejorar la eficiencia y eficacia del
gasto publico estableciendo un vinculo entre el finan-
ciamiento de las entidades del sector publico, y su
desempefio” (Robinson y Duncan, 2009, p. 1).

Bajo esa logica la Constitucion Politica del Esta-
do de Jalisco establece en el articulo 50, fraccién X,
la facultad y obligacion del Gobernador del Estado,
sobre la conduccion de la planeacién del desarrollo,
al sefalar lo siguiente:

Articulo 50.- Son facultades y obligacio-
nes del Gobernador del Estado:
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X. Organizar y conducir la planeacion del
desarrollo del Estado, velando por la sos-
tenibilidad de las finanzas publicas y esta-
blecer los medios para la consulta ciuda-
dana y la participacion social (sic)

Es por ello, que el recién aprobado Plan Estatal de
Gobernanza y Desarrollo de Jalisco 2018 -2024. Vi-
sién 2030, documenta que, en nuestra entidad, se
implementoé un: “Sistema estatal de planeacion parti-
cipativa, monitoreo y evaluacion” (PEGD 2018-2024,
p.23) que vincula a todos los niveles y poderes del
Estado, incluyendo al caso de estudio de este articu-
lo; atendiendo a lo previsto en el articulo 34 de la Ley
de Planeacion Participativa para el Estado de Jalisco
y sus Municipios, que sefiala lo siguiente:

Articulo 34. El Ejecutivo debera obser-
var el Plan Estatal y los programas que
de él se deriven como base para realizar
los proyectos de la Ley de Ingresos y del
Presupuesto de Egresos del Estado, y
precisar los objetivos de los Programas
derivados del Plan que deberan cumplirse
a través de la aplicacion del gasto publico
durante el ejercicio siguiente.

Esto es, el Ejecutivo del Estado, al elaborar el pro-
yecto de Presupuesto de Egresos, debe observar el
Plan Estatal y los programas que de él deriven, en
ese tenor; se presenta a continuacion la ruta critica de
integracion del proyecto de presupuesto:



Entrega al Comité Entrega al Congreso ..
Interno de Entrega a del Estado Aprobacién del

.. Gobernador Congreso
Presupuestacion

Entregan
dependencias

01 de noviemb
(15 de octubre) (01 de noviembre) (15 de diciembre)

Art. 14 LOPE,
Art.12 Reglamento de Art. 42 Ley de Art. 45 Ley de

Art.12 Reglamento de
cEelelels la LGCGP. Presupuesto Presupuesto

(15 de agosto) (01 de octubre)

Art. 29 Ley de
Presupuesto.

Fuente: elaboracion propia con base SHP (2019, p. 5)

Para realizar este proceso, la entonces Secretaria de
Planeacion, Administracion y Finanzas del Gobierno
del Estado de Jalisco, hoy Secretaria de la Hacienda
Publica, “integra el Anteproyecto de Presupuesto de
cada anualidad, a través de plataforma denomina-
da: Sistema Estatal de Presupuesto Basado en Re-
sultados 2020 (SEPbR)” (SHP, 2019, p. 6), en dicha
plataforma se realiza el proceso de Planeacion, Pro-
gramacion y Presupuestacion, basado en el siguiente

esquema:
Afio anterior Planeacién - Programaciéon ~Presupuestacion
S L Alineacion con la planeacién y definicién de Estimacién financiera anual del gasto y su
Definicién de objetivos y metas para Bt 8 o p 5 . .
201 8 | ITEI metas y objetivos del eje Gobierno efectivo e funcionamiento que refleja las necesidades mas
€ : integridad publica. importantes.
Ejercicio y Control
Ejecucion, supervision y control del correcto uso del recurso. Mejora en la gestion y calidad del gasto.
Ao actual
Seguimiento y Evaluacion
Valoracién de resultados, productos y/o servicios. Medir y calificar la gestién del gasto publico.

Afio siguiente Rendicién de Cuentas

20 20 Informe anual de actividades (31 de enero)

Cuenta publica (30 de abril)

Fuente: elaboracion propia con base SHP (2019, p. 6)
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Una vez, que se presentdé la ruta critica para la in-
tegracion del anteproyecto de presupuesto y el es-
quema de Planeacién, Programacion, Presupuesta-
cién, Ejercicio y Control, Seguimiento y Evaluacion
y Rendicién de Cuentas, como el escenario general
del proceso; se presentan los puntos que dan origen
a la presente investigacion, toda vez que la Ley de
Presupuesto, Contabilidad y Gasto Publico del Esta-
do de Jalisco, establece en su articulo numero 29,
los términos y plazos en los que se debera de inte-
grar y presentar el anteproyecto de presupuesto de
las dependencias y entidades (incluyendo a los Orga-
nismos Constitucionales Auténomos), ya que sefala
expresamente lo siguiente:

Articulo 29. Para la formulacion del pro-
yecto de presupuesto de egresos del Go-
bierno del Estado, las dependencias y
entidades elaboraran sus anteproyectos
con base en los programas respectivos,
ajustandose a los criterios generales de
responsabilidad hacendaria y financiera
establecidos en la Ley de Disciplina Fi-
nanciera de las Entidades Federativas y
los Municipios, asi como a los principios
de racionalidad, austeridad, disciplina pre-
supuestal, motivacioén, certeza, equidad,
proporcionalidad y perspectiva de género,
a la ley y a los montos que establezca el
titular del Poder Ejecutivo, por conducto
de la Secretaria, remitiéndolos, en el caso
de las Dependencias, directamente a la
Secretaria, a mas tardar el 15 de agosto
de cada afio. Por lo que respecta a las en-
tidades sectorizadas, éstas lo haran por
conducto y con la validacion de la depen-
dencia coordinadora del sector correspon-
diente, en el mismo plazo. (sic)

De lo anterior resulta importante recapitular que el an-
teproyecto de presupuesto del ITEl, se debe capturar
en el sistema que para tal efecto disefié la Secretaria
de la Hacienda Publica del Gobierno del Estado de
Jalisco, quien impone como requisito sine qua non,
para continuar con la captura en el sistema que el
Instituto, “acepte” el techo presupuestario que le fue
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impuesto, argumentando una serie de “Lineamientos
Generales de Presupuestacion” (SHP, 2019, p. 44 y
45), cifra que termina siendo la que aprueba el Con-
greso en el Presupuesto de Egresos del Estado de
Jalisco, la cual siempre dista a la baja de lo peticio-
nada por el Instituto para cumplir con las atribuciones
y obligaciones que se le encomiendan, tal y como se
muestra a continuacion:
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Fuente: Presupuesto de Egresos del ITEI. Informacion fun-
damental. URL: https://www.itei.org.mx/v4/index.php/trans-
parencia/fraccion/art8-5¢

Periodico Oficial “El Estado de Jalisco”, Presupuesto de
Egresos del Estado de Jalisco. URL: https://periodicooficial.
Jjalisco.gob.mx/peri%C3%B3dicos/presupuesto-de-egresos

Lo anterior, resulta ser el primer indicio de agravio a la
autonomia presupuestaria del Instituto, toda vez que
el presupuesto asignado ha estado por debajo de lo
solicitado y aprobado por el Pleno del Organismo Ga-
rante, y remitido al Ejecutivo para su integracion en el
Proyecto de Presupuesto de Egresos respectivo, en
un 29.9% del afio 2015 a la fecha; lo cual se traduce
en la imposicién de un recurso que no resulta ser su-
ficiente para atender las obligaciones que marcan las
normas.

Aunado a lo anterior, se identifica que en el ejer-
cicio fiscal 2019, el presupuesto asignado al Instituto,
lo posiciona en el lugar nimero 23 (veintitrés) a ni-
vel Nacional en cuanto a presupuesto asignado por
persona, con $7.10 (siete pesos 10/100 M.N.) (per
capita); siendo el Estado de Quintana Roo (primer lu-
gar) toda vez que asigna $29.99 (veintinueve pesos
99/100 M.N.) por persona, y el Estado de Chiapas se
ubicaba en el ultimo lugar, ya que destina tan solo

$60,034,447.80

$52,273,929.00

2017
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$85,759,985.64
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$1.80 (un peso 80/100 M.N.) por persona, tal y como

se muestra a continuacion:

No. Entida_d Presupuesto Cantidat_i’ Per cépita
Federativa asignado 2019 de Poblacion
1 Quintana Roo 45,040,000 1,501,562 29.99
2 Campeche 21,620,000 899,931 24.02
3 Aguascalientes 22,260,000 1,312,544 16.95
4 Ciudad de México 143,440,000 8,918,653 16.08
5 Coahuila 45,640,000 2,954,915 15.44
6 Nuevo Ledn 76,650,000 5,119,504 14.97
7 Zacatecas 23,270,000 1,579,209 14.73
8 Yucatan 30,700,000 2,097,175 14.63
9 Chihuahua 48,520,000 3,556,574 13.64
10 Baja California Sur 7,900,000 712,029 11.09
11 Durango 19,170,000 1,754,754 10.92
12 Sonora 30,480,000 2,850,330 10.69
13 Colima 7,500,000 711,235 10.54
14 Tlaxcala 13,240,000 1,272,847 10.40
15 San Luis Potosi 27,300,000 2,717,820 10.04
16 Estado de México 159,650,000 16,187,608 9.86
17 Morelos 18,700,000 1,903,811 9.82
18 Querétaro 19,040,000 2,038,372 9.34
19 Sinaloa 25,230,000 2,966,321 8.50
20 Tabasco 20,000,000 2,395,272 8.34
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21 Nayarit 9,790,000 1,181,050 8.28
22 Guanajuato 47,770,000 5,853,677 8.16
23 Jalisco 56,000,000 7,844,830 7.13
24 Oaxaca 28,210,000 3,967,889 7.10
25 Hidalgo 18,980,000 2,858,359 6.64
26 Michoacan 30,100,000 4,584,471 6.56
27 Veracruz 46,180,000 8,112,505 5.69
28 Baja California 15,430,000 3,315,766 4.65
29 Tamaulipas 15,860,000 3,441,698 4.60
30 Guerrero 14,820,000 3,533,251 4.19
31 Puebla 16,650,000 6,168,883 2.69
32 Chiapas 9,520,000 5,217,908 1.82

Fuente: elaboracion propia con base a informacioén publica-

da por el SNT' y la Encuesta Intercensal 2015 del INEGI.

1 SNT, Sistema Nacional de Transparencia
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De lo que se aduce que se atenta en contra de la au-
tonomia presupuestaria del Instituto, ya que al “limitar
el recurso que se asigna anualmente”, no resulta sufi-
ciente para atender las necesidades de los habitantes
de la entidad; toda vez que existen Estados que asig-
nan mayor cantidad de recursos por habitante como
lo es el caso de Quintana Roo, no obstante de que el
Estado de Jalisco ha sido referente a nivel nacional
en materia de acceso a la informacién publica, como
lo es el caso que en el afo 2018, Jalisco ocupo el
tercer lugar a nivel nacional en cuanto a solicitudes de
acceso a la informacion tramitadas via Infomex y Pla-
taforma Nacional de Transparencia, s6lo por debajo
de la Federacion y la Ciudad de México, tal y como se
muestra a continuacion:

500 mil

400,989
400 mil

300 mil
206,776

200 mil

100 mil

91,816

Ciudad de México Federacion

Fuente: elaboracion propia en base a Informe Anual de Acti-
vidades del ITEI 2018, p. 9 disponible en: http.//www.itei.org.
mx/v3/documentos/art8-6/XIll_informe_2018_ITEIl.doc

Otro de los elementos que atentan en contra de la au-
tonomia presupuestaria, consiste en que una vez que
el Congreso del Estado asigna el presupuesto anual a
todas y cada una de las dependencias, entidades y/o
para el caso de estudio, Organismos Constituciona-
les Autbnomos, via el presupuesto de egresos, segun
lo establece el articulo 45 de la Ley de Presupuesto,
Contabilidad y Gasto Publico del Estado de Jalisco,
la Secretaria de la Hacienda Publica del Gobierno
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31,587

Estado de México
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del Estado de Jalisco, ministra mensualmente dichos
recursos, esto es, realiza una calendarizacion para
entregar de forma mensual los recursos al Instituto,
lo que implica un tramite burocratico para “solicitar”
mensualmente un recurso que ya habia sido otorgado
por el Congreso.

Un tema por demas interesante, es el de los “in-
tereses o rendimientos” generados por la adminis-
traciéon del recurso de forma anual, lo cual también
atenta en contra de la autonomia presupuestaria del
Instituto, ya que los mismos no son entregados al “Or-
ganismo Constitucional Auténomo”, ya que como se
describié en lineas anteriores, dichos recursos son
administrados por la Secretaria de la Hacienda Publi-
ca del Gobierno del Estado de Jalisco, lo que pudiera
representar un ingreso adicional que pudiera servir
para ofrecer mejores servicios a la ciudadania; el au-
tor del presente articulo, realizé una estimacion del
monto al que ascenderian los intereses o rendimien-
tos de los recursos en el afio 2019, si los mismos fue-
ran administrados por el Instituto, utilizando el Siste-
ma de Informacion Econémica del Banco de México,
mediante la tasa de interés interbancaria de equilibrio
por sus siglas (TIIE), en inversiones gubernamenta-
les, mismas que equivalen hasta al 8.2% anual, lo
que se traduce en obtener un ingreso adicional por la
cantidad de $4,614,462 (cuatro millones seiscientos
catorce mil cuatrocientos sesenta y dos pesos 00/100
M.N.), tal y como se advierte a continuacion:

Tasa de interés

Aio a:irens: dp:ez:oel interbancario Cantidad
(Rendimiento) Cong reso zl ITEI de equilibrio anual
9 (Gubernamental
2019 $56,273,929.00 8.2% $4,614,462

Fuente: elaboracion propia en base al Sistema de Infor-
macion Financiera del Banco de México y Presupuesto de
Egresos del ITEI 2019.

Asimismo, otro de los elementos que sirven de sus-
tento para la presente investigacion, consiste en que
anualmente la Secretaria de la Hacienda Publica del
Gobierno del Estado de Jalisco, retiene al Instituto,
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una cantidad del presupuesto asignado por el Con-
greso, por concepto de “Responsabilidad patrimo-
nial”, que en el afio 2019 ascendié a la cantidad de:
$1,060,900.00 (un millén sesenta mil novecientos pe-
sos 00/100 M.N), segun el presupuesto de egresos
para el ejercicio fiscal 2019, publicado en el periddico
oficial El Estado de Jalisco, el dia 25 de diciembre del
ano 2018, numero 33, seccion V, volumen II; mismo
que segun el Clasificador por objeto y tipo de gasto
para la administracion publica del Estado de Jalisco
2019, consiste en lo siguiente:

3943 Responsabilidad Patrimonial

Asignaciones destinadas al cumplimiento
de la Ley de Responsabilidad Patrimonial
del Estado de Jalisco, para indemnizar a
quienes sin obligacién juridica de sopor-
tarlo, sufran dafios en cualquiera de sus
bienes o derechos como consecuencia de
la actividad administrativa irreqular de los
Poderes del Estado, sus Entidades y De-
pendencias, organismos publicos, fideico-
misos publicos estatales y de las empre-
sas de participacion mayoritaria estatal.

De lo anterior, se advierte que si bien es cierto exis-
te una normatividad que obliga a las Instituciones del
Estado, incluyendo a los Organismos Constituciona-
les Auténomos, a la contratacion de un seguro para
atender posibles contingencias, pero si existiera una
autonomia presupuestal como constitucionalmente
se describe, el ITEI tendria la libertad de contratar
el seguro con la Institucién financiera que deseara y
no que de forma “arbitraria” le fuera retenida dicha
cantidad, que es importante sefialar no es devuelta al
Instituto al finalizar el ejercicio fiscal; no obstante de
que no se haya hecho efectivo el seguro contratado.

Lo anterior, puede ser evidenciado, en la conclu-
sion de la auditoria del ejercicio fiscal 2016, realiza-
da por la Auditoria Superior del Estado de Jalisco, al
Instituto de Transparencia, Informacion Publica y Pro-
teccion de Datos Personales del Estado de Jalisco,
observacion numero 28, a fojas 309 a 325, la cual
consistia en lo siguiente:
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Observacion 28.

Monto observado: $1,030,00.00

Por la partida presupuestal ejercida de-
nominada “3943 Responsabilidad Patri-
monial’, la cual muestra un saldo ejercido
al cierre por la cantidad de $1,030,00.00
(un millén treinta mil pesos 00/100 m.n.)
de dicha partida se requiere: la documen-
tacion que compruebe y justifique, como
son los estados de cuenta, copias de las
polizas, facturas, 6rdenes de compra, co-
tizaciones, contratos, poélizas de seguros,
etc., asi como la copia del acta de Con-
sejo donde demuestre la autorizacion y
destino de dicho recurso.(sic)

Observacion que fue solventada por el Instituto con
la evidencia documental aportada, pero se emitié una
recomendacién donde se acredita que dicha cantidad
nunca fue recibida por el ITEl y recomiendan a los
funcionarios publicos responsables, de asegurarse
que la informacién y documentacion que entregan en
la cuenta publica sea correcta y en su caso, se rea-
licen las aclaraciones pertinentes sobre el contenido
de dicha cuenta publica.

Lo anterior, forma parte de la informacion funda-
mental que publica el Instituto en su portal de Internet
y puede ser consultado en la siguiente liga:

https://www.itei.org.mx/v3/documentos/art8-5i/
decretos_aprobacion/conclusion_auditoria_ejerci-
cio_2016.pdf

Por todo lo anterior, al analisis de las evidencias
documentadas en el presente articulo se arriba a las
siguientes conclusiones.



Conclusiones

El Instituto de Transparencia, Informacién Publica y
Proteccion de Datos Personales del Estado de Jalis-
co, fue creado para desempefar una funcién de Es-
tado, esto es, garantizar el acceso a la informacion
publica y la proteccion de datos personales, sus fun-
ciones y atribuciones se encuentran previstas en la
Constitucion Politica del Estado de Jalisco y efectiva-
mente cuenta la atribucion de generar su normatividad
interna. Por lo que, a concepto del autor, se cumple
“parcialmente” el principio de autonomia que esta-
blece la constitucion local, ya que existen evidencias
documentadas en el presente articulo de las que se
advierte que existe una clara irrupcion del Poder Eje-
cutivo Local y del Congreso del Estado de Jalisco, en
su autonomia financiera-presupuestal, toda vez, que
desde la elaboracion del Anteproyecto de Presupues-
to y posteriormente en la administraciéon del recurso
otorgado por el Congreso del Estado al Instituto, via
el Presupuesto de Egresos correspondiente, existen
una serie de procesos que no permiten administrar y
emplear sus recursos economicos asignados de una
forma eficiente y en beneficio de la ciudadania.

Evidencia de lo anterior, resulta el hecho de que
el Ejecutivo Estatal, al momento de disenar el Ante-
proyecto de Presupuesto, histéricamente determina
un techo presupuestal (que generalmente) resulta ser
el presupuesto que ejercera el Instituto en el siguien-
te ejercicio fiscal, inferior al presupuesto solicitado y
necesario para hacer frente a las obligaciones que
establecen las normas aplicables al Instituto, lo que
pone en riesgo un derecho humano de los jaliscien-
ses como es el de acceso a la informacion publica y
la proteccion de sus datos personales.

En ese orden de ideas, el recurso asignado al
Organo Garante per capita, esto es, una vez que
se analiz6 el recurso asignado por el Congreso del
Estado para el ejercicio fiscal 2019, en comparacion
con el numero de habitantes en el Estado de Jalisco,
resulta ser claramente “insuficiente”, ya que lo ubica
en la posicion numero 23 a nivel nacional, con una
asignacion de tan solo $7.13 (siete pesos 13/100
M.N.) por habitante, en comparacion con los demas

organos garantes del pais, donde el Estado que mas
presupuesto asigna per capita resulta ser Quintana
Roo con $29.99 (veintinueve pesos 99/100 M.N.) no
obstante, los buenos resultados en materia de acceso
a la informacioén publica del ITEI, por lo que se debe
“reconsiderar” la cantidad asignada por el Congreso
del Estado de Jalisco, para que los ciudadanos de
la entidad, tengan un dérgano garante que contintde
siendo un referente a nivel nacional en materia de ac-
ceso a la informacién publica y proteccion de datos
personales.

Se debe permitir por parte del Ejecutivo del Es-
tado de Jalisco, “una administracion y empleo total
(en una sola exhibicion)” de los recursos publicos
asignados por el Congreso, para que el ITEI realice
lo siguiente:

a) Disponga del recurso y no sea necesario
solicitar mensualmente una cantidad
para hacer frente a las necesidades
Institucionales, lo que se traduce en la
reduccion de trabajo burocratico para la
entrega de un recurso que ya habia sido
otorgado;

b) Una vez hecho lo anterior, el Instituto
estaria en condiciones de obtener
“intereses o rendimientos adicionales” por
la administracion del recurso, hasta por la
cantidad de $4,614,462 (cuatro millones
seiscientos catorce mil cuatrocientos
sesenta y dos pesos 00/100 M.N.), segun
cifras del Banco de México mediante la
tasa de interés interbancaria de equilibrio
por sus siglas (TIIE), en inversiones
gubernamentales, mismas que equivalen
hasta el 8.2% anual; y

c) Contratar con la Institucién financiera que
mejor servicio ofrezca (buscando un menor
costo) en relacion a los $1,060,900.00
(un millén sesenta mil novecientos pesos
00/100 M.N), que son retenidos de
forma anual para adquirir un seguro por
“Responsabilidad patrimonial”, y de esta
forma cumplir con las normas en la materia.
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Con lo anterior, el Instituto ejerceria una “plena” au-
tonomia financiera, tal y como lo previo el Congreso
del Estado de Jalisco, en el articulo 9, fraccion VI,
segundo parrafo que sefala lo siguiente:

Art. 9°. El derecho a la informacion publica
tendra los siguientes fundamentos:

VI. La promocién de la cultura de trans-
parencia, la garantia del derecho a la in-
formacion y la resolucion de las contro-
versias que se susciten por el ejercicio
de este derecho a través del Instituto de
Transparencia e Informaciéon Publica de

Jalisco.

El Instituto es un 6rgano publico auténo-
mo, con personalidad juridica y patrimonio
propio.

El objetivo del presente articulo es contribuir a la
ampliacion de conocimientos, ademas de permitir la
generacion de propuestas que modifiquen el estado
actual de las cosas, en beneficio de la Autonomia pre-
supuestaria del ITEl, y claro esta de los ciudadanos
del Estado de Jalisco, que seran los que finalmente
reciban un servicio mas eficiente, por lo que se reali-
zan las siguientes
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Propuestas

Primera. Realizar las gestiones necesarias por con-
ducto del Pleno del Instituto de Transparencia, Infor-
macion Publica y Proteccion de Datos Personales del
Estado de Jalisco, con el aval del Consejo Consultivo
de dicho Instituto, para solicitar al Titular del Ejecutivo
del Estado, que en el proceso de elaboracion del An-
teproyecto de Presupuesto, se considere la cantidad
solicitada por el Instituto, toda vez que en caso de no
aprobar lo requerido, se pone en riesgo un derecho
humano establecido constitucionalmente como lo es
derecho de “Acceso a la Informacién Publica y la Pro-
teccion de Datos Personales en el Estado de Jalisco”.

Segunda. Se realicen las gestiones necesarias
por conducto del Pleno del Instituto de Transparen-
cia, Informacion Publica y Proteccién de Datos Perso-
nales del Estado de Jalisco, con el aval del Consejo
Consultivo de dicho Instituto, para solicitar al Ejecuti-
vo del Estado, la entrega en una sola exhibicion del
total del presupuesto asignado por el Congreso del
Estado de Jalisco, para que asi se realice una eficien-
te administracion de los recursos publicos, en benefi-
cio de la ciudadania.

Tercera. Se realicen las gestiones necesarias por
conducto del Pleno del Instituto de Transparencia, In-
formacion Publica y Proteccion de Datos Personales
del Estado de Jalisco, con el aval del Consejo Consul-
tivo de dicho Instituto, para solicitar al Congreso del
Estado de Jalisco, un presupuesto irreductible, como
el caso del Poder Judicial estatal, y mayor; para que
de esta forma, no se violente el principio de Autono-
mia Presupuestaria del Instituto, y la asignacion de
recursos, no quede al arbitrio de ningun factor politi-
co, social, etc.

Cuarta. Se elabore un estudio por parte de la
Direccion General de Innovacién y Mejora Guberna-
mental del Gobierno del Estado de Jalisco, que tenga
por objeto analizar las atribuciones, requerimientos y
recursos (humanos, materiales, financieros, tecnolé-
gicos, etc.) con los que cuenta el Instituto, asi como
la eficiencia del Organo Garante en los temas de su
competencia, realizando un benchmarking a nivel



nacional que arroje como resultado, una estimacion
de cuanto porcentaje del total del presupuesto de
egresos se debe destinar al Instituto de forma anual,
para que haga frente a sus obligaciones para con la
sociedad y sea entregado al Congreso del Estado de
Jalisco a su consideracion y en la medida de lo posi-
ble se establezca a nivel constitucional un porcentaje
anual que se debera otorgar al Instituto del total de
presupuesto de egresos.
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La Coordinacion de Organismos Garantes de las Entidades
Federativas es el representante electo de los Organismos
Garantes que los representa a nivel nacional.

El Sistema Nacional de Transparencia cuenta con 11 comisiones,
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dictaminar asuntos y temas de interés en las materias de
Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales:
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* Comision de Vinculacion, Promocién, Difusion y
Comunicacion Social
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Nacional de Transparencia

» Comision de Archivos y Gestion Documental

» Comision de Gobierno Abierto y de Transparencia Proactiva
» Comision de Asuntos de Entidades Federativas y Municipios
» Comision de Indicadores, Evaluacién e Investigacion;

* Comision de Derechos Humanos, Equidad de Género e
Inclusion Social

* Comisiéon de Rendicion de Cuentas

conoce mas en
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~ Resumen

En este articulo se analizan los alcances que tienen la Ley General de Ar-
chivos (LGA) y los Lineamientos para la Organizacion y Conservacion de
Archivos (LOCA), emitidos por el Sistema Nacional de Transparencia, res-
pecto al resguardo (o custodia) de los documentos de archivo que generan,
reciben y administran las entidades publicas.

Lo anterior, con el objetivo de valorar la armonizacion de dichos instru-
mentos juridicos con la facultad potestativa que tienen las entidades publi-
cas a fin de remitir a las autoridades administrativas y jurisdiccionales, aque-
llos documentos originales que consideran pertinentes para la tramitacion
de los procedimientos en los que fungen como parte.

Ello, debido a la heterogeneidad que existe respecto a las providencias
que se han tomado sobre aquellos documentos originales que se remiten
a ofras autoridades para los fines en mencion; los efectos que producen
las declaraciones de inexistencia previstas en las leyes generales y locales
gue en materia de acceso a la informacion publica y proteccion de datos
personales se encuentran vigentes en México; y la importancia que tienen

los documentos para la imparticion de justicia y el ejercicio de los derechos

de acceso, rectificacion, cancelacion y oposicion (ARCO), asi como para el
ejercicio del derecho de acceso a la informacion publica (DAI).

Concluyendo asi que en materia de archivos resulta pertinente contar
con un marco normativo que contemple la facultad potestativa en mencion,
esto, con la finalidad de estandarizar procedimientos que garanticen el de-
bido resguardo de documentos para asi estar en posibilidades de garantizar
a las personas, los multicitados derechos humanos universales, sin generar
afectaciones en el tramite de los procedimientos judiciales y administrativos
en los que las entidades publicas funjan como parte.




Introduccion

En los ultimos tres sexenios y el inicio de esta cuarta
transformacion, se ha visto como es que la transpa-
rencia, el acceso a la informacién publica, los datos
personales, e incluso la rendicion de cuentas y la lu-
cha contra la corrupcion han ido tomando un lugar im-
portante en la agenda publica del pais; cada tema en
un momento diferente que ha atendido a los aconte-
cimientos que se han suscitado durante el desarrollo
del pais y que invariablemente se han sefialado bajo
un contexto de garantia a los derechos humanos, la
consolidacion democratica y credibilidad institucional.

En este sentido, es que vale la pena senalar que
en los tres sexenios anteriores se aprobaron diversas
reformas constitucionales que nos han colocado en
la realidad normativa que en el pais se encuentra vi-
gente en materia de acceso a la informacion publica,
archivos y datos personales; siendo el caso que la
reforma mas relevante, resulta ser la publicada el dia
7 de febrero de 2014, en el Diario Oficial de la Fe-
deracion (DOF), toda vez que con dicha reforma se
establecié la obligacion de documentar todo acto de
autoridad y a su vez, se dotd de atribuciones al Con-
greso de la Union para emitir las leyes generales que
en materia de archivos, acceso a la informacién pu-
blica y proteccion de datos personales se encuentran
vigentes en el pais. (Camara de Diputados, 2014).

Asi pues, es que bajo esa tonica, vale la pena
sefialar que dicha reforma se propuso argumentando
la necesidad de homologar términos, procedimientos
y sanciones, asi como de estandarizar la informacion
publica fundamental y a su vez, establecer bases y
principios en las materias de referencia. Debiendo
precisar a este respecto, que los archivos se colo-
caron como los cimientos para el ejercicio del DAI
y los derechos ARCO (Senado, 2012), pues a decir,
se expuso la necesidad de contar con criterios de
custodia de archivo que cancelen la posibilidad para
que los servidores y funcionarios publicos hagan uso
discrecional de los mismos y asi entreguen, al final
de su encargo, la totalidad de la documentacion que
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generaron'. (Comisiones Unidas de Puntos Constitu-
cionales; de Estudios Legislativos; de Gobernacion y
Anticorrupcién et al., 2012).

Bajo esa perspectiva, es que el Congreso de la
Unién aprob6é de manera progresiva, las leyes gene-
rales que le fueron encomendadas, esto es, la Ley
General de Transparencia y Acceso a la Informacion
Publica (LGTAIP), la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO)? y la LGA (Congreso de la Union, 2017
y 2018), dando asi inicio a los procesos de armoniza-
cion legislativa en las entidades federativas del pais.

Establecido lo anterior, y habida cuenta de la
reciente entrada en vigor de la LGA, la aplicabilidad
de los LOCA y término que corre a las legislaturas
locales para efectuar la armonizacién correspondien-
te, vale la pena cuestionarnos si la LGA y los LOCA
garantizan normativamente que los servidores y fun-
cionarios publicos entregaran, al terminar su encargo,
la totalidad de los documentos que recibieron y gene-
raron, tal y como se planted en la iniciativa de refor-
ma que formularon las Comisiones Unidas de Puntos
Constitucionales; de Estudios Legislativos; de Gober-
nacion y Anticorrupcion y Participacion Ciudadana en
Materia de Transparencia, en 2012.

Ello debido a que los documentos son necesa-
rios para el ejercicio de los derechos ARCO y del DAI,
siendo importante recordar que es a través del ejer-
cicio de éstos derechos que podemos obtener docu-
mentos para ejercer otros mas, entre ellos, el derecho
de acceso a la justicia, pues los documentos son fiel
testimonio de las decisiones y actuaciones de las en-
tidades publicas (UNESCO, 2012) por lo que en ese
sentido es que éstos revelan por un lado, como es
que las autoridades cumplen o incumplen con sus
funciones, atribuciones y obligaciones; y por otro

" Dicha obligacion se encuentra prevista en el articulo 12.3 de la Ley
7/2011, de 3 de noviembre, de Documentos, Archivos y Patrimonio Docu-
mental de Andalucia, Espafia.

~

Las disposiciones vigentes en la LGTAIP se armonizaron con la LTAI-
PEJM, mientras que lo previsto en la LGPDPPSO se tomé como base
minima para que Jalisco aprobara su ley local, lo Gltimo conforme a lo
previsto por el articulo séptimo transitorio de la LGPDPPSO; de tal suerte
que las disposiciones que se refieren en el presente articulo respecto a la
normatividad local, no contravienen lo dispuesto en las Leyes Generales
de referencia.



lado, los derechos y obligaciones de las personas.
(INFOEM, 2017)

Evidenciando asi que los archivos son la mate-
ria prima para el ejercicio de los derechos humanos
fundamentales en mencion (Comisiones Unidas de
Puntos Constitucionales; de Estudios Legislativos; de
Gobernacién y Anticorrupcion et al., 2012) y a su vez,
para acreditar los hechos que se sefialen ante algu-
na autoridad judicial o administrativa dentro de algun
procedimiento. (Congreso de la Unién, 2012); por lo
que en ese sentido es que resulta importante desta-
car lo siguiente:

Que a las entidades publicas les asiste la facultad
potestativa de remitir a las autoridades jurisdicciona-
les y administrativas, los documentos originales que
obran en su poder para ser ofertados como medios
de prueba dentro de aquellos procedimientos en los
que fungen como parte;

Que es la autoridad judicial y administrativa quien
determina el valor probatorio de los documentos que
se ofertan dentro de los procedimientos que sustan-
cian dentro de su competencia, esto, en funcion de la
legislacion adjetiva que al respecto resulte ser apli-
cable; y

Que los documentos que obran en resguardo
de las entidades publicas pueden obtenerse por los
particulares para los fines que estimen pertinentes,
esto, mediante el ejercicio de los derechos ARCO y
del DAI.

Bajo esa logica de ideas, es que ahora vale la
pena formular las siguientes preguntas: ¢Las autori-
dades remiten documentos originales a las autorida-
des administrativas y jurisdiccionales para los fines
sefialados? y de ser asi, ;,Conservan copia certifica-
da de los mismos para garantizar el DAl y los dere-
chos ARCO de aquellas personas que los soliciten,
o declaran su inexistencia conforme a lo previsto por
las LGTAIP y la LGPDPPSO, segun el caso?

Dichas interrogantes resultan ser de suma impor-
tancia pues las tres leyes generales en mencion se
emitieron a fin de contar con un marco legal homolo-
gado que permitiera tutelar sin distincién alguna, los
derechos aqui mencionados, creando “derecho igual
para todos y un deber igual para cualquier instancia”
(Comisiones Unidas de Puntos Constitucionales; de
Estudios Legislativos; de Gobernacién y Anticorrup-
cion et al., 2012); situaciéon que normativamente aun
no se puede asegurar pues del andlisis literal y sis-
tematico de la misma se advierte que la logica de
administracion de documentos consiste en que éstos
pasen unicamente de un archivo a otro, ello, sin con-
templar en su texto o el de los LOCA, que los docu-
mentos salgan del dominio de los sujetos obligados,
o en su defecto, alguna prohibiciéon o condicion ex-
presa al respecto. Dejando asi obsoleto uno de los
argumentos con los que se impulsé la iniciativa de
fecha 19 de diciembre de 2012, citada en parrafos
anteriores:

“Mediante la integracién de una Ley Ge-
neral de Archivos, se facilitara el uso de
la informacién, y se contribuira al ejercicio
eficaz del derecho de acceso a la informa-
cién, desembocando en una mejor rendi-
cién de cuentas” (Comisiones Unidas de
Puntos Constitucionales; de Estudios Le-
gislativos; de Gobernacién y Anticorrup-
cion et al., 2012)
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Metodologia

La investigacion para este articulo se realizé bajo el
siguiente disefio:

En cuanto al enfoque: multimodal (o de triangula-
cion) con analisis logico racional, ya que se recolec-
taron y analizaron datos para contestar las preguntas
planteadas con antelacion, para asi estar en condi-
ciones de construir una realidad operativa respecto la
administracién de documentos en las entidades pu-
blicas que integran el universo de estudio, la cual se
contrasté con las disposiciones normativas vertidas
enla LGAYy los LOCA.

En cuanto al tiempo de ocurrencia y secuencia:
retrospectivo y longitudinal.

Retrospectivo ya que por un lado se analiz6 la
importancia que han tenido los documentos publicos
en casos jurisdiccionales resueltos por la Corte Inte-
ramericana de los Derechos Humanos (CIDH) en los
anos 2010 y 2014; por otro lado, se analiz6 la nor-
mativa aplicable en Colombia, Espafia, México y la
Republica de Chile, respecto a la administracién de
documentos publicos, y finalmente, se analizaron y
registraron datos atinentes a la remision de documen-
tos que han tenido lugar en el Estado de Jalisco du-
rante el periodo comprendido de 2013 a 2019.

Longitudinal ya que se estudiaron las variables
que se han presentado en los casos acontecidos, de-
notando una relacion de causa-efecto.

En cuanto al control sobre las variables: por ins-
trumento juridico en relacion con la informacién pu-
blica proporcionada por el universo de sujetos obli-
gados, ya que se analizan los alcances que tienen
diversos ordenamientos respecto a la gestién docu-
mental;

En cuanto al analisis y alcance de los resultados:
descriptivo y analitico ya que por un lado se estudio
la ausencia de un efectivo resguardo de documentos,
y por otro lado, se analizé la viabilidad de propues-
tas que atendieran el déficit normativo que aqui se
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plantea, esto, tomando en consideracién los datos
numéricos obtenidos, en relacion con el ejercicio de
los derechos ARCO y del DAI; y

En cuanto al método de recoleccion de informa-
cion, se llevo a cabo el analisis documental y la obser-
vacion de campo no experimental.

Respecto al anadlisis documental, se atendié lo
vertido en resoluciones emitidas por organismos in-
ternacionales en materia de derechos humanos y
diversa legislacion en materia procesal, de archivos,
acceso a la informacion publica y ejercicio de dere-
chos arco, asi como de publicaciones electronicas y
articulos.

Respecto a la observacion de campo no experi-
mental, se analizé informacion publica que permitio
detectar la existencia de un patron en cuanto a las
providencias que se toman antes de que los docu-
mentos originales se remitan a las autoridades admi-
nistrativas y jurisdiccionales en mencion.

El universo de estudio se constituye por sujetos
obligados del gobierno federal con competencia en
rubros como salud, educacion, e investigacion de de-
litos, por sefialar algunos ejemplos.



Desarrollo

I. Axchivos, expedientes, documentos
de archivo y gestion documental

A fin de tener un mejor entendimiento respecto a un
tema de cualquier rama del conocimiento, es impor-
tante siempre tener claros los conceptos que rodean
al mismo.

En ese sentido, es que se inicia sefialando algu-
nas definiciones que se han establecido respecto a
los archivos, expedientes y documentos de archivo,
ya que estos conceptos son fundamentales en el pre-
sente articulo.

Asi pues, es menester sefialar que en los afios
ochenta los archivos se definian como aquella parte
de la estructura organica que tenia la autoridad a fin
de resguardar sus documentos (Universidad Auténo-
ma de México, 1982 e Instituto Nacional de la Admi-
nistracion Publica, 1985) para posteriormente con-
templarse en la Ley Federal de Archivos (LFA) como
todos aquellos documentos que se recibian o gene-
raban por las autoridades o particulares en razén de
sus funciones, atribuciones o actividades (Congreso
de la Unidn, 2012), para finalmente, definirse en la
LGA de la siguiente manera:

“(...) conjunto organizado de documentos
producidos o recibidos por los sujetos obli-
gados en el gjercicio de sus atribuciones y
funciones, con independencia del soporte,
espacio o lugar que se resguarden” (Ca-
mara de Diputados, 2018).

Con lo anterior, se observa como es que ha evolucio-
nado el concepto de archivo y principalmente que con
pocas palabras, se generan cambios sustanciales, ya
que al contrastar las definiciones previstas en la LFAy
la LGA, se logra advertir la sustancialidad del cambio
que se ha generado, ya que mientras la LFA contem-
pla como archivo a todo documento recibido o gene-
rado, la LGA modifica dicha concepcién al agregar
“conjunto organizado de documentos”, lo cual implica
que dicha concepcion se cifie ahora a los expedientes
no asi a los documentos en particular.

Dicha aseveracion se sostiene ya que la LGA
define expediente como “la unidad documental com-
puesta por documentos de archivo, ordenados y re-
lacionados por un mismo asunto, actividad o trami-
te” (Camara de Diputados, 2018), por lo que en ese
sentido, resulta pertinente sefialar a su vez que los
documentos de archivo son aquellos en los que ba-
sicamente, se hacen constar los hechos y actos que
realizan los sujetos obligados (Congreso de la Unién,
2018).

Expediente

Documento
de archivo

Figura 1. Representacién grafica de conceptos basicos con-
tenidos en la LGA.

Siendo que, a la serie de acciones que las entidades
publicas realizan con los documentos de archivo, ex-
pedientes y archivos, se le llama gestién documental,
pues LGA define tal término como el “tratamiento in-
tegral de la documentacion a lo largo de su ciclo vital,
a través de la ejecucion de procesos de produccion,
organizacion, acceso, consulta, valoracion documen-
tal y conservacion” (Congreso de la Union, 2018).

Ahora bien, planteado lo anterior, resulta opor-
tuno sefalar que la importancia de los documentos
en general se elevd con la reforma constitucional que
se efectuo en febrero de 2014 respecto al articulo
6° de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), pues con ello se establecio la
obligacion de documentar todo acto de autoridad, lo
que propicié que en la LGTAIP y la LGPDPPSO se
contemplaran disposiciones especificas respecto a la
inexistencia de informacion.
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Siendo el caso que aunado a lo anterior, a los
documentos se les han atribuido funciones admi-
nistrativas, historicas y sociales, ya que por un lado
coadyuvan en la toma de decisiones y fungen como
testigos respecto al cumplimiento de las atribuciones,
funciones y obligaciones de las entidades publicas; y
por otro lado permiten “descubrir la verdad y contras-
tar diferentes versiones sobre los acontecimientos”; y
finalmente, permiten acreditar los derechos y obliga-
ciones de las personas® (INFOEM, 2017).

Por lo que en ese sentido es que resulta ser
prioritario, garantizar el debido resguardo de los do-
cumentos que administran, generan y reciben las en-
tidades publicas, o dicho de otro modo, garantizar el
debido resguardo de cada documento de archivo que
integra cada expediente.

Ello, debido a que son precisamente los docu-
mentos de archivo los que fungen como materia pri-
ma para el ejercicio del DAl y de los derechos ARCO
(Comisiones Unidas de Puntos Constitucionales; de
Estudios Legislativos; de Gobernacion y Anticorrup-
cion et al., 2012).

II. Los documentos de archivo como
medios de prueba y su conservacion
conforme a la LGA y los LOCA

Habida cuenta de las funciones que tienen los docu-
mentos es que resulta importante sefialar que en los
procedimientos, éstos juegan un papel fundamental
ya que pueden cumplir, incluso de manera simulta-
nea, con las tres funciones que se les han atribuido,
esto, en razén del uso que se dé a los mismos, ya
que por ejemplo, a través de un mismo documento
de archivo se puede constatar si una entidad publica
ejercio ciertas atribuciones, asi como la existencia de
derechos y obligaciones de quien los firma para con
ello verificar lo que acontecié en una fecha o periodo
determinado, cumpliendo asi su funcion administrati-
va, social e historica, respectivamente.

3 Dichas funciones se han atribuido de manera expresa a los documentos,
en Colombia, esto, en el articulo 4 de la Ley 594 de 2000. Por medio de la
cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
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Establecido lo anterior, es que vale la pena sefia-
lar que los documentos de archivo se ofertan como
medios de prueba en procedimientos locales, federa-
les e internacionales a fin de acreditar los hechos que
en ellos se narran y en consecuencia obtener las pre-
tensiones deseadas. Siendo el caso que al respec-
to, dichos documentos de archivo han fungido como
agentes determinantes en la imparticion de justicia.

Bajo esa perspectiva es que vale la pena recor-
dar que el articulo 298 fraccién Il del Cédigo de Pro-
cedimientos Civiles del Estado de Jalisco (CPCEJ)
reconoce medios de prueba a los documentos publi-
cos, sefialando ademas, en su numeral 329 aquellos
documentos que cuentan con dicha naturaleza; entre
los cuales destacan aquellos que son emitidos y au-
torizados por servidores publicos, en el ejercicio de
sus funciones o con motivo de ellas (CPCEJ, 2018).

Debiendo precisar a ese respecto que dichos do-
cumentos pueden ser ofertados tanto por particulares
como por entidades publicas, ya que como bien sabe-
mos, éstas ultimas son susceptibles de formar parte
de procedimientos judiciales y administrativos.

No obstante a lo anterior, en la LGA y los LOCA
se omitié contemplar la facultad potestativa que tie-
nen las entidades publicas para ofertar tales docu-
mentos, pues no se sefialan disposiciones que re-
gulen la remisién de documentos publicos originales
a otras autoridades para los fines sefalados, con lo
que se deja a las entidades publicas decidir arbitraria-
mente respecto a las medidas que se tomaran sobre
los documentos que salgan de su dominio para ser
exhibidos como medios de prueba, lo que genera he-
terogeneidad en los procedimientos para el reguardo
de documentos de archivo.

Ello, debido a que de un analisis literal y siste-
matico de la LGA, se advierte que se contempla la
remision de documentos de archivo de una unidad
administrativa a otra, es decir, de un tipo de archivo
a otro, excluyendo en ese sentido la remisién éstos
a otras entidades publicas y garantizando en térmi-
nos legales su localizacion y disponibilidad conforme
a la vigencia documental establecida. Obviando que



a consecuencia de dicha gestién documental, se ga-
rantizara a su vez, el efectivo ejercicio del DAl y de los
derechos ARCO.

Partiendo de lo anterior, es que en dicha LGA se
aprobaron las siguientes obligaciones respecto a la
conservacion de documentos:

1. La obligacion de conservar los documentos
de archivo que versen respecto al ejercicio
de las facultades, competencias o funciones
de las entidades catalogadas como sujetos
obligados;

2. La obligacion de “mantener los documentos
contenidos en sus archivos en el orden
original”’, de modo que los documentos de
archivo originales no se deben sustituir por
certificaciones, copias simples o soportes
documentales como discos compactos o
dispositivos universal serial bus (USB) que
contengan la digitalizacion de los mismos;

3. La obligacion de dar acceso a los
documentos de archivo conforme a lo previsto
en la LGTAIP y la LGPDPPSO;

4. La obligacion de “conservar de manera
homogénea los documentos de archivo que
produzcan, reciban, obtengan, adquieran,
transformen o posean”, lo que implica que de
manera indistinta se deben implementar las
mismas medidas en todos los expedientes,
para la conservacion de los documentos de
archivo que en ellos se encuentran; y

5. La obligacion que tienen los servidores
publicos de entregar los documentos
que tienen bajo su resguardo, esto, al
concluir su encargo; lo que hace presumir
que la totalidad de los documentos que
recibio, generd y administré una unidad
administrativa, se encontraran durante
su plazo de conservacion o de manera
permanente, en resguardo de la entidad
publica a la que pertenecen las unidades
administrativas que recibieron, generaron y
administraron dichos documentos, ya sea
en su archivo de tramite, de concentracion o
historico.
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Debiendo precisar respecto al punto numero cinco
que, en caso de optar por la eliminacién de documen-
tos, se presupone también la obligacion de aprobar
actas y dictdmenes de baja documental, asi como de
emitir un inventario de baja documental, esto, de con-
formidad a lo establecido en los articulos 13 fraccion
I, en relacion con el similar 4 fracciones Xl y XXXIX,
y 31 fraccion IX, todos de la LGA.

Lo cual, es importante referir, permite brindar
plena certeza juridica a las personas respecto a las
declaraciones de inexistencia que, en términos de lo
dispuesto por el articulo 87, fraccién Il de la LPDPP-
SOEJM, confirma el Comité de Transparencia; asi
como respecto al procedimiento de declaracion de
inexistencia previsto por el articulo 86 bis de la LTAI-
PEJM; ya que en dicha acta, dictamen e inventario
de baja documental se constataria fehacientemente
la inexistencia de los documentos que ahi se refieren
y son solicitados mediante el ejercicio del DAl y los
derechos ARCO.

Asi pues, es que de manera general, la secuen-
cia de ideas prevista en la LGA respecto a la gestion
documental, resulta ser la siguiente:

Se levanta acta,
Se depura dictamen e inventario
de baja documental
Se conserva
conforme a
su vigencia
documental

Se recibe o
genera el
documento

Se conserva
de manera
permanente

Archivo Archivo de Archivo
de tramite concentracion histérico

Figura 2. Flujo general de gestién documental, conforme a
lo previsto en la LGA.

Ahora bien, planteado lo anterior, y a fin de agotar las
opciones legales vigentes a nivel nacional, es que al
remitirnos a los LOCA, se constata que en ellos tam-
bién se excluye la remision de documentos que se
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refiere, ya que si bien, en sus articulos décimo prime-
ro, fraccion Il inciso b) y décimo noveno, se establece
la obligacion que tienen los responsables del archi-
vo de tramite respecto al resguardo de expedientes
y el deber que tienen los sujetos obligados a fin de
garantizar la integridad y debida conservacion de los
expedientes, en dichos Lineamientos se omite consi-
derar la multicitada facultad potestativa que tienen las
entidades publicas a fin de ofertar ante otras autorida-
des, aquellos documentos de archivo que consideren
pertinentes para resolver los procedimientos en los
cuales funjan como parte (LOCA, 2016).

III. Declaraciones de inexistencia y
sus efectos

Respecto a este tema, es importante sefialar que la
CIDH, como 6rgano jurisdiccional encargado de re-
solver las controversias que se suscitan respecto a
la presunta violaciéon de los derechos conferidos en
la Convencion Americana de Derechos Humanos
(también llamado Pacto de San José), resolvid en
noviembre de 2014, que las declaraciones de inexis-
tencia que emiten los Estados, deben garantizar que
la informacion y documentos solicitados nunca exis-
tieron, esto, a fin de garantizar el derecho de recibir
informacién, que se consagra en su articulo 13; sefia-
lando ademas que a fin de garantizar este derecho,
los Estados deben conservar sus archivos a fin de
garantizar el acceso a los mismos (CIDH, 2014).

Asi pues, es que planteado lo anterior, se advier-
te la necesidad de precisar que dicha determinacion
resulta ser vinculante para el Estado Mexicano ya que
en diciembre de 1998 se aceptd la competencia con-
tenciosa y facultad de interpretacion que le asiste a la
Corte de conformidad a lo establecido en el numeral
62.3 del Pacto de San José (CIDH, 2019).

Bajo esa tonica, y habida cuenta de lo anterior,
es que se cuenta con una perspectiva mas clara res-
pecto a la funcion de una declaracion de inexistencia,
no obstante a lo anterior, es menester senalar que por
un lado, el articulo 53 de la LGPDPPSO vy el articulo
87 de la LPDPPSOEJM, sodlo refieren en relacion a

las declaraciones de inexistencia, que los Comités
de Transparencia de los sujetos obligados tienen
atribuciones para confirmar la inexistencia de datos
y para dar vista al 6rgano de control interno respecto
a las presuntas irregularidades respecto de determi-
nado tratamiento de datos personales, especialmente
en los casos relacionados con las declaraciones de
inexistencia; mientras que por otro lado, el articulo
138 de la LGTAIP y el articulo 86 bis de la LTAIPEJM,
sefialan las reglas que se deben de observar a fin de
declarar la inexistencia de informacion.
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Debiendo precisar que si bien, el Comité de Tras-
parencia tiene la obligacion de ordenar la reposicion
de informacion (siempre que sea materialmente posi-
ble), dar cuenta al érgano de control interno para que
inicie el procedimiento de responsabilidad adminis-
trativa correspondiente y sefalar al servidor publico
responsable de contar con la informacion solicitada,
dichas medidas no resultan ser suficientes a fin de
garantizar el acceso de aquellos documentos que se
exhiben como medios de prueba dentro de los proce-
dimientos.

Tabla 1. Atribuciones del Comité de Transparen-
cia respecto a las declaraciones de inexistencia
de informacioén, conforme a la normatividad local.

LTAIPEJM

LPDPPSOEJM

“Articulo 86-Bis. Respuesta de Acceso a la Infor-
macién — Procedimiento para Declarar Inexistente la
Informacién

()

3. Cuando la informacién no se encuentre en los
archivos del sujeto obligado, el Comité de Trans-
parencia:

(..

Ill. Ordenara, siempre que sea materialmente po-
sible, que se genere o se reponga la informacion
en caso de que ésta tuviera que existir en la me-
dida que deriva del ejercicio de sus facultades, com-
petencias o funciones, o que previa acreditacion
de la imposibilidad de su generacion, exponga
de forma fundada y motivada, las razones por las
cuales en el caso particular el sujeto obligado no
ejercié dichas facultades, competencias o fun-
ciones, lo cual notificara al solicitante a través de la
Unidad de Transparencia; y

IV. Notificara al érgano interno de control o equi-
valente del sujeto obligado quien, en su caso, de-
bera iniciar el procedimiento de responsabilidad
administrativa que corresponda.

4. La resolucion del Comité de Transparencia que
confirme la inexistencia de la informacion solicita-
da contendra los elementos minimos que permitan al
solicitante tener la certeza de que se utilizé un criterio
de busqueda exhaustivo, ademas de senalar las cir-
cunstancias de tiempo, modo y lugar que generaron
la inexistencia en cuestion y senalara al servidor
publico responsable de contar con la misma.”

Enfasis afiadido.
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“Articulo 87. Comité de Transparencia — Atribucio-
nes.

1. El Comité de Transparencia tendra las siguien-
tes atribuciones:

(..)

VIIl. Dar vista al érgano interno de control o ins-
tancia equivalente en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de
una presunta irregularidad respecto de determi-
nado tratamiento de datos personales; particular-
mente en casos relacionados con la declaracion

de inexistencia que realicen los responsables:
(...)” Enfasis afadido.



Concluyendo asi que dichos instrumentos normativos
no se encuentran armonizados con las leyes adjeti-
vas, lo que deja al arbitrio de las entidades tomar al-
guna medida que eventualmente permita el ejercicio
del DAl y los derechos ARCO, lo que se pone en ries-
go el efectivo ejercicio de éstos derechos.

IV. Infracciones y sanciones en materia
de archivos

Mucho se ha dicho ya respecto a la obligacién que
tienen las entidades publicas a fin de conservar sus
archivos y los documentos que lo integran, asi como
brindar acceso a los mismos en términos de lo dis-
puesto por las leyes generales y locales que en mate-
ria de acceso a la informacion publica y proteccion de
datos personales se encuentran vigentes.

Por lo anterior, es que ahora, resulta pertinente
sefialar cudles son las infracciones y sanciones que
se contemplan en relacién al manejo de documentos,
los cuales, como ya dijimos, fungen como materia pri-
ma para el ejercicio del DAI, los derechos ARCO y
otros derechos fundamentales.

Asi pues, es que bajo esa tonica, se sefiala que
por un lado, el articulo 122.1 fracciones | y Il de la
LTAIPEJM contempla como infracciones que una
persona fisica sustraiga, elimine o destruya informa-
cion (Congreso de Jalisco, 2013); mientras que por
otro lado, el similar 146.1 fraccién XX de la LPDPP-
SOEJM contempla con la misma naturaleza, que los
sujetos obligados efectuen el tratamiento de datos
personales de modo que se impida el ejercicio de
los derechos fundamentales previstos en la CPEUM
(Congreso de la Jalisco, 2017); y finalmente, el arti-
culo 116 de la LGA contempla como infracciones, la
transferencia de la posesién de documentos de los
sujetos obligados, salvo aquellas que estén previstas
o autorizadas en las disposiciones aplicables, impedir
la consulta de documentos de los archivos sin causa
justificada, y actuar con negligencia en la ejecucion
de medidas técnicas, administrativas o tecnoldgicas,
para la conservacion de los archivos (Congreso de la
Unién, 2018).

No obstante a lo anterior, la LTAIPEJM opta por
brindar en sus articulos 124.1 y 127.1, la opcion de
presentar denuncias para iniciar procedimientos de
responsabilidad administrativa y consultar el Cédigo
Penal a fin de consultar los delitos que se desprendan
de la materia; mientras que por lo que ve a la infrac-
cion prevista en la LPDPPSOEJM, el articulo 149.1
fraccion Il de dicha ley establece como sancién una
multa que va de quinientas a mil quinientas veces el
valor diario de la Unidad de Medida y Actualizacién
(UMA), lo que equivale a una multa de $42,245.00 a
$126,735.00, ya que segun datos publicados por el
Instituto Nacional de Estadistica y Geografia (INEGI),
el valor diario vigente de la UMA es de $84.49.

Siendo el caso que finalmente, y por lo que ve a
las infracciones que se refieren de la LGA, el articulo
118 de ese mismo dispositivo legal sefiala que dichas
infracciones son graves y que seran sancionadas con
multas de diez a mil quinientas veces el valor de la
UMA, lo que equivale a multas que van de $844.90
a $126,735.00, atendiendo al valor vigente de dicha
unidad de medida.
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Lo anterior, se puede verificar mediante la con-
sulta del contenido de los articulos en mencion, el
cual se encuentra en la tabla que se muestra a con-
tinuacion.

Tabla 2. Infracciones y sanciones respecto al ma-
nejo de documentos.

LGA

LTAIPEJM

Infracciones

“Articulo 116. Se consideran infracciones a la pre-
sente Ley, las siguientes:

|. Transferir a titulo oneroso o gratuito la propiedad
0 posesion de archivos o documentos de los sujetos
obligados, salvo aquellas transferencias que estén
previstas o autorizadas en las disposiciones aplica-
bles;

Il. Impedir u obstaculizar la consulta de documentos
de los archivos sin causa justificada;

I1l. Actuar con dolo o negligencia en la ejecucion de
medidas (...) para la conservacion de los archivos;

(..)

“Articulo 122. Infracciones - Personas fisicas y ju-
ridicas

1. Son infracciones administrativas de las personas
fisicas y juridicas que tengan en su poder o0 manejen
informacién publica:

|. Sustraer, ocultar o inutilizar informacién publica;

1. Destruir o eliminar informacion publica, sin la auto-
rizaciéon correspondiente;

..y

LPDPP

SOEJM

Infracciones

Sanciones

“Articulo 146. Infracciones— Causales.

1. Seran causas de responsabilidad y sancion por
incumplimiento de las obligaciones establecidas en
la materia de la presente Ley, las siguientes:

(..))

XX. Tratar los datos personales de manera que afec-
te o impida el ejercicio de los derechos fundamenta-
les previstos en la Constitucion Politica de los Esta-
dos Unidos Mexicanos;

..y

Bajo ese esquema de ideas, es que se advierte que en
mayor o menor medida, la llamada triada de la trans-
parencia, contempla medidas tendientes a garantizar
la permanencia de los documentos en resguardo de
los sujetos obligados a los que pertenecen, no obs-
tante y arriesgando a ser reiterativa, dichas disposi-
ciones resultan ser insuficientes a fin de garantizar el
efectivo ejercicio del DAl y los derechos ARCO.
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“Articulo 149. Infracciones— Sanciones.

1. A quien cometa alguna de las infracciones esta-
blecidas en la presente Ley, se le sancionara de la
siguiente forma:

(..))

I1l. Multa de quinientas a mil quinientas veces el valor
diario de la Unidad de Medida y Actualizacion (...)"




Primero porque en dichos dispositivos legales no
se prevé la facultad potestativa que se sefala en este
articulo y después porque de la literalidad del conteni-
do de las infracciones previstas en las fracciones |, Il y
Il del articulo 116 de la LGA, se advierte lo siguiente:

Si bien en la fraccion | se prevé la transferen-
cia de la posesion de los documentos de los sujetos
obligados como una infraccion, en dicha fraccion se
establece como salvedad que dicha transferencia no
constituira una infraccion cuando su transferencia se
encuentre prevista o autorizada en las disposiciones
aplicables; de modo que al ser el CPCEJ el que per-
mite exhibir documentos de archivo como medios de
prueba, se entiende que la remision de dichos docu-
mentos a las autoridades encargadas de la imparti-
cion de justicia, constituye una transferencia autoriza-
da en términos de dicha ley adjetiva.

Ahora bien, en la fraccion Il de dicho numeral, se
establece como fraccion el impedir la consulta de do-
cumentos de archivo sin causa justificada, de modo
que ante la existencia de un procedimiento en el que
fue necesaria la remision de documentos de archivo,
para la defensa de los intereses de la entidad publi-
ca obligada a conservar los mismos, se presume el
intento de justificar el incumplimiento de las obligacio-
nes relativas a la conservacion de documentos.

Finalmente, y por lo que toca a la fraccion lll, se
advierte que si bien en dicha fraccion se refiere como
infracciéon el actuar con negligencia en la ejecucion
de medidas para la conservaciéon de archivos, en
esta fraccion se omite lo relativo los documentos de
archivos, de modo que se podria remitir parte de un
expediente a otra autoridad sin incurrir en el supuesto
previsto en esta fraccion.

Con lo anterior se evidencia, en términos gene-
rales, que las infracciones previstas en la LGA res-
pecto al manejo de documentos no se acercan al fin
deseado: garantizar la conservacion y disponibilidad
de los documentos que generan y reciben los sujetos
obligados.

IV. Gestion documental en otros paises.

Ahora bien, en este rubro se analiza la normatividad
que se encuentra vigente en los paises de Colombia,
Espafia y Republica de Chile, en relacion a la gestion
documental, esto, a fin de tener nocioén de las dispo-
siciones que al respecto operan en otros lugares del
mundo.

Bajo esa tdnica, y por lo que toca a Colombia, se
precisa que la Ley 594 de 2000. Por medio de la cual
se dicta la Ley General de Archivos y se dictan otras
disposiciones (Congreso de Colombia, 2000) contem-
pla, al igual que la LGA, tres tipos de archivos con las
mismas caracteristicas y funciones que las previstas
por el legislador mexicano para el caso del archivo
de tramite, de concentracién e histérico. No obstante,
dicha Ley se destaca debido a que reconoce el valor
probatorio de los documentos, la responsabilidad que
tienen los servidores publicos sobre los de la debida
conservacion de los mismos, la facultad que tienen
las entidades del Estado para autorizar la salida de
los documentos por motivos legales, asi como el de-
recho que tienen las personas para consultar todos
los documentos de archivo y a que se les expida co-
pias de los mismos.

En lo que respecta a la Republica de Chile, este
pais no cuenta con una ley especial en materia de
archivos, no obstante, se sefiala la Ley 20.285 Sobre
Acceso a la Informacién Publica, en razén de que su
articulo 13 sefiala a la letra lo siguiente:

“Articulo 13.- En caso que el 6rgano de
la Administracion requerido no sea com-
petente para ocuparse de la solicitud de
informacién o no posea los documentos
solicitados, enviara de inmediato la solici-
tud a la autoridad que deba conocerla se-
gun el ordenamiento juridico, en la medi-
da que ésta sea posible de individualizar,
informando de ello al peticionario. Cuando
no sea posible individualizar al 6rgano
competente o si la informacion solicita-
da pertenece a mlltiples organismos, el
organo requerido comunicara dichas cir-

cunstancias al solicitante.”
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De modo que al carecer de disposiciones que regulen
la salida de documentos de una entidad a otra, como
en el caso de México, la Ley 20.285 Sobre Acceso
a la Informacion Publica, permite que las entidades
publicas de la Republica de Chile remitan las solicitu-
des de informacion a la autoridad que tenga los do-
cumentos que se solicitan. Advirtiendo asi que quien
resulté ser el destinatario de documentos ahora es
sujeto obligado en términos de acceso a la informa-
cion publica, conforme al citado articulo 13 de la Ley
20.285. (Congreso Nacional de Chile, 2016)

Finalmente, y por lo que ve a Espafia se precisa
que este pais cuenta con 89 instrumentos juridicos
que contienen disposiciones relativas a la adminis-
tracion de archivos, no obstante, el Unico que resulta
ser aplicable en todo su territorio es su Constitucion,
ya que los 88 instrumentos juridicos restantes resul-
tan ser aplicables en regiones o comunidades de ese
pais.

Partiendo de lo anterior, es que se precisa tam-
bién que de esta nacidon se analizan, ademas de las
disposiciones previstas en su Constitucion, y aque-
llas que se encuentran en la Ley 7/2011, de 3 de
noviembre, de Documentos, Archivos y Patrimonio
Documental de Andalucia (Boletin Oficial del Estado,
2011).

En esa perspectiva, se sefiala que el articulo
105 inciso b) de la Constitucion Espafiola contempla
la obligacion que tiene el Estado para regular, y con
ello garantizar que los ciudadanos tengan acceso a
los archivos y registros administrativos, estableciendo
como unica salvedad, que se “afecte a la seguridad y
defensa del Estado, la averiguacion de los delitos y la
intimidad de las personas.” (Boletin Oficial del Esta-
do, 2011), no asi cuestiones relativas a la deficiencia,
negligencia o dolo en la gestion documental.

En otra perspectiva, y entrando en competencia
regional, la Ley 7/2011, de 2011, de 3 de noviembre,
de Documentos, Archivos y Patrimonio Documental
de Andalucia, establece que “Los documentos de
titularidad publica solo podran salir de sus corres-
pondientes unidades administrativas, sistemas de



informacién y archivos en los casos y con los proce-
dimientos que se establezcan reglamentariamente.”.

Asi, bajo esa perspectiva, es que dicha Ley prevé
que cualquier persona puede denunciar el incumpli-
miento de la disposicion anterior, es decir, cualquier
persona puede denunciar el hecho de que la entidad
publica permita que sus documentos salgan de las
unidades administrativas y archivos, fuera de los pro-
cedimientos reglamentariamente establecidos. Ello,
con la finalidad de imponer las sanciones que se
muestran en la tabla que se inserta a continuacion,
pues permitir tal situacion constituye una infraccion
leve que, en caso de reincidencia, se califica como
grave.

Tabla 3. Infracciones, sanciones y plazos de pres-
cripcion vigentes en Andalucia por la salida ilegal
de documentos.

Tipo de infraccién Sancion Prescripcion
Leves Multa de hasta cincuenta mil euros. 6 meses
Graves Multa de cincuenta | Inhabilitacién de uno a cinco afos | 3 afos
mil un euros a cien | para el ejercicio de su profesién en
mil euros el ambito de la Administracién de la

Junta de Andalucia del personal di-
rectivo, técnico o profesional.

Con lo anterior, es que se advierte que se dota de
poder a las personas para denunciar la salida de do-
cumentos y con ello sancionar al responsable.

V. Resoluciones de procedimientos
internacionales y documentos de
archivo.

En la jurisdiccion internacional, la CIDH resolvié en
2014 el caso Rodriguez y otros (desaparecidos del
Palacio de Justicia) vs Colombia, en el que se logro
determinar la responsabilidad del Estado en cuanto a
la privacion ilegal de la libertad, la desaparicion for-
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zada y ejecucion extrajudicial, de diversas personas
que se encontraban en el Palacio de Justicia en no-
viembre de 1985.

Debiendo precisar a este respecto que dichas
responsabilidades lograron determinarse debido a
que la Corte valoré entre otras cosas, los videos de
las camaras que se encontraban al interior y exterior
del Palacio de Justicia, los registros de ingreso y sa-
lida de dicha instalacién, asi como informes, actas y
dictamenes que se levantaron por parte de bombe-
ros, policias y equipo médico forense, respecto a los
cadaveres que se encontraron en los diferentes pisos
del Palacio mencionado.

Pues con tales soportes, se advirti6 qué per-
sonas ingresaron a las instalaciones del Palacio de
Justicia, qué personas salieron con vida y caminan-
do, con vida y en camilla o con ayuda, e incluso qué
personas salieron sin vida.

Delimitando ademas, respecto a las personas
que salieron con vida y caminando, cual fue el curso
que tomaron y las personas que las rodearon; mien-
tras que por lo que ve a las personas que salieron
sin vida, se logré determinar que los reportes, actas e
informes eran irregulares debido a que cadaveres con
registro de sexo masculino tenian utero, con lo que se
concluyé y confirmé que a los familiares de las victi-
mas no les entregaron el cuerpo que correspondia.

Por lo anterior, es que este caso resulta ser im-
portante para efectos del presente articulo pues de
carecer de disposiciones que regulen el debido res-
guardo de documentos, no se puede hablar de una
garantia normativa minima para tener acceso a la in-
formacion y documentos que se generan por parte de
las entidades publicas.

Otro precedente relativo a la importancia que
tienen los documentos de archivo en los procedi-
mientos, lo encontramos en la resolucion que dicté la
CIDH en 2010 respecto al caso Gomes Lund y otros
(“Guerrilha Do Araguaia”) vs. Brasil, ya que es en di-
cha resolucion que la Corte sostiene que el derecho
a recibir informacion contribuye a garantizar los dere-
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chos a la verdad, la justicia y la reparacion, “evitando
que se produzcan nuevas violaciones graves a dere-
chos humanos”, y afiadiendo que negar informacién
a los familiares de las victimas de delitos, es equipa-
rable a la tortura.

De tal suerte que en esa perspectiva, la Corte
no justificd que el Estado de Brasil negara informa-
cion, por mas de 25 afios, a los familiares de las 70
personas que integraban el grupo de resistencia Do
Araguaia.

Derivado de lo anterior, es que vale la pena pre-
cisar que en términos de lo dispuesto por los articulos
49 de la LGPDPPSO y 48.3 de la LPDPPSOEJM, los
derechos ARCO concernientes a las personas falle-
cidas pueden ejercerse a través de aquella persona
que acredite tener un interés juridico sobre los mis-
mos; y que analizado el contenido de los numerales
138 de la LGTAIP, 86 bis de la LTAIPEJM, 53 de la
LGPDPPSO y 87 de la LPDPPSOEJM, se advierte
que la legislacion mexicana vigente prevé la negati-
va de informacién en funcién de su inexistencia, la
cual puede determinarse por no tener la misma en su
resguardo, lo cual no implica que ésta no se hubiera
recibido o generado.



Resultados

De las respuestas atinentes a las solicitudes de infor-
macion publica que se ingresaron al gobierno fede-
ral, se logra advertir que la mitad de las Direcciones
Juridicas de la Secretaria de Gobernacion (SEGOB)
han exhibido documentos originales como medios de
prueba para la tramitacion de los 1,023 juicios en los
que fungen como parte, esto, sin conservar copia de
los mismos ni generar un control de los documentos
que salen de su resguardo; situacion que se replica
en el Instituto de Seguridad y Servicios Sociales de
los Trabajadores del Estado (ISSSTE); Fiscalia Ge-
neral de la Republica (FGR); la Secretaria de la Fun-
cion Publica (SFP); Secretaria de Hacienda Publica
(SFP); y Secretaria de Medio Ambiente y Recursos
Naturales (SEMARNAT). Pues por lo que ve a la Se-
cretaria de Comunicacién y Transportes (SCT), esta
inform6 que soélo exhibe copias certificadas en los
procedimientos en los que funge como parte. Debien-
do precisar que por lo que ve al Instituto Mexicano de
Seguridad Social (IMSS), Secretaria de Salud (SSA),
Secretaria de Educacion Publica (SEP) y Petrdleos
Mexicanos (PEMEX), éstos sefialaron que no se en-
cuentran en posibilidades de informar la naturaleza
de los documentos que remiten a las autoridades
para la defensa de sus intereses.

Corroborando asi que de ese universo de sujetos
obligados, el unico que se encuentra en posibilidades
de garantizar de manera efectiva el ejercicio del DAl y
de los derechos ARCO, es la SCT, esto, debido a que
tiene un procedimiento estandarizado al interior de su
sujeto obligado, el cual consiste en solamente remitir
copias certificadas de sus documentos de archivo a
otras autoridades.

Cosa que no se replica en ningun otro sujeto obli-
gado del universo mencionado, ya que incluso en un
mismo sujeto obligado se manejan criterios diferentes
a fin de exhibir documentos en los procedimientos,
como lo es en el caso de SEGOB, pues a sefialar
como ejemplo, SEMARNAT informé que en 7 solici-
tudes se negd la entrega de documentos debido a
que éstos salieron de su resguardo por ser exhibidos
como medios de prueba en diversos juicios de nuli-
dad.

Logrando asi advertir que el manejo de documen-
tos que se efectua por parte de los sujetos obligados
en mencion guarda estrecha relacion con el déficit le-
gal que se ha sefialado en el presente articulo.
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Conclusiones

Del analisis literal y sistematico de los instrumentos
juridicos anteriores, se concluye por un lado, que Mé-
xico carece de elementos juridicos que permitan por
un lado, garantizar efectivamente el ejercicio de los
derechos ARCO vy del DAI; y por otro lado, brindar
plena certeza juridica respecto a las declaraciones de
inexistencia que los entes publicos realizan de confor-
midad a lo establecido en la LGTAIP y la LGPDPPSO,
cuyas reglas se replican en las leyes locales que en
dichas materias se encuentran vigentes en Jalisco.

Dicha afirmacion se sostiene toda vez que en los
instrumentos juridicos de referencia se omite sefialar
el procedimiento que se seguira respecto a aquellos
documentos sobre de los cuales los entes publicos
determinen que seran remitidos en original para ser
ofertados como medios de prueba en algun procedi-
miento en el cual funjan como parte ante otra autori-
dad, ya sea judicial o administrativa.

Derivado de lo anterior, es que no en todos los
casos se toman las providencias necesarias para ga-
rantizar el derecho de acceso a la informacion publi-
ca y los derechos ARCO de aquellas personas que
deseen consultar, acceder o reproducir dichos docu-
mentos en copia simple o certificada, con lo que final-
mente se termina por vulnerar estos derechos.

Lo anterior es asi ya que la leyes generales y
locales en mencién no contemplan la derivacion de
competencia para la atencion de solicitudes en fun-
cion del resguardo de documentos que se requie-
ran, como lo es en el caso de la Republica de Chile
(Ley 20.285 sobre el acceso a la informacion publica,
2008). Dando asi lugar a que se emitan declaracio-
nes de inexistencia de documentos en funcion de un
no resguardo o posesion de documentos, que a los
supuestos previstos en las multicitadas leyes que en
materia de acceso a la informacion publica y datos
personales se encuentran vigentes en México e in-
cluso a la literalidad de la interpretacion que realizo
la CIDH respecto al derecho de recibir informacion
(CIDH, 2010).
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Asi las cosas se concluye que, con las declara-
ciones de inexistencia en mencion, se contraviene a
los principios de certeza juridica y verdad material
previstos en la Ley del Procedimiento Administrati-
vo del Estado de Jalisco (LPAEJ), pues por un lado,
se da vida juridica a un documento que asevera la
inexistencia de otro (s) que en realidad existe, tiene
vida juridica y salié del resguardo o dominio del suje-
to obligado por voluntad de éste, sin que al respecto
se observara mas que lo previsto en la normatividad
adjetiva que rige los procedimientos en los cuales se
encuentran aquellos documentos que se han ofertado
como medios de prueba, por ejemplo, el Cédigo de
Procedimientos Civiles del Estado de Jalisco (CPC-
CEJ) y la citada LPAEJ.

Dicha situacion no es cosa menor, ya que por
un lado, los documentos fungen como testigos res-
pecto al cumplimiento de las atribuciones, funciones
y obligaciones de las entidades publicas, y permiten
“descubrir la verdad”; por otro lado, son la base para
que los sujetos obligados se encuentren en posibili-
dades materiales de atender efectivamente las solici-
tudes que presenten las personas en ejercicio del DAI
y los derechos ARCO; y finalmente, se caracterizan
por fungir como derechos llave pues con su ejercicio
se dota de herramientas a las personas para ejercer
otros de sus derechos (Rivera Aguilar, 2004), ya sea
en materia civil, laboral, administrativa, penal, y hasta
en materia de salud o educacion, por sefialar algunos
ejemplos (Gutiérrez Jiménez, 2008).

Siendo en el uUltimo de los casos en el que se
genera una violacion al derecho de prueba que se
ha reconocido mediante Tesis Aislada 1.30.C.102 K
(10a.) ya que se impide a las personas obtener los
documentos que se solicitan a las entidades con la
finalidad, expresa o no, de ser ofertados dentro de
algun procedimiento, pues conforme a dicha Tesis,
el derecho a la prueba constituye un elemento para
garantizar el debido proceso ya que permite al juzga-
dor “alcanzar un conocimiento minimo de los hechos
que dan lugar a la aplicacién de las normas juridicas
pertinentes, y dar respuesta a los asuntos de su com-
petencia.” (Tercer Tribunal Colegiado en Materia Civil
del Primer Circuito, 2018).



Lo cual, puede generar un dafno irreparable en
los derechos de las personas pues al carecer de evi-
dencia que acredite sus derechos, se obvia que la im-
posibilidad material que éstas tendrian para reclamar
los mismos, impidiendo a su vez, el ejercicio de los
recursos legales y de las garantias procesales per-
tinentes.
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Propuesta

Debido a lo vertido en el presente articulo es que se propone formular una adhesion legislativa a la LGA, en el

sentido de que los documentos de archivo originales sélo pueden salir del resguardo de las entidades publicas

previa certificacion de los mismos, esto, a fin de salvaguardar el ejercicio del DAl y de los derechos ARCO de

aquellas personas que eventualmente pretendan acceder a los mismos.

Debiendo precisar a ese respecto, que la certificacion correspondiente debe sefialar que ésta se emite en

razén de que los originales seran remitidos a una autoridad determinada con motivo del tramite de un procedi-

miento especifico.

Lo anterior, a fin de brindar certeza respecto a lo siguiente:

a) Entidad publica que inicialmente tuvo en su resguardo los documentos de archivo en original; y

b) EI motivo por el cual ya no se cuenta con los originales, asi como la autoridad destinataria y el

procedimiento en el que radican.

De modo que la omisién al cumplimiento de dicha disposicion constituiria una sancién, por lo que en ese sentido

es que se propone también reformar el articulo 116 de la LGA en tal sentido.

Tabla 4. Reforma a las vsanciones previstas en la LGA.

LGA

Vigente

Propuesta de reforma

“Articulo 116. Se consideran infracciones a la pre-
sente Ley, las siguientes:

L(...)

VII. Cualquier otra accién u omisién que contravenga
lo dispuesto en esta Ley y demas disposiciones apli-
cables que de ellos deriven.”

70

“Articulo 116. Se consideran infracciones a la pre-
sente Ley, las siguientes:

1(...)

VII. Omitir la certificacién de aquellos documentos de
archivo originales que salgan del resguardo de los
sujetos obligados;

VIII. Cualquier otra accion u omisién que contraven-
ga lo dispuesto en esta Ley y demas disposiciones
aplicables que de ellos deriven.”
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De lo virtual a lo real: en
diez meses el SIPOT ha
sufrido 77 mil 927 ataques
cibernéticos

Maria Del Rosario Navarro Zamora

Coordinadora de Procesos Normativos en el ITEI
Resumen

El Sistema de Portales de Obligaciones de Transparencia (SIPOT) de la
Plataforma Nacional de Transparencia (PNT), fue creado derivado de una
politica publica transversal de Transparencia, Acceso a la Informacién y
Proteccién de Datos, ante la falta de homologacion en la publicacién y ac-
tualizacién de la informacién fundamental general y especifica de los suje-
tos obligados del pais.

Lo anterior, debido a que cada sujeto obligado publicitaba en sus por-
tales de Internet, sin ningun tipo de aprobacion o estandarizacién con los
demas paises; acarreando un problema para la ciudadania en la consulta
de la informacion fundamental.

Es por ello, que se crea el SIPOT con los Lineamientos Técnicos Ge-
nerales de Publicacién, Homologacion y Estandarizacion de la Informacion,
para que todos los sujetos obligados del pais publiquen la informacién fun-
damental de una misma manera; y con ello la ciudadania pueda consultarla
sin complicaciones.

Ahora bien, al ser una Plataforma a través de la cual su acceso es
utilizando Internet, sabemos que los limites de éste no existen y es compli-
cada la regulacién debido a que en el ciberespacio interactuan los sistemas
informaticos, redes e infraestructura, utilizando medios fisicos y el espectro
electromagneético para interconectarse.’

En razén de lo antes referido, el SIPOT se ha tornado vulnerable a
ataques cibernéticos, dado que cualquier persona con tan solo utilizar un
equipo de cémputo, movil o tableta conectada a Internet puede acceder al
Sistema y si éste no cuenta con las debidas medidas de seguridad puede
ser vulnerado.

1 Centro de Estudios Estratégicos CEEAG. (2018). La Ciberguerra: Sus impactos y desafios. Chile: Comité
Editorial del CEEAG, pagina 18.




No obstante que el INAI (Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales) cuenta con seguridad infor-
matica dentro del Instituto necesaria para proteger
el SIPOT, asi mismo hace uso de herramientas de
propdsito especifico tanto en el perimetro de comuni-
caciones del Instituto como en los puntos finales, para
la proteccioén de la tecnologia que contiene éste.?

Sin embargo, el SIPOT de la PNT en tan solo diez
meses ha sufrido 77 mil 927 ataques cibernéticos; los
cuales si bien es cierto el INAI manifestd que fueron
contenidos por las capas de seguridad, como conse-
cuencia no se convirtieron en incidentes de seguridad
que hayan provocado algun riesgo para el Instituto.

La situacion es que lo virtual superé la realidad y
a pesar de todas las medidas de seguridad el SIPOT
sufrio ataques cibernéticos. Ciertamente el INAI, es el
administrador de la Plataforma, pero también los 6r-
ganos garantes son responsables de verificar de ma-
nera periédica y constantes los sistemas de la PNT.?

2 Respuesta entregada el 04 de junio de 2019, a la solicitud de informacion
presentada ante el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, a la cual le correspondi6 el
numero de folio 0673800104519.

©

Lineamiento décimo tercero y décimo cuarto del Acuerdo del Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales por el que se aprueban los Li-
neamientos para la implementacion y operacion de la Plataforma Nacional
de Transparencia
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Introduccion

El presente articulo antes de aterrizar en los ataques
cibernéticos que ha sufrido el SIPOT de la PNT, hace
un recorrido desde la creacion de la Ley General de
Transparencia y Acceso a la Informacion Publica, lo
que establece ésta en relacion a la PNT y al SIPOT,
derivado de lo anterior la necesidad de crear unos
lineamientos para implementar y operar la PNT. Se
explica brevemente lo relacionado con el ciberespa-
cio y todo lo que éste implica; se hace referencia al
Pentesting para finalmente explicar el tema central
del articulo en comento.

En relacién a lo anterior, se establece que el
16 dieciséis de abril del afio 2015 dos mil quince, el
Congreso General de los Estados Unidos Mexicanos,
aprobo el Proyecto de Decreto por el cual se expide la
Ley General de Transparencia y Acceso a la Informa-
cion Publica (Ley General), mismo que fue publicado
en el Diario Oficial de la Federacion, el 04 de mayo
del afio 2015 dos mil quince, entrando en vigor al dia
siguiente de su aprobacion.

Ahora bien, en el articulo Quinto Transitorio de
la Ley General, se establece que el Congreso de la
Unidn, las legislaturas de los Estados y la Asamblea
Legislativa del Distrito Federal, tendran un plazo de
hasta un afio, contado a partir de la entrada en vigor
del Decreto aludido en el parrafo que antecede, para
armonizar la leyes relativas, conforme a los princi-
pios, bases general y procedimientos para garantizar
el derecho de acceso a la informacion en posesién de
cualquier autoridad, entidad, érgano y organismo de
los poderes Legislativo, Ejecutivo y Judicial, 6rganos
autonomos, partidos politicos, fideicomisos y fondos
publicos, asi como de cualquier persona fisica, moral
o sindicato que reciba y ejerza recursos publicos o
realice actos de autoridad de la Federacion, las Enti-
dades Federativas y los municipios.

Por otra parte, el articulo 49, de la Ley General,
establece que los organismos garantes desarrollaran,
administraran, implementaran y pondran en funciona-
miento la plataforma electronica que permita cumplir
con los procedimientos, obligaciones y disposiciones



sefialadas en la Ley General para los sujetos obliga-
dos y organismos garantes, de conformidad con la
normatividad que establezca el Sistema Nacional de
Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales, atendiendo a las necesidades
de accesibilidad de los usuarios.

Asimismo, el articulo 50, de la Ley General, re-
fiere que la PNT se conformara por al menos, cuatro
sistemas; esto es: Sistema de solicitudes de acceso
a la informacion (SISAI); Sistema de gestion de me-
dios de impugnacion (SIGEMI); Sistema de portales
de obligaciones de transparencia (SIPOT), y Sistema
de comunicacion entre organismos garantes y sujetos
obligados (SICOM).

En otro orden de ideas, el 04 cuatro de mayo del
afio 2016 dos mil dieciséis, se publicé en el Diario Ofi-
cial de la Federacion el Acuerdo del Consejo Nacional
del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Persona-
les por el que se aprueban los Lineamientos para la
implementacion y operacion de la Plataforma Nacio-
nal de Transparencia (Lineamientos de la PNT).

El lineamiento primero de los Lineamientos de la
PNT, refiere que éstos tienen por objeto establecer
las reglas de operacion, garantizando su estabilidad
y seguridad, promoviendo la homologacion de proce-
sos y la simplicidad del uso de los sistemas que con-
forman la citada PNT para los usuarios, garantizando
en todo momento los derechos de acceso a la infor-
macién y proteccion de datos personales en posesion
de los sujetos obligados.

De igual forma, en el lineamiento quinto sefala
que la PNT es el instrumento informatico a través del
cual se ejerceran los derechos de acceso a la infor-
macion y de proteccién de datos personales en po-
sesion de los sujetos obligados, asi como su tutela,
en medios electronicos, de manera que garantice su
uniformidad respecto de cualquier sujeto obligado, y
sea el repositorio de informacion obligatoria de trans-
parencia nacional.

En ese sentido, el lineamiento décimo de los Li-
neamientos de la PNT, refiere que el Instituto Nacio-
nal de Transparencia, Acceso a la Informacién Publi-
ca y Proteccion de Datos Personales (INAI) sera el
responsable de brindar la capacitacion en la opera-
cion de la PNT a los organismos garantes y, éstos a
su vez, tendran la responsabilidad de capacitar a sus
sujetos obligados.

Asimismo, el lineamiento décimo tercero de los
Lineamientos de la PNT, establece que en caso de
que ésta presente una falla técnica, el INAI, como
administrador, debera hacer del conocimiento de los
organismos garantes y sujetos obligados la magnitud
de la falla y el tiempo de recuperacion, para que és-
tos estén en posibilidad de implementar las medidas
necesarias para el cumplimiento de sus respectivas
responsabilidades.

En relacién con lo anterior, el lineamiento déci-
mo tercero de los Lineamientos de la PNT, refiere que
el impedimento temporal, por caso fortuito o fuerza
mayor, suspendera los términos establecidos para
cualquier tramite realizado a través de la PNT, hasta
en tanto dure dicho impedimento; caso en el cual, el
INAI comunicara a los organismos garantes que co-
rrespondan el periodo de suspension para que éstos
a su vez lo informen a sus sujetos obligados.

Ademas, el lineamiento décimo cuarto de los Li-
neamientos de la PNT, sefiala que sera responsabili-
dad de los organismos garantes verificar de manera
periédica y constante los sistemas de la PNT, con la
finalidad de dar pronta atencion a los mismos.

Por otro lado, los lineamientos vigésimo y vigési-
mo primero, de los Lineamientos de la PNT, describe
que en el caso del SIPOT, el INAI sera el responsable
de:

a) Realizar la configuracion base de los
formatos que atiendan lo establecido en la
Ley General, y

b) Efectuar las configuraciones a: temas;

subtemas; sectores; normatividad general, y
formatos generales.
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En ese mismo sentido, los lineamientos del vigésimo
octavo, al trigésimo primero, de los Lineamientos de
la PNT, establecen que el INAI, en relacion a la PNT
sera responsable de:

a) Mantenerla disponible en todo momento,
para tal efecto implementara los
mecanismos necesarios para que la
operabilidad sea garantizada en la medida
de lo posible en caso de contingencias o
casos fortuitos;

b) Vigilar el correcto funcionamiento;

c) Implementar el mecanismo de recuperacion
de desastres y contingencias, e

d) Implementar el plan de respaldos de ésta (el
cual hara de conocimiento a los organismos
garantes).

Por otra parte, los lineamientos vigésimos, vigésimo
segundo, vigésimo sexto, vigésimo séptimo, centési-
mo décimo segundo y centésimo décimo tercero de
los Lineamientos de la PNT, establecen que con el
apoyo técnico del INAI, los organismos garantes se-
ran responsables de:

a) Realizar la configuracion de las
particularidades segun la normatividad local
aplicable en cada entidad federativa;

b) Realizar las configuraciones a: normatividad
local; formatos locales; criterios;
metodologia de evaluacién; periodos de
evaluacion formal; clasificacion de sujetos
obligados, y asignacion de normatividad,
formatos y sujetos obligados;

c) Mantener actualizada la informacion
relacionada con el listado, directorio y
unidades administrativas de sus sujetos
obligados;

d) Configurar los criterios y obligaciones de
transparencia adicionales contemplados en

la normatividad local correspondiente, y

e) Darde alta a los sujetos obligados de su
competencia.
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De la misma manera, el uso de la PNT sera obliga-
torio para todos los sujetos obligados a nivel federal,
estatal y municipal, de conformidad con lo estable-
cido en los Transitorios Octavo y Décimo de la Ley
General.

Ahora bien, los lineamientos trigésimo tercero al
trigésimo quinto de los Lineamientos de la PNT, des-
criben que el uso de ésta no tendra costo para los
usuarios; asimismo algunas secciones requeriran que
las personas dispongan de un usuario y contrasefa;
asi como solicitara el uso de equipo de computo o dis-
positivos moviles que cuenten con acceso a Internet.

En relacion con lo anterior, los lineamientos tri-
gésimo sexto y trigésimo séptimo de los Lineamien-
tos de la PNT, detallan que como consecuencia, la
PNT permitira la interoperabilidad de la informacion
contenida en cada sistema y entre los diversos sis-
temas, mediante servicios web a través de un bus de
servicios empresariales; y contara con servicios que
permitiran exportar informacion contenida en ésta por
cualquier particular, sujeto obligado u organismo ga-
rante que asi lo requiera.

Para el caso que nos ocupa, es indispensable
conocer la definicion del SIPOT. Es por ello que el
lineamiento centésimo décimo de los Lineamientos
de la PNT, sefiala que es la herramienta electronica
a través de la cual los sujetos obligados de los tres
niveles de gobierno, ponen a disposicion de los par-
ticulares la informacion referente a las obligaciones
de transparencia contenidas en la Ley General, Ley
Federal o Ley Local.

Por lo antes vertido, el lineamiento centésimo dé-
cimo cuarto, de los Lineamientos de la PNT, refiere
que el SIPOT permite tres métodos de carga de la
informacion a través de:

a) Un formulario web;

b) Un archivo xml cuya estructura estara
determinada por el INAI; y

c) De un servicio web.



Desde otro angulo, en una Auditoria Financiera y de
Cumplimiento, se establecid que el INAI, sefalé que
la PNT entraria en operaciones el 5 de mayo de 2016.
Para ello el INAI plante6 dos etapas para el desarrollo
e implementacion de la PNT, la primera de septiembre
a diciembre de 2015 y su alcance consistia en llevar
a cabo mejoras SISAI, SIPOT, y desarrollar el SIGE-
Ml y el SICOM; y la segunda de febrero a diciembre
de 2016, para realizar adecuaciones derivadas por
la normatividad emitida por el SNT y la armonizacion
con las Leyes Locales de los Estados de la Republica
en la materia y desarrollos adicionales, y mejoras a
la PNT.4

En relacién con lo antes mencionado derivado de
una presentacion de power point hecha por el INAI,
la cual tituld “Pruebas de PNT redisefiada”, se refiere
que el 12 doce de diciembre del afio 2017 dos mil die-
cisiete, la Comision de Tecnologias de la Informacién
y Plataforma Nacional de Transparencia, realizaron
mejoras a la consulta publica del SIPOT vy trabajaron
en un redisefio de la totalidad de la Plataforma.

De la misma forma, las citadas laminas estable-
cieron que el 21 veintiuno de septiembre del afio 2018
dos mil dieciocho, fueron presentados los avances a
las mejoras y el redisefio de la PNT, acordando la re-
troalimentacion de dichos avances y la realizacién de
las pruebas con todos los organismos garantes del
pais.

Posteriormente, en la aludida presentacién se
describié que el 15 quince de noviembre del afio
2018 dos mil dieciocho, se presento a los organismos
garantes el redisefio y se proporciond una liga para
realizar una revision y pruebas.

Subsiguientemente, la exposicion sefald que el
13 trece de diciembre del afnio 2018 dos mil dieciocho,
el Consejo Nacional del Sistema Nacional de Trans-
parencia, Acceso a la Informacion Publica y Protec-
cion de Datos Personales, mencion6 que antes de la
puesta en produccion de la PNT redisefiada se reali-

4 Respuesta entregada el 17 de mayo de 2019, a la solicitud de informacion
presentada ante la Auditoria Superior de la Federacion, a la cual le corres-
pondié el niumero de folio 0110000043319.

zarian pruebas de funcionamiento de los componen-
tes que la integran.

De esta manera, el INAI a través de su presen-
tacion plasmo que las pruebas se llevaron a cabo a
nivel nacional el 09 nueve y 16 dieciséis de febrero;
asi como el 09 nueve de marzo del afio 2019 dos mil
diecinueve.

Finalmente las “Pruebas de la PNT redisefiada”
trajeron como consecuencia una reingenieria de los
procesos, simplificacion del lenguaje y mejora de ru-
tas de navegacion, que entré en funcionamiento el 08
ocho de abril del afio 2019 dos mil diecinueve.

Por otro lado, el Centro de Estudios Estratégicos
(CEEAG) a través de su libro titulado La Ciberguerra:
Sus impactos y desafios (2018.p.31), establece que
el Internet carece de fronteras y el contenido ilicito
circula de un pais a otro en milésimas de segundos,
ademas existe una escasa o nula regulacién de los
cibercafés, locutorios, salas de informatica publicas,
bibliotecas, centros educativos, maquinas populares
de acceso a Internet y otras donde de forma anénima
las personas pueden conectarse y realizar activida-
des ilicitas.

Alo anterior, el CEEAG (2018.p.45), refirio que se
suma el desarrollo de los computadores y software,
junto con los aparatos moéviles de comunicaciones
de grandes capacidades, siendo estos ultimos en la
actualidad los principales medios por los que se ac-
cede a Internet. Este desarrollo tecnoldgico ha traido
consigo acceso a grandes cantidades de data, trans-
mision de archivos, correos electrénicos, mensajeria
instantanea, etc., incluyendo el acceso a informacion
general, privada, incluso de tipo personal, lo que fa-
cilita y simplifica la vida tanto en los ambitos personal
como profesional.

Para facilitar o gestionar lo anterior, se han crea-
do sistemas de redes, almacenamiento y distribucion
de megadatos, comunicaciones y otra variedad de in-
fraestructuras que dan sustento al “negocio” de cada
una de estas organizaciones en pos de sus fines.
Pero asi como se facilita y se hace mas expedito todo
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nuestro quehacer, también se hace mas vulnerable,
surgiendo riesgos que pueden llegar a convertirse
en serias amenazas, afectando particularmente los
servicios, organizaciones y estructuras que tienen un
rol vital en el desarrollo de las actividades esencia-
les del ser humano del mundo moderno, las que en
particular se denominan infraestructuras criticas (IC),
cuyo dafio o afeccion puede tener graves efectos en
los intereses esenciales y la seguridad de cualquier
pais. Estos riesgos provienen de multiples fuentes y
se manifiestan mediante actividades de espionaje,
sabotaje, fraudes o ciberataques realizados por otros
paises, por grupos organizados o por particulares,
entre otros, surgiendo las denominadas ciberamena-
zas. (Centro de Estudios Estratégicos, 2018, p. 46)

Por otra parte, el Centro de Estudios Estratégi-
cos, a través de su libro titulado La Ciberguerra: Sus
impactos y desafios, (2018. p. 17), establecié que
la complejidad del tema informatico aumentd con la
conectividad de computadores y bases de datos, ge-
nerando la apariciéon de un espacio virtual o “ciberes-
pacio”, como medio de transmision de datos. Ya no
bastaba contar con un computador aislado, sino que
su integracion a la transferencia de informacién vino
a catalizar notoriamente su importancia como medio
informatico.

El referido Centro de Estudios Estratégicos, es-
tablecié que el ciberespacio consiste en una red in-
terdependiente de infraestructuras de tecnologias de
la informacion, incluyendo Internet, redes de teleco-
municaciones, sistemas informaticos, procesadores
embebidos y controladores. Se puede complementar
esta definicion con lo que conceptualiza la Comisiéon
Europea como “el espacio virtual por donde circulan
los datos electronicos de los ordenadores del mundo”
y por ultimo la UIT (Unién Internacional de las Teleco-
municaciones) como el lugar creado para la interco-
nexion de sistemas de ordenador mediante Internet.

En la consecuencia del analisis de las multiples
definiciones de ciberespacio tenidas a la vista, hay
elementos comunes que se encuentran en cada una
de ellas, resaltando la importancia estructural que
dichos conceptos revisten, entre los que destacan
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“espacio virtual”, “datos”, “interdependencia e inter-
conexion”, “informacion” e “infraestructura de redes”,
términos todos que confluyen para un mejor entendi-
miento de lo que la quinta dimension viene a signifi-
car. Por ello, el ciberespacio va a estar caracterizado
por una red de informacion que lo conforma, donde
confluyen redes de tecnologia de comunicaciones
interconectadas que haran que esa informacion esté
globalmente disponible, usando para ello conexiones
fisicas e inalambricas, a altas velocidades. (Centro de

Estudios Estratégicos, 2018, p. 20).

Algunas de las caracteristicas del ciberespacio
establecidas en el Manual Cybrespace and Electro-
nic Warfare Operations, FM 3-12, son: Opera en Red,
catalizador social, tecnologia, interdependiente e in-
terrelacionada y vulnerable.

En otro orden de ideas, la ciberseguridad® puede
ser entendida como el conjunto de actividades dirigi-
das a proteger el ciberespacio contra el uso indebido
del mismo, defendiendo su infraestructura tecnolégi-
ca, los servicios que prestan y la informacion que ma-
nejan. Entonces, asegura el uso de las redes propia y
niega su empleo a terceros.

La Union Internacional de Telecomunicaciones,
referida en Gomez Abutridy Alejandro, Ciberseguri-
dad y Ciberdefensa, Dos elementos de la Cibergue-
rra, Memorial del Ejército de Chile No. 492, agosto
2014. Define a la ciberseguridad como “El conjunto
de herramientas, politicas, conceptos de seguridad,
directrices, métodos de gestién, acciones, formacion,
practicas idoneas, seguros y tecnologias que vvpue-
den utilizarse para proteger los activos de una organi-
zacion y a los usuarios en el ciberentorno”.

La UIT dice que la ciberseguridad garantiza que
se alcancen y mantengan las propiedades de seguri-
dad de los activos de la organizacion y los usuarios
contra los riesgos, cuales son amenazas de seguri-
dad correspondientes en el ciberentorno. Luego, en-
tendiendo que la problematica de la ciberseguridad

5 Jeimy Cano J. Ciberseguridad y Ciberdefensa: Dos tendencias emer-
gentes en un contexto global, Sistemas (Asociacién Colombiana de
Ingenieros de Sistemas). Vol. 000, No. 0119 (Abr-Jun. 2011) pp.4-7.



requiere un esfuerzo colectivo y coordinado entre los
diferentes paises, establece cinco elementos funda-
mentales para desarrollar una estrategia de ciberse-
guridad, acorde con la realidad de cada una de las
naciones: desarrollo de un marco legal para la ac-
cion, desarrollo y aplicacion de medidas técnicas y
procedimentales, disefio y aplicaciéon de estructuras
organizacionales requeridas, desarrollo y aplicacién
de una cultura de ciberseguridad y la cooperacion in-
ternacional.

La ciberseguridad consta de tres elementos fun-
damentales que forman parte de los objetivos que in-
tentan afectar los potenciales atacantes. Estos son la
confidencialidad, la integridad y la disponibilidad de
los recursos, CIA (Confidentiality-Integrity-Availabili-
ty). (Centro de Estudios Estratégicos, 2018, p. 69).

Ahora bien, refiere Marcos Robledo Hoecker,
Subsecretario de Defensa Secretario Ejecutivo, Co-
mité Interministerial sobre ciberseguridad, PNCS
2017, p. 9, que hace bastante tiempo que el cibe-
respacio dejo de ser parte de la ciencia ficciéon para
convertirse en uno de los principales espacios de in-
teraccion social.

En relacién con lo antes vertido, es pertinente co-
nocer el concepto de resiliencia el cual es definido por
Arturo M. Calvente, Resiliencia: un concepto clave
para la sustentabilidad, Universidad Abierta Interame-
ricana, Centro de Altos Estudios Globales como “las
condiciones de un sistema complejo alejado del equi-
librio, donde las inestabilidades pueden transformar
al mismo para que presente otro régimen de compor-
tamiento, asi la resiliencia es medida por la magnitud
de perturbaciones que pueden ser absorbidas por el
sistema antes de que sea reorganizado con diferen-
tes variables y procesos”.

Por lo antes mencionado, el concepto de la re-
siliencia esta directamente asociado con la susten-
tabilidad de todo sistema complejo; ésta no es una
propiedad absoluta y fija sino que, por el contrario,
es variable en el tiempo y el espacio y depende, en
gran medida, de las acciones y relaciones del sistema
y la volatilidad ambiental del contexto en el que se

encuentre. (Centro de Estudios Estratégicos, 2018,
paginas 147 y 148).

En otro orden de ideas, el Instituto Nacional de
Ciberseguridad (INCIBE), a través de un articulo pu-
blicado en julio del presente afio, ha definido al “pen-
testing como el conjunto de ataques simulados dirigi-
dos a un sistema informatico con una Unica finalidad:
detectar posibles debilidades o vulnerabilidades para
que sean corregidas y no puedan ser explotadas”.

En ese mismo sentido refiere el articulo publici-
tado que las auditorias comienzan con la informacién
almacenada en fuentes de acceso abierto, de infor-
macioén sobre la empresa, los empleados, usuarios,
sistemas y equipamientos.

El INCIBE, establece que /as citadas auditorias
examinan las vulnerabilidades que se intentaran ex-
plotar, incluso con técnicas de ingenieria social, ata-
cando a los sistemas hasta conseguir sus objetivos.

De igual forma, el citado articulo resefia que las
auditorias emiten un informe a través del cual muestra
si los ataques tendrian éxito, y en caso afirmativo por
qué y qué informacion o acceso obtendrian, es decir,
se simulan ataques tal y como los llevaria a cabo un
ciberdelincuente que quisiera hacerse del control del
sistema o de la informacion en él contenida.

Asimismo, el articulo publicitado relata que las
auditorias establecen: Si el sistema informatico es
vulnerable o no; evaltan si las defensas con las que
cuenta, son suficientes y eficaces, y valoran la reper-
cusion de los fallos de seguridad que se detecten.

Ahora bien, manifiesta el INCIBE, que en el de-
sarrollo del pentesting se realiza un plan con un con-
junto de ataques dirigidos, segtn la tecnologia que se
utilice en la empresa y sus necesidades de seguridad.

Para ello, los auditores deben de contar con me-

todologias; elegir qué pruebas se requiere realicen y
sobre qué aplicaciones o servicios.
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En relacion con lo anterior el referido INCIBE
menciona que existen diferentes tipos de pruebas de
penetracion segun la informacién inicial con la que
cuenta el auditor, asi, pueden ser:

a) De caja blanca: si disponen de toda la
informacién sobre los sistemas, aplicaciones
e infraestructura, pudiendo simular que el
ataque se realiza por alguien que conoce la
empresa y sus sistemas;

b) De caja gris: si dispone de algo de
informacion pero no de toda;

c) De caja negra: si no dispone de informacién
sobre nuestros sistemas; en este caso, se
simula lo que haria un ciberdelincuente
ajeno.

El Instituto Nacional de Ciberseguridad, concluye que
al realizar el servicio, el auditor o empresa va a inten-
tar traspasar las medidas de seguridad de los equipos
informaticos o de aplicaciones, poniendo en riesgo el
funcionamiento de los sistemas, asi como la informa-
cién que contengan.

Una vez expuesto lo anterior y debido a que el
presente articulo esta relacionado con la ciberseguri-
dad en el SIPOT de la PNT, es pertinente mencionar
que el 04 cuatro de junio del presente afio, el INAI, dio
respuesta a la solicitud 0673800104519, de la cual se
desprende que éste no tiene implementado en su to-
talidad un Sistema de Gestion de Seguridad (SGSI).
Sin embargo, actualmente lo esta gestionando el area
de Seguridad de la Informacion perteneciente a la
Direccion General de Tecnologias de la Informacion
(DGTI) del INAL.

De esta forma, manifiesta el INAI en su respuesta
que cuenta con seguridad informatica dentro del Ins-
tituto necesaria para proteger al SIPOT, misma que
comprende desde politicas y controles de seguridad,
apegadas al MAAGTICSI, haciendo uso de las me-
jores practicas en materia de seguridad informatica,
alineadas a la norma ISO-27000. De igual forma, re-
fiere que los controles cubren las siguientes areas en
materia de seguridad: Segregacion de tareas; Acce-
so a redes y a los servicios de red; Registro y des-
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registro de usuarios; Provisién de acceso de usuario;
Sistema de gestion de contrasefas; Controles fisicos
de entrada; Copia de seguridad de la informacion;
Controles de red; Seguridad de servicios de red; Res-
puesta a incidentes de seguridad de la informacion;
y Aplicacion de la continuidad de la seguridad de la
informacion.

De igual forma en la respuesta a la solicitud el
INAI, asevera que hace uso de herramientas de pro-
poésito especifico tanto en el perimetro de comunica-
ciones del Instituto, en los puntos finales como son
Firewall, 1PS, Antivirus, WAF, para proteccién de la
tecnologia que contiene el SIPOT, las cuales son uti-
lizadas para la proteccion especifica, esto es: Control
de acceso; Analizador de trafico; Filtrado Web; Pre-
vencion y deteccion de Intrusos; Proteccion de apli-
caciones Web; Deteccion y proteccién de amenazas
avanzadas; y Proteccion Antimalware.

Ademas, en la respuesta a la solicitud el INAI ma-
nifiesta que a través de la programacion con la que
esta construida el SIPOT permite descartar que los
sujetos obligados por desconocimiento, malicia y/o
negligencia suban archivos que pudieran contener
programas dafinos (virus, troyanos, malware, etc),
toda vez que el SIPOT permite descartar archivos
que no cumplen con ciertas caracteristicas validas
que debe tener un archivo para ser cargado en el Sl-
POT lo cual disminuye riesgos de cargar programas
daninos. Adicional a esto, la infraestructura del siste-
ma, cuenta con capas de seguridad robustas, desde
el perimetro hasta los equipos (endpoints).

En su respuesta el INAI manifiesta que las intru-
siones no autorizadas al SIPOT que pudieran extraer
informacidn, alterarla, borrarla, encriptarla, etc, tales
como el hackeo, se previene mediante mecanismos
de deteccién y prevencion de amenazas avanzadas,
asi como la proteccion de seguridad perimetral y se-
guridad a nivel equipo (endpoint).

De igual manera, el INAI refiri6 en su respues-
ta que las medidas de resiliencia implementadas en
el SIPOT son una alta disponibilidad en los servicios
tanto de comunicacion como de infraestructura utili-
zados en los sistemas mencionados.



Por otra parte, en relacion a ¢cuantos ataques
cibernéticos detectados ha sufrido el SIPOT y/o PNT
desde su creacion y en qué fechas?, el INAI respon-
dié que el SIPOT se encuentra protegido por varias
capas de seguridad, las cuales al ser muy robustas
generan grandes numeros de registros mismos que
se van sobrescribiendo para la reutilizacion de recur-
sos de memoria y almacenamiento en los mismos, es
por esto que los datos que se proporcionaron son a
partir del mes de agosto del afio 2018; resalto el INAI
que dichos ataques fueron contenidos por las capas
de seguridad, como consecuencia no se convirtieron
en incidentes de seguridad que hayan provocado al-
gun riesgo para el citado Instituto. El numero de ata-
ques, se ven reflejados en la siguiente tabla:

Periodo Ago Sep Oct Nov Dic Ene Feb Mar Abr May
2018 | 2018 | 2018 | 2018 | 2018 | 2019 | 2019 | 2019 | 2019 | 2019

No. de
2,564 | 3,207 891 137 7,064 | 11,814 | 12,435 | 10,620 | 16,879 | 12,316

ataques

En virtud de lo antes referido la informacién proporcio-
nada por el INAI, es a partir de agosto del afio 2018 (y
no desde la implementacion del SIPOT, esto es 05 de
mayo del afio 2016) hasta mayo del afio 2019 (deriva-
do que la respuesta a la solicitud de informacién fue
otorgada el 4 de junio del presente afio).
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De lo anterior se desprende que entre agosto de
2018 a mayo de 2019; 6sea en tan solo diez meses
el SIPOT recibio 77 mil 927 ataques cibernéticos; lo
que se traduce que de agosto a diciembre del afo
2018 fueron 13 mil 863; y de enero a mayo del afio
en curso 64 mil 064 ciberataques, lo cual se ilustra
de la siguiente manera:

Nuamero de ataques en 10 meses
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2018

13,863
18%

2019
64,064
82%



La siguiente grafica muestra la cantidad de ata-

ques cibernéticos que tuvo en cinco meses el SIPOT,

en el afio 2018:
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De igual forma, a continuaciéon se visualiza la can-
tidad de ciberataques que sufrié el SIPOT en cinco
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Asimismo, se puede ilustrar la cantidad diaria de
ataques cibernéticos recibidos en el SIPOT, por mes
durante el afio 2018:

300

250

200

227.87

106.90

100

82.71
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28.74
4.57

0 —

Agosto Septiembre Octubre Noviembre Diciembre
En ese mismo sentido, se muestra la cantidad de
ciberataques diarios por mes recibidos en el SIPOT,
durante el afio 2019:
600
562.63
500
44411
400 397.29
381.10
342.58
300
200
100
0
Enero Febrero Marzo Abril Mayo

2019

De lo ilustrado en lineas que anteceden, se des-
prende que en los cinco meses del afio 2018, el mes
que tuvo menor cantidad de ataques cibernéticos fue
noviembre con 137, no obstante el que tuvo mas fue
diciembre con 7,064.
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En ese mismo sentido, en relacion al afo 2019,
el mes que tuvo menor cantidad de ataques ciberné-
ticos fue marzo con 10 mil 620, sin embargo el que
tuvo mas fue abril con 16 mil 879.

De la informacion descrita, se puede traducir en
que diariamente durante los cinco meses del afio
2018, minimo se recibieron 4.57 ataques ciberata-
ques y maximo 227.87.

Asimismo, se desglosa que diariamente durante
los cinco meses del afio 2019, minimo se recibieron
342.58 ataques cibernéticos y maximo 562.63.

Todo lo antes mencionado, se ve reflejado en un
acrecentamiento ya sea de una manera anual, men-
sual o diaria el increment6é de ataques cibernéticos
que sufrié el SIPOT entre los cinco meses del afio
2018 y de enero a mayo del presente afo, es desor-
bitante.

Es decir, los 13 mil 863 ataques cibernéticos de
cinco meses del afio 2018 contra los 64 mil 064 cibe-
rataques de enero a mayo del presente afo, recibi-
dos por el SIPOT se ve reflejado en un incremento de
362.12% entre 2018 y 2019.

No obstante todas las medidas de seguridad y
proteccion especifica con la que cuenta el SIPOT, en
10 meses ha sufrido una cantidad muy considerable
de ataques cibernéticos (77 mil 927) y aunque resalta
el INAI que dichos ataques fueron contenidos por las
capas de seguridad y como consecuencia no se con-
virtieron en incidentes de seguridad que hayan pro-
vocado algun riesgo para ese Instituto; el incremento
entre un afo y otro es desmedido. Y no estamos ha-
blando de afios completos sino de una muestra de
cinco meses por cada afo; pero el incremento del
362.12% entre un afo y otro es preocupante.

Conclusiones

En la politica publica transversal de Transparencia,
Acceso a la Informacion y Proteccion de Datos, sin
tomar en cuenta el redisefio de la PNT (08 de abril del
afo 2019) ha costado alrededor de $40,008.70; esto
es en el afo 2015 el INAI ejercio 9,663.2 miles de
pesos para el desarrollo de la PNT (Primera Etapa).
Asimismo, en el afio 2016, para continuar la segun-
da etapa se ejercié un presupuesto de 9,992.6 miles
de pesos. En ese mismo, sentido también se invirtié
20,352.9 miles de pesos en la Tercerizacion de ser-
vicios profesionales de informatica para los sistemas
institucionales.®

Por otra parte, como se menciond al inicio del
presente articulo de conformidad con los lineamien-
tos vigésimo, vigésimo primero, del vigésimo octavo
al trigésimo primero de los Lineamientos de la PNT, el
INAI tiene diversas responsabilidades, entre las que
destacan: mantener disponible en todo momento la
PNT, para implementar los mecanismos necesarios
para que la operabilidad sea garantizada en la me-
dida de lo posible en caso de contingencias o casos
fortuitos; vigilar el correcto funcionamiento de la PNT;
implementar el mecanismo de recuperacion de de-
sastres y contingencias, y el plan de respaldos de la
PNT.

No obstante que el INAI es el administrador de la
Plataforma, con sus cuatro sistemas SISAI; SIGEMI;
SIPOT, y SICOM, de conformidad con el lineamiento
décimo cuarto de los Lineamientos de la PNT, sera
responsabilidad de los organismos garantes verificar
de manera periddica y constante los sistemas de la
PNT, con la finalidad de dar pronta atencion a los mis-
mos.

De igual forma, el Centro de Estudios Estratégi-
cos CEEAG. (2018), a través del libro titulado La Ci-
berguerra: Sus impactos y desafios, refiere que el ci-
berespacio existe en lo virtual, con efectos en lo real,
conformando un escenario creado y sustentado, con

¢ Respuesta entregada el 17 de mayo de 2019, a la solicitud de informacion
presentada ante la Auditoria Superior de la Federacion, a la cual le corres-
pondio el nimero de folio 0110000043319.
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una intangibilidad en su concrecion, pero con un claro
impacto cuando es afectado. Los efectos generados
en el ciberespacio pueden tener impactos dentro de
la dimension fisica que ello implica.

En relacién con lo anterior, el ciberespacio fue
declarado por The Economist y las principales poten-
cias mundiales como el quinto dominio después de
la tierra, el mar, el aire y el espacio, debido a que
durante la primera década del siglo XXI aparecieron
nuevos paradigmas de ataque por medio del ciberes-
pacio, los que basados en diferentes motivaciones
individuales o colectivas, intentaban afectar a las
instituciones, gobiernos y diversas corporaciones em-
presariales. Lo expresado es ratificado por Clarke, R.
y R. Knake (Guerra en la red. Los nuevos campos de
batalla, Ariel, 2010) al sefialar que: “el ciberespacio es
una zona de guerra donde muchas de las batallas del
siglo XXI se van a dar”, aportando una visualizacion
del ciberespacio como el lugar virtual donde surgiran
acciones de amplia variedad y en donde se luchara
por ejercer la proteccion de las redes informaticas.

De igual forma, el CEEAG, en sintesis, establece
que el ciberespacio es la expresion de un espacio vir-
tual y vital para que exista la transmisién de la infor-
macion, razon por lo que se desarrollaran sucesivas
acciones de amplia variedad para ejercer el control
y la proteccion de las redes informaticas, originando
por consecuencia la necesidad de asegurar el funcio-
namiento de estos sistemas frente a diversas ame-

nazas.

Es por lo anterior que, en Lineamientos de Poli-
tica para ciberseguridad y ciberdefensa, Consejo Na-
cional de Politica Econémica y Social, elaborados por
el Departamento Nacional de Planeacion, Republica
de Colombia, la ciberseguridad puede ser definida
como la capacidad del Estado para minimizar el ni-
vel de riesgo al que estan expuestos sus ciudadanos,
ante amenazas o incidentes de naturaleza cibernéti-
ca.

Ahora bien, en razon a la respuesta entregada

el 04 cuatro de junio del afio 2019 dos mil diecinue-
ve, a la solicitud de informacion presentada ante el
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INAI, a la cual le correspondié el nimero de folio
0673800104519, nos hemos dado cuenta de los con-
troles que cubren las areas en materia de seguridad;
del uso de herramientas de propdsito especifico tanto
en el perimetro de comunicaciones del INAI como en
los puntos finales como son Firewall, IPS, Antivirus,
WAF, para proteccion de la tecnologia que contiene
el SIPOT.

Asimismo, el SIPOT permite descartar archivos
que no cumplen con ciertas caracteristicas validas
que debe cumplir un archivo para ser cargado en el
SIPOT lo cual disminuye riesgos de cargar programas
dafinos. Adicional a esto, la infraestructura del siste-
ma, cuenta con capas de seguridad robustas, desde
el perimetro hasta los equipos (endpoints).

De igual forma, las intrusiones no autorizadas
al SIPOT que pudieran extraer informacion, alterar-
la, borrarla, encriptarla, etc, tales como el hackeo, se
previene mediante mecanismos de deteccion y pre-
vencion de amenazas avanzadas, asi como la pro-
teccion de seguridad perimetral y seguridad a nivel
equipo (endpoint).

Aunado a lo anterior, las medidas de resiliencia
implementadas en el SIPOT son una alta disponibili-
dad en los servicios tanto de comunicacion como de
infraestructura utilizados en los sistemas.

Sin embargo, a pesar de todas las medidas y pre-
venciones tomadas por el INAI el SIPOT ha sufrido
en tan solo diez meses 77,927 ataques cibernéticos,
desglosado de agosto a diciembre de 2018 y de ene-
ro a mayo de 2019, con 13,863 y 64064 ciberataques
respectivamente. Viéndose entre cinco meses de un
afo y cinco meses de otro un incremento de 362.12%;
pero la interrogante seria ¢;seguiremos esperando
que la cantidad de ataques aumente?, simularemos
gue no es nuestra responsabilidad, o cambiaremos la
mentalidad en buscar una solucién a lo antes vertido.

Cabe hacer mencion que la responsabilidad no
solo le corresponde al INAI por ser el administrador
de la PNT junto con sus sistemas entre ellos el SIPOT;
sino también a los organismos garantes del pais.



El presente articulo es un tema poco explorado,
el cual puede utilizarse en futuras investigaciones y
servir de base para mejorar la seguridad que contiene
la PNT en especifico el SIPOT y poder obtener ciertos
patrones de ataques.

Propuesta para modificar el estado
de las cosas

Por lo antes expuesto, considero que no debemos
de ser indiferentes ante el problema planteado, sino
buscar soluciones. Es por ello que se propone que
no solo el INAI, sino todos los organismos garantes
del pais y ciertos sujetos obligados de las diversas
entidades federativas, que cuenten con los recursos
idoneos, realicen la contratacion de un servicio de
pentesting, y éste sea especifico y defina la manera
idonea de tal suerte que no exista ninguna duda del
servicio contratado, entre los temas que se pueden
contemplar en la elaboracién del contrato, las autori-
zaciones; la informacion que estara disponible; la téc-
nica que se utilizara para la intrusion; el tratamiento
de la informacién que se pueda obtener.

Maria del Rosario
Navarro Zamora
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Michoacana de San Nicolas de Hidalgo, Maestra en
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transparencia, proteccion de datos personales,
sistemas anticorrupcién, gobierno abierto, gestidon
documental y seguridad de la informacion.
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Evaluacioén y Gestién Documental del ITEI.
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La Iniciativa Internacional de Transparencia en Infraestructura o "CoST" por sus siglas en inglés, es la encargada
de promover la transparencia y la rendicion de cuentas dentro de las diferentes etapas de los proyectos de
infraestructura y obra publica.

Con su implementacion en el estado de Jalisco, coordinada por el Instituto de Transparencia, Informacion Publica
y Proteccion de Datos Personales del Estado de Jalisco, se pretende mejorar la transparencia en los procesos de
infraestructura y obra publica, exigiendo la publicacién de informacion que contenga datos claves de todo el ciclo
del proyecto (identificacion, preparacion, contratacién, ejecuciéon y evaluacién) a través de herramientas
tecnoldgicas basadas en plataformas de informacion focalizadas que servirdn como medio de divulgacion.

La iniciativa de CoST en Jalisco esta liderada por el Grupo Multisectorial,
quien es el responsable de guiar el desarrollo, la implementacion y
supervision de la iniciativa en el estado.
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datos personales
és de ciberdelitos en

Luis Abraham Rincén Prieto
Coordinador de Archivos del Consejo

Municipal del Deporte de Zapopan, Jalisco

lo se expone el avance que Jalisco ha obtenido en el tema de
de e la informacion y las comunicaciones, asi como en tecno-
i6n. Consecuentemente los habitantes de Jalisco haciendo
rramientas tecnoldgicas y del internet, han creado habitos de
24 horas al dia.

danos Jaliscienses por falta de capacitacion respecto a preve-
litos, y la omision de una normatividad severa para castigar a
s ciberdelincuentes, hace que sean victimas de robo de datos
Siendo vulnerables en redes sociales, aplicaciones, platafor-
wifi o dispositivos con sensores de monitoreo.

ienses en sus roles de vida interactuan con dispositivos elec-
uentan con sensores que lo monitorean todo y almacenan
grandes cantidades de datos personales. Se trate de un reloj (SmartWatch),
celular o una bocina inteligente que en muchas ocasiones los conectan con
plataformas digitales para realizar diversos servicios como: solicitar trans-
- .EQEG un tramlte ante el gobierno; realizar pagos; comprar productos para
el hogar; dar mayor productividad en el trabajo o simplemente por entreteni-
miento, lo que hace que sean mas vulnerables en el ciberespacio.

i Los ciberdelitos mas comunes que se dan en Jalisco son: ciberacoso o
1 ciberbullyng, suplantacion de identidad o robo de identidad, cibergrooming
- 0 groooming, sexting o packs, ransomware, phishing.

LABRAS CLAVES: Es necesario que la legislacién estatal de Jalisco evolucione y de al-
incuente, Ciberdelitos, cance a regular las tecnologias de comunicacion y de la informacion, y el

Datos P?a?_sB_n"éRea‘s:-———-avancg tecnoldgico e innovador. En especial que regule las redes sociales,
berresilﬂncia, Ciberespacio, aplicaciones, plataformas digitales, wifi o dispositivos con sensores de mo-

ernet de las Cosas nitoreo (Internet de las Cosas).
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Introduccion

En el constante avance de la materia de transpa-
rencia y proteccién de datos personales, nuestros
legisladores han emitido reformas a nuestro ordena-
miento, me refiero a la Constitucion Politica de los
Estados Unidos Mexicanos en sus articulos 6° y 16,
y han emitido Leyes Generales reglamentarias de di-
chos preceptos constitucionales, para garantizar los
derechos humanos de Transparencia y Acceso a la
Informacion Publica, y a la Proteccion de Datos Per-
sonales. Sin embargo, la tecnologia e invocacion al
paso del tiempo ha influido considerablemente en la
vida de los mexicanos, facilitando la conexion a inter-
net a través de dispositivos electrénicos inteligentes,
que estan equipados con aplicaciones y sensores.
Logrando ingresar a un ciberespacio que es nutrido
cada dia con grandes cantidades de informacion, in-
cluyendo datos personales que se comparten en re-
des sociales; al momento de descargar aplicaciones;
al realizar compras con dispositivos inteligentes con
sensores y que se conectan a las redes wifi.

Ciberespacio donde los ciudadanos mexicanos
como internautas intercambian y comparten informa-
cion con libertad y rapidez, y mayor aun con un plus
el anonimato. Anonimato que motiva a que se reali-
ce un mal uso de la fuente ilimitada de informacién
contenida en el ciberespacio y llamando la atencién
a los practicantes de ciberdelitos para obtener datos
personales y con ello tener beneficios. Derivado de
lo anterior, se analizaran estudios del uso del internet
en México, asi como de Jalisco para determinar que
avance han tenido en la tecnologia de la informacién
y las comunicaciones, asi como se investigara cuales
son las principales redes sociales utilizadas, y que ti-
pos de datos personales recopilan. Incluso se inves-
tigara el internet de las cosas y su forma de captar
datos personales a través de sensores de monitoreo
y qué tipo de ciberdelitos son las mas comunes en
Jalisco.

La falta de regulacion juridica respecto a las re-
des sociales, el internet de las cosas e incluso de las
wifi publicas y los sitios web falsos como medios por
los cuales con consentimiento y sin verificar la seguri-
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dad se conectan los usuarios, para compartir informa-
cion e incluso datos personales, hacen vulnerables a
los ciudadanos Jaliscienses.

Surge la necesidad de conocer las definiciones
de ciberdelitos cometidos en Jalisco, y su tipificacion
en el Codigo Penal para el Estado Libre y Soberano
de Jalisco; y conocer algunas recomendaciones de
cémo prevenirlos. De aplicar cuestionarios a meno-
res para adquirir qué tanto conocimiento se tiene del
tema de ciberseguridad y ciberdelitos, para acreditar
la necesidad de crear conciencia de capacitarse en
dichos temas, y a su vez se analizara un estudio de
habitos de los usuarios en ciberseguridad.

Finalmente, se emitirdn conclusiones para me-
jorar la problematica encontrada como propuestas, y
se genere concientizacién respecto al uso de internet
y sus consecuencias de compartir datos personales
en redes sociales; al momento de descargar aplica-
ciones; al realizar compras con dispositivos inteligen-
tes con sensores y que se conectan a las redes wifi.
Proponiendo se emita una Ley de Ciberseguridad y
Ciberdelitos en el Estado de Jalisco, y el contenido
que podria integrarla.



Desarrollo

México ha tenido un considerable avance respecto a
habitos de uso de internet tal y como se advierte a
continuacion: 1.- Aumento del 82.7% al 2018 respecto
a los usuarios de internet; 2.- El perfil del internau-
ta mexicano es 51% femenino y 49% masculino; 3.-
Respecto a la edad el mayor porcentaje es de 25 a 34
anos; 4.- El 67% de los internautas en México, perci-
ben que se encuentran conectados en internet las 24
horas; 5.- El 84% de los usuarios se conectan en su
hogar; 6.- Las redes sociales son la mayor actividad
en linea teniendo un 82%, siendo la principal el face-
book; 7.- El 41% de los usuarios de internet solicitan
transporte, esto por mayor comodidad y seguridad; y
El smartphone es el principal dispositivo para acceder
a alguna red social.

Ahora bien en Jalisco, una de las obligaciones del
Estado, es garantizar y promover el acceso a la socie-
dad de la informacién y economia del conocimiento,
mediante el uso y aprovechamiento de las tecnolo-
gias de comunicacién y de la informacion. Asi como
se reconozca, entre otros derechos el de acceso a la
tecnologia e innovacion, con el objetivo de elevar el
nivel de vida de los habitantes jaliscienses (Constitu-
cion Politica del Estado de Jalisco, 2019, art. 4).

Debido al importante avance tecnoldgico de co-
municaciones y de informacién que ha tenido el Esta-
do de Jalisco, el 70,4 % de los habitantes de Jalisco
disponen de conexién a internet en sus hogares. De
acuerdo a la Encuesta Nacional realizada por el INE-
Gl respecto a hogares que disponen de conexiéon a
internet por ciudad seleccionada.?

La edad de los usuarios de internet en Jalisco
media de entre los 6 afios a 55 afios 0 mas, destacan-
do los usuarios de 25 a 34 afos de edad con mayor
conexion. Segun se advierte de la Encuesta Nacional

1 Asociacion de Internet. MX. 15° Estudio sobre los Habitos de los Usuarios
de Internet en México 2019. Mayo, 13, 2019. Recuperado de: https://www.
asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/15-
Estudio-sobre-los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-
2019-version-publica/lang,es-es/?ltemid=

2 INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la Informacion en los Hogares. (ENDUTIH),2018. Recuperado de: https://
www.inegi.org.mx/temas/ticshogares/default.ntml#Tabulados.

realizada por el INEGI respecto a usuarios de internet
por entidad federativa, segun grupos de edad, 2018.3

Jalisco ha buscado impulsar la competitividad, y
productividad de las PYMES, a través de iniciativas
como La Estrategia Estatal de Internet of Things®,
cuyo objetivo es:

Desatrrollar, fomentar y acelerar en Jalis-
co, la integracién de una plataforma tec-
nolégica de loT, especializada en innova-
cién de aplicaciones productivas con la
colaboracion de las empresas globales
de IloT, empresas locales tecnologicas,
universidades y centros de investigacion
y desarrollo. La estrategia esta impulsada
por la Secretaria de Innovacion, Ciencia y
Tecnologia del Estado, a través del Cen-
tro de Innovacion y Aceleramiento para
el Desarrollo Econémico (CIADE), el cual
ha definido como sectores estratégicos al
sector Agroalimentario, Salud y Farma,
TIC’s e Industrias creativas y Biotecnolo-
gia en donde a través de Internet of Things
se buscara potencializar dichos sectores
buscando su innovacion y la creacion de
productos que puedan competir a nivel
global (Diaz, 2014).

En el Estado de Jalisco se encuentra la Ciudad Crea-
tiva digital, y ha realizado eventos tan importantes
como Talent Land 2019, por lo que siempre los jalis-
cienses estan a la vanguardia de la tecnologia.

Sin embargo, el habito cotidiano que tienen tan
arraigado los Jaliscienses de la adiccion a la conexion
de 24 horas a redes sociales como el facebook, asi
como chatear mediante WhatsApp y Telegram desde
su smartphone o teléfono inteligente para compartir
en el ciberespacio imagenes, videos, archivo de soni-
do e incluso videollamadas, los involucra en riesgos

3 INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la Informacién en los Hogares. (ENDUTIH),2018. Recuperado de: https://
www.inegi.org.mx/temas/ticshogares/default.html#Tabulados.

4 Internet de las Cosas.
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como perdida de datos personales®, por desconoci-
miento de aspectos importantes como: la privacidad
en las comunicaciones, por riesgo de suplantacion, y
no realizan una simple comparacion de dichos aspec-
tos. Se analizaron las redes sociales de WhatsApp
y Telegram, para determinar qué red social es mas
vulnerable para que le roben los datos personales:

WhatsApp cuenta con 450 millones de
usuarios. También destaca por su facili-
dad de uso, con un disefio simple y facil
de utilizar. En cuanto a seguridad ha ido
mejorando, se puede configurar informa-
cion privada, como hora de conexion, el
estado o foto de perfil. Sin embargo, las
comunicaciones, que ya van cifradas si-
guen siendo un punto débil. Su mayor
problema relacionado con la seguridad es
la facilidad con la que se puede suplantar
la identidad de otra persona, debido al sis-
tema que utiliza la aplicacion para identifi-
carnos. Pues para conectarte e iniciar se-
sion WhatsApp sélo necesita un nimero
de teléfono y la direccion MAC (iPhone) o
el IMEI (Android), logrando que alguien se
haga pasar por nosotros (Oficina de Segqu-
ridad del Internauta, 2019).

Telegram cuenta con el numero mas bajo
de usuarios. Es idéntica a WhatsApp. En
cuanto a seguridad cuenta con un cifra-
do calificado de ‘“indescifrable”. Y puede
utilizar un chat secreto. El codigo de Tele-
gram es abierto y libre. (Oficina de Seguri-
dad del Internauta, 2019).

Se determina de las anteriores citas, que WhatsApp
es mas vulnerable porque se puede suplir la identidad
de sus usuarios, sin olvidar que solicita el nimero de
smartphone, asi como los demas contactos de la li-
breta de direcciones y por el contrario Telegram cuen-
ta con mas seguridad tiene sistema robusto de cifrado
de comunicaciones, tiene chat secreto y es de codigo
libre y abierto.

5 Debe recordarse que los datos personales son toda aquella informacion
concerniente a una persona fisica identificada o identificable.
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Consejos para prevenir robo de datos persona-
les, mediante mensajeria instantanea:

* No difundir el nUmero de teléfono maévil de
otras personas sin su consentimiento.

« Instalar un antivirus en el dispositivo (PC,
tableta, smartphone) donde se utilice la
aplicacion de mensajeria instantanea.

» Asegurar de que la persona con la que se
comunica es quien dice ser. No caer en
engafos.

» Establecer una contrasefia de bloqueo en el
dispositivo.

» Revisar siempre los ficheros que se
descarguen. Tener cuidado de no difundir
contenido ilegal.

» No facilitar informacién privada.

» Eliminar el historial de las conversaciones
con frecuencia. De esta forma se evitara que,
si alguien accede al dispositivo de manera
no autorizada, pueda leerlas y obtener
informacion del usuario que no desea.

» Tener cuidado con las redes WiFi a las
que se conectan para chatear. Si no estan
debidamente protegidas o son redes
publicas, una persona malintencionada
conectada a la misma red podria capturar las
conversaciones y descifrarlas.

» Actualizar la aplicacion siempre que aparezca
una nueva version por si ésta, ademas de
incorporar alguna nueva funcionalidad,
corrigiese algun fallo de seguridad.

* No olvidar leer la politica de privacidad y las
condiciones del servicio antes de usarlo.

» Sila aplicacion de mensajeria instantanea
que usas ofrece alguna opcion de chat
secreto, acostumbrarse a utilizarla (Oficina de
Seguridad del Internauta, 2019).

Se analizé la aplicacion mas comunmente utilizada en
el ambito del internet en Jalisco, siendo el facebook,
al momento de descargarla y para efectos de realizar
el registro y gozar del servicio de dicha red social, so-
licita entre otros datos personales: correo electronico,



numero de teléfono smartphone y una vez registrado
puedes agregar mas datos personales como: empleo,
formacion académica, lugares donde viviste, informa-
cion de contacto, si eres hombre o mujer, fecha de
nacimiento, apodo, situ aciéon sentimental, gustos, a
quien decides seguir dentro del servicio de dicha red
social, eventos agendados, ademas puedes agregar,
fotos y videos, estado de animo. Pero este es el inicio
de compartir datos personales porque muchas de las
veces los usuarios publican, eventos a los que asis-
ten sean estos familiares o sociales, fotos intimas,
lugares que visitan con frecuencia, su ubicacion en
tiempo real®, sus riquezas, videos, tipo de religion, los
nombres de sus familiares, en pocas palabras hasta
el tipo de sangre.

Facebook es la red social que mas con-
troversia genera en sus condiciones de
uso. Principalmente deja claro en sus tér-
minos de uso que todo lo que se suba a
su red social (fotos, videos, estados, infor-
macién) pasa a ser de su propiedad. De
hecho, si se sube una foto, y se quiere
borrar, la puedes deshabilitar, para que no
sea accesible desde el muro, pero queda
en sus servidores. (Internauta, Instituto
Nacional de Ciberseguridad de Espaha
M.P, S.A., 2015).

De la anterior cita, se advierte que la informacion
incluyendo datos personales, no se eliminan inme-
diatamente de los servidores de Facebook. Las con-
diciones de servicio de Facebook, en la seccion de-
nominada “Permisos que se Conceden”, claramente
explican que aun eliminando el contenido de la cuen-
ta puede seguir existiendo en parte de sus sistemas
hasta por 90 dias’.

También muchas de las veces entre aplicaciones
se comparten informacion, como el caso de whats-
app que trabaja con la empresa de facebook. En
ocasiones los datos personales son utilizados para

6 39% publica su ubicacion en redes sociales.

7 Informacion Legal de WhatsApp. 2019. Recuperado de: https://www.
whatsapp.com/legal/#terms-of-service

venderlos con fines de mercadotecnia y otras veces
se venden en el mercado negro para cometer deli-
tos de extorcién o fraudes. “Lo que quiere decir que
manipulan, venden y comparten informacién en las
aplicaciones mas utilizadas”. (Aguilar., 2017). Como
se advierte los usuarios son proveedores de datos
personales para dichas aplicaciones y lo peor mu-
chas de las veces otorgan su consentimiento, por no
leer los términos y condiciones para hacer uso de los
servicios, con tan solo dar un click.

Aqui no termina el tema de las aplicaciones pues
algunas dan las opciones de configurar la privacidad®
del usuario, pero al no realizar la configuraciéon por
falta de interés o desconocimiento quedamos vulne-
rables a ciberdelitos.

En 2018, la ENDUTIH indica que 45.5
millones de los usuarios de Internet me-
diante celular inteligente (Smartphone)
instalaron aplicaciones en sus teléfonos.
De estos, el 89.5% instalé mensajeria ins-
tantanea, el 81.2% para acceder a redes
sociales y el 71.9% instalé aplicaciones
para acceder a contenidos de audio y vi-
deo. Por otra parte, el 18.1% de los usua-
rios utilizaron su dispositivo para instalar
alguna aplicacion que les permitiera acce-
der a la banca movil (Social, 2019).

8 El Instituto Nacional de Transparencia Acceso a la Informacion y Pro-
teccion de Datos Personales. Emiti6 Recomendaciones para mantener
segura tu privacidad y datos personales en el entorno digital. Recuperado
en: http://inicio.inai.org.mx/Guias/5RecomendacionesPDP_Web.pdf
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Otra manera mediante la cual los Jaliscienses pro-
porcionan datos personales son mediante dispositi-
vos con sensores de monitoreo y aplicaciones, que
estan conectados a internet. Que gracias a la gran
cantidad de informacion que almacenan de sus usua-
rios, una vez analizada, son capaces de deteccion
de objetos, transmitir, tomar decisiones y actuar. Este
tipo de dispositivos los utilizan el 29% de los usua-
rios.® Es lo que se llama Internet de las Cosas (loT),
una definicion es:

Tecnologia basada en la conexién de ob-
Jetos cotidianos a internet que intercam-
bian, agregan y procesan informacion del
entorno fisico para proporcionar servicios
de valor afadido a los usuarios finales.
También reconoce eventos o cambios, y
tales sistemas pueden reaccionar de for-
ma auténoma y adecuada. Su finalidad
es, por tanto, brindar una infraestructura
que supere la barrera entre los objetos en
el mundo fisico y su representacion en los
sistemas de informacién (Andrés, 2018).

Esta nueva forma de conexion cambiara totalmente
la forma en que vivimos, la comunicacion y revolucio-
nara el mercado, la educacion, la salud. Pues la inte-
roperabilidad entre dispositivos inteligentes se impul-
sara, en consecuencia se captara mayor informacion,
que se utiliza para optimizar procesos y analisis de
datos, sera de gran beneficio para la sociedad, por
lo que se esta ante otra etapa de la revolucion indus-
trial. “La Cuarta Revolucién Industrial es el Internet de
las Cosas (loT, por sus siglas en inglés)”, (Schwab,
2016).

Entre los dispositivos inteligentes de este tipo,
los mas comunmente usados son los wearables™
como las pulseras inteligentes, los smartwatches,
los smart rings. Que guardan informacién personal

9 Asociacion de Internet. MX. 15° Estudio sobre los Habitos de los Usuarios
de Internet en México 2019. Mayo, 13, 2019. Recuperado de: https://www.
asociaciondeinternet.mx/es/component/remository/Habitos-de-Internet/15-
Estudio-sobre-los-Habitos-de-los-Usuarios-de-Internet-en-Mexico-
2019-version-publica/lang,es-es/?ltemid=

10 Wearables es el conjunto de aparatos y dispositivos electronicos
que se incorporan a alguna parte de nuestro cuerpo interactuado de forma
continua y con otros dispositivos con la finalidad de realizar alguna funcién
concreta.
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como monitoreo de actividad fisica, calorias quema-
das, ritmo cardiaco, pulso, temperatura, movimientos,
niveles de glucosa, presion arterial, nivel de estrés,
deteccion de deshidratacion, preferencias en televi-
sion. Dicha informacién es almacenada en servido-
res de la compafiia creadora del articulo o captada
por aplicaciones como la fitbit para almacenarla en
el smartphone.

Asi para gozar del servicio que brinda fitbit, soli-
cita datos personales como: su nombre, direccion de
correo electronico, contrasefia, fecha de nacimiento,
sexo, altura, peso y, en algunos casos, su numero de
teléfono movil, rol de alimentacion, el peso, los habi-
tos de suefio. Y si se permite realizar pagos y efectuar
transacciones, se debe proporcionar como: numero
de tarjeta de crédito, débito, fecha de vencimiento de
las tarjetas y codigo CVV1.

Esto ademas de que puede conectar con servi-
cios de terceros como facebook de donde obtiene
datos como: nombre, direccion email y lista de ami-
gos. Claro estd que para poder hacer uso de estos
servicios las companias siempre solicitan el consen-
timiento de los usuarios, el cual viene en los términos
y condiciones que la mayoria de usuarios no lee'. No
se revisa la politica de privacidad. No se configura
correctamente para estar protegidos, o se vende el
teléfono inteligente sin antes borrar los datos perso-
nales, nuevamente son vulnerables a ser victimas de
ciberdelitos.

Los fabricantes utilizan tecnologia Blue-
tooth de baja energia para permitir al wea-
rable sincronizarse de forma inalambrica
a un smartphone lo que puede provocar
que éste pueda ser monitorizado o ras-
treado sin necesidad de tener muchos
conocimientos técnicos. ¢Riesgos? Por

poner un ejemplo, un simple ladrén podria

1 El Cédigo CVV es un grupo de 3 o 4 nimeros situado en el
reverso de la tarjeta de crédito. Recuperado de: https://www.bbva.com/es/
que-es-el-ccv-o-cvc-en-las-tarjetas-de-credito/

12 Estudio Habitos de los usuarios en ciberseguridad en México
2019. Recuperado de: https://www.gob.mx/cms/uploads/attachment/
file/444447/Estudio_Ciberseguridad.pdf pag. 14. Donde el 42.05 indicé
que no revisa el contenido de los permisos requeridos antes de instalar
aplicaciones.



saber perfectamente dénde se encuentra
una persona para decidir cual es el mejor
momento para entrar a robar a su casa.
También hay vulnerabilidades en los sis-
temas de almacenamiento relacionados
con las contrasefias. Se ha visto que en
algunos se transmite en claro (sin utilizar
ningun tipo de cifrado) y que la gestion
de usuarios es deficiente. ;Riesgos? Si
alguien consigue esa contrasefia, acce-
dera a nuestra informacion privada, entre
la que se encuentra, jdatos médicos rela-
cionados con nuestra salud! En algunos
casos, se detecta la ausencia de politicas
de privacidad que expliquen de forma cla-
ra y sencilla para qué se recogen los datos
de los usuarios y qué hacen con ellos. En
otros, aunque si que existen, no estan del
todo accesibles. ;Riesgo? Tus datos po-
drian ser “cedidos” a empresas de terce-
ros. ¢ Qué pasa si fuese a una asegurado-
ra médica? Quién sabe, igual podria subir
el precio de la pdliza contratada de una
persona, si gracias a una smartband sabe
que practica mucho deporte y tiene mas
riesgos de sufrir un accidente... Al margen
del estudio, tampoco debemos olvidarnos
de que los servidores que almacenan to-
dos los datos que voluntariamente facilita-
mos a las empresas a través de sus wea-
rables, pueden ser objetivo de ataques. Si
estan correctamente configurados y pro-
tegidos, no deberia suponernos ningun
riesgo de seguridad, pero, ;qué pasa Si
encuentran un agujero de seguridad en
los sistemas y consiguen acceder a nues-
tros datos? Eso igual ya no nos hace tan-
ta gracia... (Internauta, Instituto Nacional
de Ciberseguridad de Espafia M.P,, S.A.
, 2015)

Los ciberdelincuentes, que ya han obte-
nido el numero de tarjeta por otros me-
dios, intentan hacerse con el cédigo CVV
usando distintos métodos, como correos
electrénicos falsos o incluso llamadas de

teléfono, haciéndose pasar por la entidad
emisora de la tarjeta, por ejemplo (OCU
Ediciones, 2009).

En México cada dia es mas comun observar estos
tipos de pulseras inteligentes mas en el ambito de-
portivo. México es ubicado en la posiciéon 18 de los
24 paises considerados, con 6.8 dispositivos (IoT) por
cada 100 habitantes, donde el 43% de los mexicanos
estan interesados en controlar dispositivos a través
de smartphone, como objetos relacionados con la sa-
lud como pulseras y sensores. (Gobierno de México,
2019)

Otros dispositivos son las bocinas inteligentes
capaces de reconocer las caracteristicas fisicas del
lugar en el que esta ubicado, como la marca Apple
que funciona con “Siri” lo que da comodidad a sus
usuarios pues puede leer mensajes, hacer y contes-
tar llamadas. (SUN, 2018)

Al igual que la bocina inteligente que funciona
con “Alexa” capaz de reconocer la voz de los usua-
rios, controlar diversos dispositivos de la casa como
focos, ventiladores, cerradura, camaras, el refrigera-
dor, el televisor inteligente. (Mariana R. Fomperosa,
2018)

Estos dispositivos con sensores de monitoreo al-
macenan gran cantidad de datos personales™, ya que
del analisis que realizan a los mismos, van conocien-
do nuestra voz, nuestros gustos, nuestra agenda dia-
ria, nuestras ubicaciones, nuestros destinos. La justi-
ficacion de las compafiias en general es para rendir
un mejor servicio personalizado al usuario.

Estos tipos de altavoces pueden ser hackeados
a través del router, que es la puerta de entrada a toda
tu red doméstica. Si el pirata informatico entra en el
router, él o ella pueden comprometer potencialmente
cada computadora y dispositivo conectado a la red.
Y si alguno de esos dispositivos ademas del altavoz

'3 Big data. Recuperado de: https://www.webopedia.com/TERM/B/big_data.
html
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inteligente tiene capacidades de audio, el hacker'
puede hacer que el dispositivo emita comandos para
el altavoz inteligente, por ejemplo, para que desblo-
quee la puerta delantera o abra el garaje. Antes de
que te des cuenta, todos tus pequefios dispositivos
se comunican entre si como un ejército de traidores
(Avast, 2018).

Hoy en dia es muy comun que en los cafés, res-
taurantes, plazas, tiendas comerciales, hoteles, libre-
rias existan wifi de libre acceso (wifi publica), en las
que es muy facil conectarse.

La mayor amenaza para la seguridad de
las redes Wi-Fi gratuitas es la capacidad
que tiene el hacker de interponerse entre
ti y el punto de conexion. Por lo tanto, en
lugar de hablar directamente con el punto
de acceso, envias tu informacién al hac-
ker, quien luego vuelve a transmitirla (Kas-
persky, 2019).

También es muy comun que desde la laptop al estar
realizando investigaciones se entre a sitios webs y
una vez que se da click, nos aparece una ventani-
lla que nos indica ingrese por medio de facebook, y
se vuelve nuevamente un riesgo para que nos roben
datos personales, pues se otorga el consentimiento
para que accedan a informacion. No se realiza el cer-
cioramiento para verificar que en realidad se trate del
sitio web que buscamos. No se verifica que se trate
de un formulario que utilice un ciberdelincuente. Se
esta tan acostumbrado a dar click y click que se es
victima de sitios webs falsos.'s

4 Ciberdelincuente.

5 Los virus troyanos pueden atacar los ordenadores de las victimas y mos-
trar un cuadro de didlogo o una imagen en los ordenadores de cada usua-
rio. La ventana sera una imitacion del sitio web del banco del usuario y le
solicitara que introduzca su nombre de usuario y contrasefia. Recuperado
en: https://www.kaspersky.es/resource-center/threats/online-banking-theft
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La realidad es que se otorgue o no consentimien-
to en el ciberespacio® nuestros datos personales son
oro molido para el practicante ciberdelincuente, ex-
perto en acceder de forma no autorizada a sistemas
informaticos sean privados o del Estado que formen
parte de una laptop, teléfono inteligente, smartphone,
pulseras inteligentes, entre otros dispositivos electro-
nicos, con el objetivo de apoderarse de datos perso-
nales a través de ciberdelitos.

A nivel nacional en México en el Cddigo Penal
Federal, en sus articulos 211 bis1 al 211 bis 7, tipifi-
can la conducta de acceso ilicito a sistemas y equi-
pos de informatica, y establece que se sancionara
al que tenga acceso, destruya, conozca o copie la
informacién sin autorizacion a sistemas particulares
o del Estado que cuenten con algun mecanismo de
seguridad. Incluyendo la modificacion, y los Sistemas
Financiero del Estado y las instituciones que forman
parte del mismo.

Entre los ataques a Sistemas Informaticos mas
destacados en México se encuentran el caso del Sis-
tema de Pagos Electrénicos Interbancarios (SPEI),
donde se registré en abril y mayo del 2018 un ata-
que cibernético a los sistemas de conexion al (SPEI),
cuyo objetivo fue generar transferencias electronicas
de fondos a cuentas especificas, con el fin de sus-
traer ilegalmente recursos monetarios. Donde el mo-
dus operandi fue: Insercion de operaciones apdcrifas,
Uso de cuentas beneficiarias validas y Eliminacion de
evidencia. Los ataques, utilizaron técnicas comunes
como robo de credenciales, escalamiento de privile-
gios, movimientos laterales entre servidores, inser-
cion de archivos o ejecucion de instrucciones y borra-
do de bitacoras.'” Al respecto el Banco de México en
su caracter de administrador del (SPEI) en su Informe
Anual emitido en marzo 2019 informa que: implemen-
té medidas con el objetivo de mitigar los riesgos de
materializacion de eventos similares a los ocurridos

16 El conjunto de informacién digital y a la comunicacién que se realiza a
través de las redes, un espacio en el cual casi todo lo que contiene es in-
formacién. Término concebido por el escritor William Gibson en su novela
de ciencia ficcién “Neuromancer” (1984) con el propésito de describir un
mundo de redes de informacién. Recuperado en: https://www.internetglo-
sario.com/90/Ciberespacio.html

7 Reporte de analisis forenses. Recuperado en: https://www.banxico.org.
mx/spei/d/%7B4A977A24-0889-3F24-A717-DF9DBBA118C1%7D.pdf



durante 2018 y reducir las afectaciones a los usua-
rios de los servicios de transferencias electronicas, a
los participantes del (SPEI), entre los que destacan:
Migracion de participantes afectados, asi como de un
perfil de mayor riesgo a una plataforma de operacion
contingente; Implementacién de alertas para detectar
anomalias en los mensajes de pagos; Emision de re-
gulacion con el fin de que las entidades que otorgan
el servicio de transferencias de fondos implementen
medidas de control; Establecimiento de protocolos y
procedimientos que documenten las acciones a to-
mar en caso de que se materialicen riesgos de ciber-
seguridad; Designacion de oficial de seguridad de la
informacién responsable de las politicas de riesgos
de ciberseguridad; Implementacién de un proceso de
autoevaluacion. Lo anterior, para solventar las defi-
ciensas de los Sistemas de conexion a (SPEI) y para
fortalecer otros Sistemas Financieros.

El ciberdelincuente busca aprovecharse de los
fallos de seguridad y sacar un beneficio, es ese hac-
ker negro que busca sacar beneficios, actia en oca-
siones por razones econodmicas, razones ideoldgicas
o0 por venganza. El ciberdelincuente tiene amplios
conocimientos de seguridad informatica, quien utiliza
herramientas para llevar a cabo ciberataques (Intern-
auta, Instituto Nacional de Ciberseguridad de Espafa
M.P., S.A., 2019)

El ciberdelincuente una vez accediendo a la wifi
facilmente, utiliza herramientas y roba nuestros da-
tos personales, para cometer ciberdelitos o vender-
los para su propio beneficio tales como: ciberacoso
o ciberbullyng, suplantacion de identidad, grooming,
sexting, ransomware, phishing. Se analizara cada ci-
berdelito, su definicion, se investigara si hay noticias
respecto a esos delitos en Jalisco, se determinara
qué datos personales son robados, se determinara
si este ciberdelito esta contemplado en la legislacién
estatal, y por ultimo se describiran recomendaciones
para evitar cada ciberdelito.

Ciberacoso o ciberbullyng:

Acto intencionado, ya sea por parte de un

individuo o un grupo, teniendo como fin el

danar o molestar a una persona median-
te el uso de tecnologias de la informacién
y la comunicacién (TIC) en especifico el
internet o teléfono celular (Inegi.Org.MXx,
2017).

Jalisco es el cuarto lugar con mas jovenes de 12 a
19 afos que han sido ciberacosados. (Informador Mx,
2019).

El ciberdelincuente roba fotos de desnudos, men-
sajes intimos, videos intimos, descifra contrasefias
simples, se hace pasar por menor de edad, solicita
datos personales utilizando artimanas.

El ciberacosador puede enviar mensajes a través
de redes sociales'® o correos electronicos, los cuales
en cuestion de minutos llegan a muchos compafieros,
con el fin de burlarse 0 amenazar a su victima. Las
victimas de ciberacoso se pueden sentir heridas, eno-
jadas, odiadas y con ganas de suicidarse.

En ocasiones la practica del ciberdelincuente por
venganza, crea una identidad digital falsa de su vic-
tima al extremo de hacerla pasar en ocasiones por
dama de compafiia e inclusive realiza publicaciones
de fantasias de su victima, provocando con ello que
la usuaria ponga en riesgo su integridad.

El ciberacoso es un peligro que debemos recono-
cer, es una realidad que forma parte del mundo digital
(Nora Mudiiz, 2019).

El Cédigo Penal para el Estado Libre y Soberano
de Jalisco, actualmente en su Titulo Quinto, Capitulo
I, que habla de los ultrajes a la moral o a las buenas
costumbres e incitacion a la prostitucion, articulo 135
bis, establece:

Quien obtenga de persona mayor de edad,
material con contenido erotico sexual y sin
su consentimiento lo divulgue original o al-

terado, se le impondra una pena de dos

18 La fabrica de engafios-redes sociales. Recuperado en: https://
www.youtube.com/watch?v=i2tSrvLxYbE
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a cinco afios de prision. Cuando el ultraje
senalado en el parrafo anterior se cometa
a través de las tecnologias de la informa-
cion y la comunicacion, se le impondra al
responsable una pena de cuatro a ocho
anos de prision. Este delito se perseguira
por querella de la parte ofendida. Se esta-
ra a lo previsto en el Codigo Penal Federal
cuando los hechos se adecuen al delito de
pornografia de personas menores de die-
ciocho anos de edad o de personas que
no tienen capacidad para comprender el
significado del hecho o de personas que
no tienen capacidad para resistirlo (Codi-
go Penal para el Estado Libre y Soberano
de Jalisco, 2019).

Como se advierte del articulo antes citado, prevé
cuando se hace uso de las tecnologias de la informa-
cién y la comunicacion. Se considera que este tipo de
ciberdelito debe estar en una Ley referente a Ciber-
seguridad y Ciberdelitos, en el cual se otorgue mayor
informacién a los usuarios de internet para que ten-
gan mayores indicios para denunciar y se lleve una
correcta integracion de la carpeta de investigacion
correspondiente.

Algunas recomendaciones para evitar el cibera-
coso son: Mantener en el caso de los menores de
edad la comunicacién con sus padres'®, recabar toda
la evidencia necesaria para acreditar circunstancias
de modo, tiempo y lugar, no aceptar invitaciones en
redes sociales de desconocidos, mantener cuidado
con los datos personales que se suben al internet,
en caso de recibir mensajes ofensivos comunicarlo
a la autoridad competente,? no seguir el juego a los
acosadores hay que romper el silencio, configura la
privacidad de tus redes sociales?!, descarga antivirus
en tu smartphone, computadora, elabora contrasefias
robustas, no des click a paginas que no cuenten con

19 Prevencion del Abuso Infantil. Video Recuperado en: https://www.
educacionpas.org/Lobo/Basico/Civismo-Digital/Ciberbullying

20 Policia Cibernética, dependiente de la Fiscalia General de Jalisco.
21 Utiliza la guia para la configuracion de privacidad en redes
sociales, emitida por el Instituto Nacional de Transparencia, Acceso a la

Informacion y Proteccién de Datos Personales. Recuperado en: http://
inicio.inai.org.mx/Guias/Guia_Configuracion_RS.PDF
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https://w.w.w. y que tengan candado color verde, en-
sefiar a usar al menor con responsabilidad las redes
sociales, internet y comentarle que herramientas pue-
de utilizar para su proteccion.

Suplantacién de identidad o robo de identidad:

“El robo de identidad se produce cuando
alguien obtiene ilegalmente la informacion
personal de otra persona y la utiliza para
cometer fraude o un robo”. El tipo de in-
formacion personal podria ser cualquier
cosa, desde datos generales, como tu
nombre o direccion, hasta datos mas es-
pecificos, como los registros de los hospi-
tales, los detalles de la declaracion fiscal
o la informacién bancaria. Existen varias
maneras habituales de las que se puede
cometer el robo de identidad (Karpersky,
2019).

En Jalisco en los ultimos dias es muy comun el robo
de identidad en el infonavit??, victimas revelan que
desconocidos falsificaron su informacion y pidieron
créditos para adquirir viviendas (Informador. Mx,
2019). También es muy comun escuchar que han
creado un perfil de facebook utilizando tus datos per-
sonales. Se aprovecha de la anonimidad que le otor-
ga el ciberespacio.

En Jalisco de acuerdo a un reporte llamado “Ro-
ban identidad a Pensiones en Jalisco” realizado por
Luis Herrera en Reporte indigo, informa que los frau-
des por suplantacién de identidad estan desfalcando
al Instituto de Pensiones de Jalisco y sus afiliados.
Durante el 2019 se han registrado cinco casos y en
el pasado sexenio hubo 14, este ultimo dato lo sus-
tenta con un informe que se brindd via solicitud de
transparencia identificada con el folio 04056619.2% Lo
anterior, hace evidente que los practicantes de ciber-
delitos cada dia roban mas datos personales.

2 |nstituto del Fondo Nacional de la Vivienda para los Trabajadores.

2 Roban identidad a Pensiones en Jalisco. Recuperado en: https://www.
reporteindigo.com/reporte/roban-identidad-a-pensionados-en-jalisco-
fraudes-prestamos-desfalco-infonavit/



El ciberdelincuente vende los datos personales
al mejor postor, inclusive en la dark web?*, sitio donde
se puede acceder con buscadores de internet espe-
ciales y conseguir informacion ilegal (Netflix, 2017).
En ocasiones envian un mensaje de texto para que
se visite una pagina web para robar datos personales,
es lo que se denomina Smishing (Condusef, 2019).

El Cédigo Penal para el Estado Libre y Soberano
de Jalisco, actualmente en su Titulo Sexto, Capitulo
IV, que habla suplantacion de identidad, articulo 143
quater, establece:

Ill. Al que asuma, suplante, se apropie o
utilice, a través de internet, cualquier sis-
tema informatico o medio de comunica-
cion, la identidad de una persona fisica o
juridica que no le pertenezca, producien-
do con ello un dafio moral o patrimonial, u
obteniendo un lucro o un provecho indebi-
do para si o para otra persona.

Se aumentara hasta en una mitad las pe-
nas previstas en el presente articulo, a

Comete el delito de suplantacion de iden-
tidad quien suplante con fines ilicitos o
de lucro, se atribuya la identidad de otra
persona por cualquier medio, u otorgue su
consentimiento para llevar la suplantacion
de su identidad, produciendo con ello un
darfio moral o patrimonial, u obteniendo
un lucro o un provecho indebido para si
0 para otra persona. Este delito se san-
cionara con prision de tres a ocho afios y
multa de mil a dos mil veces el valor diario
de la Unidad de Medida y Actualizacion.
Seran equiparables al delito de suplanta-
cién de identidad y se impondran las pe-
nas establecidas en este articulo:

1. Al que por algtin uso de medio electréni-
co, telematico o electronico obtenga algun
lucro indebido para si o para otro o genere
un dafo patrimonial a otro, valiéndose de
alguna manipulacion informatica o inter-
cepcion de datos de envio, cuyo objeto
sea el empleo no autorizado de datos per-
sonales o el acceso no autorizado a base
de datos automatizados para suplantar
identidades;

1. Al que transfiera, posea o utilice datos
identificativos de otra persona con la in-
tencion de cometer, favorecer o intentar
cualquier actividad ilicita; o

24 La web obscura, los sitios ocultos de internet.

quien se valga de la homonimia, parecido
fisico o similitud de la voz para cometer el
delito; asi como en el supuesto en que el
sujeto activo del delito tenga licenciatura,
ingenieria o cualquier otro grado académi-
co en el rubro de informatica, computacion
o telematica (Cdédigo Penal para el Estado
Libre y Soberano de Jalisco, 2019).

Como se advierte del articulo antes citado, prevé en
su fracciones | y Il ya involucra términos como medio
electronico, telematico o electronico e internet. Este
tipo de ciberdelito debe estar en una Ley referente a
Ciberseguridad y Ciberdelitos, en el cual se otorgue
mayor informacion a los usuarios de internet para que
tengan mayores indicios para denunciar y se lleve
una correcta integracion de la carpeta de investiga-
cion correspondiente.

Para prevenir la suplantacién de identidad o robo
de identidad: Mantener en el caso de los menores de
edad la comunicacion con sus padres, recabar toda
la evidencia necesaria para acreditar circunstancias
de modo, tiempo y lugar, no aceptar invitaciones en
redes sociales de desconocidos, no dar click a co-
rreos que te ofrezcan premios tentadores, en caso
de recibirlos hacerlo del conocimiento a la autoridad
competente,? tener cuidado con los datos personales
que se suben al internet, revisa tus estados de cuen-

25 Policia Cibernética, dependiente de la Fiscalia General de Jalisco.
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tas, configura la privacidad de tus redes sociales?,
descarga antivirus en tu smarphone, computadora,
elabora contrasefias robustas, mantén actualizado tu
smartphone o computadora, no des click a paginas
que no cuenten con https://w.w.w. y que tengan can-
dado color verde, ensefiar a usar al menor con res-
ponsabilidad las redes sociales, internet y comentarle
qué herramientas puede utilizar para su proteccion,
utilizar las guias emitidas por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales (INAI)?.

La Condusef respecto a este tipo de ciberdelito
recomienda: No ingresar nombres de usuario y con-
trasefias en sitios desconocidos. Evitar compartir in-
formacion financiera. Utilizar sélo paginas electroni-
cas que cuenten con certificados de seguridad. En
caso de extravio de documentos personales presen-
tar una denuncia ante la autoridad correspondiente.
Evitar proporcionar datos personales a encuestado-
res via telefonica. Revisar periddicamente tus esta-
dos de cuenta para detectar a tiempo cualquier ope-
racion irregular.

Cabe destacar que en este articulo del Cdédigo
Penal para el Estado Libre y Soberano de Jalisco,
también contiene la figura del ciberdelito llamado
Phishing que es un tipo de fraude mediante el cual
hacen pasar por una institucion financiera y te en-
vian un mensaje indicandote un error en tu cuenta
bancaria, al ingresar tus datos, obtienen tu informa-
cion confidencial como: nimeros de tus tarjetas de
crédito, claves, datos de cuentas bancarias, contra-
sefias. (Condusef, 2019). El ciberdelincuente realiza
llamadas telefénicas o envia correos electrénicos a
los usuarios, solicitando datos financieros o datos
personales.

Otra forma en la que los ciberdelincuentes roban
datos financieros o datos personales, es mediante el
ciberdelito Vishing o phishing telefonico, mediante el

2 Utiliza la guia para la configuracion de privacidad en redes sociales, emi-
tida por el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales. Recuperado en: http://inicio.inai.org.mx/
Guias/Guia_Configuracion_RS.PDF

27 Guia para prevenir robo de identidad. Recuperado en: http://inicio.inai.org.
mx/nuevo/Guia%20Robo%20ldentidad. pdf
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cual te llaman para comunicarte si tus tarjetas tienen
cargos y derivado de ello el usuario proporcione infor-
macién (Condusef, 2019).

En Jalisco el phishing, vishing, suplantacién de
identidad son muy comunes en el mes de diciembre,
cuando los usuarios realizan compras en el buen fin.
(Informador M.X., 2017)

Anteriormente he comentado que los mas vulne-
rables en las redes sociales para que les roben sus
datos personales son los menores de edad, son vic-
timas faciles en el ciberespacio, tal es el caso que
el ciberdelincuente una vez que se empodera de los
datos personales los vende a adultos peddfilos que
practican el Grooming, en el internet.

Grooming o Cibergrooming:

Es el acoso o acercamiento a un menor
ejercido por un adulto con fines sexuales.
Concretamente, se refiere a acciones rea-
lizadas deliberadamente para establecer
una relacion y un control emocional sobre
un nifio o nifia con el fin de preparar el
terreno para el abuso sexual del menor,
incluyéndose en este desde el contacto
fisico hasta las relaciones virtuales y la
obtencién de pornografia infantil (Inteco,
2019).

En Jalisco también se dan casos de grooming, pues
entre enero y julio de 2018, se sumaron 53 investi-
gaciones por casos de acoso, principalmente en las
redes sociales de facebook y whatsapp (Informador
Mx, 2018), en las anteriores aplicaciones el ciberde-
lincuente crea perfiles falsos en caso de facebook o
envia mensajes para iniciar una relaciéon con los me-
nores de edad, el objetivo es incitar al menor a partici-
par en actos de naturaleza sexual, solicitandole le en-
vié fotos intimas o videos. Poco a poco el practicante
de ciberdelitos va aplicando estrategia para lograr su
objetivo. La primera fase seria el sexo virtual y en su
caso aplica ciberacoso. La segunda y ultima fase se-
ria el contacto fisico con el menor de edad y logran el
abuso infantil.



En el tema que nos ocupa, el ciberdelincuen-
te accede a la red social del menor, roba sus datos
personales a través de juegos de aplicaciones como
roblox y los vende o utiliza para lograr el grooming.

Cabe destacar que en la mayoria de los casos
cambia la conducta del menor a la de victima, y por
la falta de comunicacion con sus padres no hace del
conocimiento lo que esta sufriendo, por lo que es ne-
cesario observar al menor porque regularmente cam-
bia sus habitos respecto al uso de internet pues lo
hara a escondidas, perdera el interés por el estudio,
tal vez hasta pérdida de apetito, manifestara cambios
de humor, manifestara miedos, problemas de salud.

En virtud de que en este ciberdelito el objetivo
principal son los menores, la Fundacion de la Pre-
vencion del Abuso Infantil, en su seccion de civismo
digital, da a conocer un video dirigido a menores para
que conozcan mas sobre el grooming.?®

El Codigo Penal para el Estado Libre y Soberano
de Jalisco, actualmente en su Titulo Quinto bis, Capi-
tulo I, que habla de Corrupcion de Menores, articulo
142-A, establece:

Se impondra de tres a seis afios de prision
y multa de cien a doscientas veces el valor
diario de la Unidad de Medida y Actualiza-
cién a la persona que facilite, provoque,
induzca o promueva en persona menor
de edad o con quien no tenga capacidad
para comprender el significado del hecho:

1. El habito de la mendicidad;

1. El habito de consumir alcohol, drogas o
sustancias similares;

Ill. La iniciacion o préactica de la actividad
sexual, la realizacion de actividades se-
Xxuales explicitas, actos con connotacién
sexual, el envio de imagenes o sonidos

28 Prevencion del Abuso Infantil. Video Recuperado en: https://www.educa-
cionpas.org/Lobo/Intermedio/Civismo-Digital/Grooming

de si misma con contenido sexual o a la
aceptacion de un encuentro sexual, o

IV. La comisién de cualquier delito.

Cuando se trate de los actos menciona-
dos y el sujeto activo del delito empleare
cualquier tipo de violencia, o se valiese de
alguna situacién de mando, poder, funcién
publica o autoridad que tuviere, la pena
sera de cuatro a siete afios de prision y
multa de doscientos a quinientas veces
el valor diario de la Unidad de Medida y
Actualizacion.

Cuando el acto de corrupcion se realice
a través de las tecnologias de la informa-
cién y la comunicacion, al responsable se
le impondra de seis a doce afios de pri-
sién y multa de doscientos cincuenta a
quinientos cincuenta veces el valor diario
de la Unidad de Medida y Actualizacion,
sin perjuicio de las penas correspondien-
tes a los demas delitos que en su caso se
cometan.

Se aumentara en una cuarta parte de la
pena que corresponda, cuando la victima
u ofendido de los delitos de este capitulo,
sea persona menor de doce afios.

Cuando la corrupcién de la victima conlle-
ve un beneficio econémico para el corrup-
tor se estara a lo previsto en la Ley Ge-
neral para Prevenir, Sancionar y Erradicar
los Delitos en Materia de Trata de Perso-
nas y para la Proteccion y Asistencia a las
Victimas de estos Delitos.
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Como se advierte del articulo antes citado, prevé
cuando se hace uso de las tecnologias de la infor-
macién y la comunicacion. Ciberdelito que debe estar
contemplado en una Ley referente a Ciberseguridad y
Ciberdelitos, en el cual se otorgue mayor informacién
a los usuarios de internet para que tengan mayores
indicios para denunciar y se lleve una correcta inte-
gracion de la carpeta de investigacion correspondien-
te.

Para evitar el grooming son: mantener en el caso
de los menores de edad la comunicacion con sus
padres?, recabar toda la evidencia necesaria para
acreditar circunstancias de modo, tiempo y lugar, no
aceptar invitaciones en redes sociales de desconoci-
dos, tener cuidado con los datos personales que se
suben al internet en especial con las fotos y videos in-
timos, configura la privacidad de tus redes sociales®,
descarga antivirus en tu smarphone, computadora,
elabora contrasenas robustas, mantén actualizado tu
smartphone o computadora, no des click a paginas
que no cuenten con https://w.w.w. y que tengan can-
dado color verde, ensefiar a usar al menor con res-
ponsabilidad las redes sociales, internet y comentarle
que herramientas puede utilizar para su proteccion.

Sexting definiciones:

Es un término tomado del inglés que une
sex (sexo) y texting (envié de mensajes de
texto via SMS desde teléfonos méviles. El
término sexting es un nuevo concepto que
significa, recibir, enviar, o reenviar mensa-
jes de texto, imagenes o fotografias, que
presentan un contenido sexual explicito,
via internet o teléfono celular (Martinez,
2017).

Practica de riesgo, sobre todo cuando
implica a los menores de edad. Mediante
el sexting, se envian a través del teléfo-

29 Engarios por internet video ¢ Nos conocemos? Recuperado en: https:/
www.youtube.com/watch?v=NuuppRGDUNk

30 Utiliza la guia para la configuracion de privacidad en redes sociales, emi-
tida por el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales. Recuperado en: http:/inicio.inai.org.mx/
Guias/Guia_Configuracion_RS.PDF
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no moévil u otro dispositivo con camara,
fotografias o videos producidos por uno
mismo con connotacién sexual. El riesgo
esta en que una vez enviados estos con-
tenidos, pueden ser utilizados de forma
dafiina por los demas (Is4k, 2019).

En Jalisco en la mayoria de las escuelas primarias,
secundarias, preparatorias e incluso en centros uni-
versitarios esta presente el ciberdelito de sexting o
mejor conocido como packs, pues incluso los usua-
rios de internet practicantes de esta conducta, forma
sus propios grupos en las redes sociales (Informador
Mx, 2018), en principio los usuarios los hacen por jue-
go, satisfaccion o simplemente para sentirse que son
parte del grupo. De hecho en internet en buscador de
google si capturamos packs en Jalisco, nos remite a
una pagina de facebook (packs Jalisco.com)3'.

Packs®? es una modalidad potencializada del sex-
ting (textear respecto al sexo), es un “paquete” de dos
0 mas imagenes. Para intercambiarlas, algunos jove-
nes han creado grupos privados en redes sociales.
Y de acuerdo con especialistas consultados, alguien
del grupo puede traicionar la confianza de los involu-
crados y difundir las fotografias sin consentimiento de
las afectadas. Como consecuencia, surge el bullying
(acoso escolar) y, en el peor de los casos, hay riesgo
de ser victima de la trata de blancas. (Universidad de
Guadalajra, 2017)

En este ciberdelito el principal dato personal
robado son las fotos y videos intimas de las redes
sociales como facebook , whatsapp, snapchat, insta-
gram que los usuarios mismos producen, puede ser
por voluntad propia del usuario de internet formando
grupos muy reservados o porque un ciberdelincuen-
te logro conexion con los dispositivos de los usuarios
y roba los datos personales. Datos personales que
vende al mejor postor, que en ocasiones son del cri-
men organizado dedicados a trata de blancas o red
de prostitucion infantil.

31 https://es-la.facebook.com/Packs-Jalisco-com-485705978595311/

32 Prevencion del Abuso Infantil. Video Recuperado en: https://www.
educacionpas.org/Lobo-Jovenes/Basico/Civismo-Digital/Que-Hay-de-Los-
Nudes-o-Packs



La obtencion de datos personales por este ci-
berdelito, motiva a que se origine el ciberchantaje,
que consiste en que una persona exija un beneficio
a cambio de no divulgar fotografias o material audio-
visual que afecte el honor del amenazado. Nuestro
Caodigo Penal para el Estado Libre y Soberano de Ja-
lisco, pronto contemplara dicho ciberdelito (Informa-
dor M.X., 2019).

El Codigo Penal para el Estado Libre y Soberano
de Jalisco, actualmente en su Titulo Quinto, Capitulo
I, que habla de los ultrajes a la moral o a las buenas
costumbres e incitacion a la prostitucion, articulo 135
bis, establece:

Quien obtenga de persona mayor de edad,
material con contenido erotico sexual y sin
su consentimiento lo divulgue original o al-
terado, se le impondréa una pena de dos
a cinco afios de prision. Cuando el ultraje
sefialado en el parrafo anterior se cometa
a través de las tecnologias de la informa-
cioén y la comunicacion, se le impondra al
responsable una pena de cuatro a ocho
anos de prisién. Este delito se perseguira
por querella de la parte ofendida. Se esta-
ra a lo previsto en el Cédigo Penal Federal
cuando los hechos se adecuen al delito de
pornografia de personas menores de die-
ciocho afios de edad o de personas que
no tienen capacidad para comprender el
significado del hecho o de personas que
no tienen capacidad para resistirlo (Codi-
go Penal para el Estado Libre y Soberano
de Jalisco, 2019)

El articulo antes citado, prevé cuando se hace uso
de las tecnologias de la informacion y la comunica-
cion. La Ley referente a Ciberseguridad y Ciberdelitos
que se propone debe prever este tipo de ciberdelito,
y otorgar mayor informacion a los usuarios de internet
para que tengan mayores indicios para denunciar y
se lleve una correcta integracion de la carpeta de in-
vestigacion correspondiente.

Recomendaciones preventivas para evitar el sex-
ting o packs son: mantener en el caso de los meno-
res de edad la comunicacion con sus padres, recabar
toda la evidencia necesaria para acreditar circuns-
tancias de modo, tiempo y lugar, concientizar a los
menores del riesgo de tomarse fotos y videos intimos
y el riesgo que esto conlleva, tener cuidado con los
datos personales que se suben al internet en especial
con las fotos y videos intimos que suben en faceb-
bok, whatsapp, configura la privacidad de tus redes
sociales®, descarga antivirus en tu smarphone, com-
putadora, elabora contrasefias robustas, mantén ac-
tualizado tu smartphone o computadora, no des click
a paginas que no cuenten con https://w.w.w. y que
tengan candado color verde, ensefar a usar al menor
con responsabilidad las redes sociales, internet y co-
mentarle que herramientas puede utilizar para su pro-
teccion. Explicar al menor que el hecho de compartir
fotos y videos intimos de una persona desconocida
es un delito.

Ransomware:

Software malicioso que infecta el orde-
nador y muestra mensajes que exigen el
pago de un rescate para que el sistema
funcione de nuevo. Esta clase de malware
es un sistema de obtencion de dinero cri-
minal que puede instalarse mediante en-
laces engariosos en un mensaje de correo
electronico, mensaje instantaneo o sitio
web. Tiene la capacidad de bloquear la
pantalla de un ordenador o cifrar determi-
nados archivos importantes con una con-

trasefia (Kaspersky, 2019).

El pasado 18 de marzo del presente afio, la Fiscalia
General de la Republica alertd, mediante su cuenta
de twitter sobre la entrada de un cédigo que tomaba
el control de nuestra computadora con tan solo dar un
clic. (Informador M.X., 2019)

33 Utiliza la guia para la configuracioén de privacidad en redes sociales, emi-
tida por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales. Recuperado en: http://inicio.inai.org.mx/
Guias/Guia_Configuracion_RS.PDF
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El ciberdelincuente ingresa a nuestra laptop y en-
cripta toda nuestra informacion, solicita rescate pero
por lo general no se recupera informacion y queda en
su poder.

El Cédigo Penal para el Estado Libre y Soberano
de Jalisco, actualmente en su Titulo Sexto, Capitu-
lo I, que habla de la obtencion ilicita de informacién
electroénica, articulo 143 bis, establece:

Al que sin autorizacién y de manera do-
losa, copie, modifique, destruya o provo-
que pérdida de informacién contenida en
sistemas o equipos de informatica, se le
impondran de seis meses a cuatro afios
de prision y de cien a seiscientos dias de
multa (Codigo Penal para el Estado Libre
y Soberano de Jalisco, 2019).

Las penas previstas en este articulo se incrementa-
ran en una mitad cuando el sujeto pasivo del delito
sea una entidad publica o institucion que integre el
sistema financiero.

Para prevenir se debe realizar un respaldo de la
informacién, actuar con precaucion al seguir los en-
laces de correos electrénicos, mensajes o en redes
sociales, realizar actualizaciones de seguridad, uti-
lizar herramientas anti-ransomware, mantener en el
caso de los menores de edad la comunicacién con
sus padres, recabar toda la evidencia necesaria para
acreditar circunstancias de modo, tiempo y lugar.

Los anteriores son los ciberdelitos mas comu-
nes en Jalisco. Sin embargo, el ciberespacio es tan
amplio y nuestra sociedad Jalisciense va avanzando
tan rapido en el tema de las tecnologias de comuni-
cacion y de la informacion, que se originaran nuevos
ciberdelitos, los cuales en Jalisco no son muy docu-
mentados, como:
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Cracking:

El término “cracking” hace referencia a la
practica que consiste en atacar sistemas
informaticos y software con intencién ma-
liciosa. Por ejemplo, se puede crackear
una contrasefia para acceder a la cuen-
ta de un usuario, o una red Wi-Fi publica
para interceptar los datos que circulan por
ella. Se puede prevenir utilizando un ad-
ministrador de contrasefias e instalando
antivirus. (Avast, 2019).

Spyware:

“Tipo de malware que los hackers utilizan
para espiarle con el fin de acceder a su
informacién personal, detalles bancarios o
actividad en linea”. Se previene instalan-
do actualizaciones recientes, instalando
parches de seguridad recientes, estable-
ciendo niveles altos de sequridad y priva-
cidad, extremando precauciones al mo-
mento de llevar intercambio de archivos,
no dando click a ventanas emergentes.
(Avast, 2019).

Malware y Antimalware:

Malware hace referencia a cualquier tipo
de software malicioso que trata de infectar
un ordenador o un dispositivo movil. Los
hackers utilizan el malware con mdultiples
finalidades, tales como extraer informa-
cién personal o contrasefias, robar dinero
o evitar que los propietarios accedan a su
dispositivo. Se previene utilizando antivi-

rus o antimalware. (Avast, 2019).

Keylogger:

Tipo de spyware que registra en secreto
las pulsaciones de su teclado para que los
ladrones pueden obtener informacién de
su cuenta, datos bancarios y tarjetas de
crédito, nombres de usuario, contraserias



y otros datos personales. Se previene uti-
lizando un software anti-keylogger. (Avast,
2019).

Por lo que es necesario preparase tanto en capaci-

tacion y normatividad en el tema, caso contrario se
estara ante el inminente riesgo de ser victimas de
nuestras propias circunstancias, porque como se cita
anteriormente, los usuarios cada segundo que pasa
proporcionan datos personales al internet, esos da-
tos que seguramente son almacenados en servido-
res gigantescos, y que alguien estara analizando los
metadatos®* y creando nueva tecnologia (inteligencia
artificial).

Inteligencia artificial:

Conjunto de disciplinas de software, 16-
gica, informatica y filosofia que estan
destinadas a hacer que los PC realicen
funciones que se pensaba que eran ex-
clusivamente humanas, como percibir el
significado en el lenguaje escrito o ha-
blado, aprender, reconocer expresiones
faciales, etc. EI campo de la inteligencia
artificial tiene una larga historia tras de si,
con muchos avances anteriores, como el
reconocimiento de caracteres opticos, que
en la actualidad se consideran como algo
cotidiano (Hewlett Packard, 2019).

De acuerdo al Estudio de Habitos de los Usuarios en
Ciberseguridad en México 2019, realizado mediante
mesas de trabajo los dias 28 y 30 de enero, asi como
el 1de febrero del presente afio. Que conté con 5,011
asistentes a las mesas de ciberseguridad la mayoria
menores de edad estudiantes de primaria y secunda-
ria. De los cuales 150 fueron participantes de Jalis-
co. Estudio que reveld que no existe una conciencia
clara del uso de redes sociales e internet. Y que dia
a dia en ese tipo de plataformas comparten fotogra-
fias, ubicaciones u opiniones, con el fin de relacionar-
se. Siendo uno de los problemas mas preocupantes

34 Video. Red en Defensa de los Derechos Digitales M.X. ;,Qué son los me-
tadatos? Recuperado en: https://www.youtube.com/watch?v=iKccR3E6jn4

el que un menor tenga acceso libre a la tecnologia,
dando click y click a todo lo que encuentra en inter-
net. Dando como resultado la importancia de seguir
fomentando las capacidades digitales de los usuarios
de forma integral, donde se incluya el uso seguro y
responsable de las tecnologias, ademas de crearse
politicas publicas, leyes y programas sociales que lo
apoyen. (Gobierno de México, 2019). De lo anterior
se advierte que en Jalisco hace falta capacitarse en
el tema de ciberseguridad, para consecuentemente
no ser victimas de robo de datos personales a través
de ciberdelitos.
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Es importante mencionar que se realiz6 una en-

cuesta sencilla, cuya vitrina metodoldgica es:
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Se entrevisté a menores de entre 13 a 16
afnos de edad, de algunas calles de una
colonia del municipio de Zapopan, Jalisco,
asegurando el anonimato a los entrevistados
y se aplico de forma aleatoria.

El trabajo de campo se realiz6 en el mes de
Junio del 2019.

La muestra se compuso de 96 cuestionarios.

El margen de error de las estimaciones de la
encuesta es de 7+/-5% en la colonia.

La encuesta fue llevada por un servidor.

El nimero de habitantes de dichas calles es
de 500 menores.

Cuya férmula es:

: Poblacion. De calles 500 menores.

: Muestra.

: Probabilidad a favor.

: Probabilidad en contra.

- Nivel de confianza. 95%

. Error de muestra.

z2*p*q*N = 1.96”(2)x0.5x0.5x500

e2(N-1)+z2*p*q 0.05"(2)x(500-1)+1.96A(2)x0.5x0.5

= 96 personas



Las preguntas de cuestionario son respecto: Al tema
de ciberseguridad y ciberdelitos, consistentes en:

1. ¢ Conoce el ramsomware?, la mayoria de las
respuestas fue: no.

2. ;Comparte datos personales mediante wifi
publicas?, la mayoria de las respuestas fue:
Si.

3. ¢ Conoces los cookies?, la mayoria de las
respuestas fue: no.

4. ; Como proteges tu router wifi?, la mayoria de
las respuestas fue desconozco.

5. ¢ Utilizar una misma contrasefia para todos
tus sitios?, la mayoria de las respuestas fue:
utilizé una distinta.

6. ¢ En facebook compartes fotos y videos?, la
mayoria de las respuestas fue: si.

7. ¢ En facebook configuras tu privacidad?, la
mayoria de las respuestas fue: no.

8. ¢ Tienes instalado antivirus en tu laptop?, la
mayoria de las respuestas fue: no.

9. ¢ Conoces qué es un packs?, la mayoria de
las respuestas fue: si.

10. ¢Sabes qué es el ciberacoso?, la mayoria
de las respuestas fue: no.

11. ¢ Te han molestado mediante alguna red
social?, la mayoria de las respuestas fue: si.



Lo anterior se puede apreciar en la grafica siguiente:

Respuestas de 96 entrevistados =100%

Derivado de lo anterior, se sugiere que se debe ex-
pedir una Ley de Ciberseguridad®® y Ciberdelitos en
el Estado de Jalisco, que en sustancia responda al
desarrollo de internet, de las redes sociales y la tec-
nologia y que en el tema de las sanciones remita a
nuestro Cédigo Penal para el Estado Libre y Sobera-
no de Jalisco.

Para emitirse deber realizarse en colaboracion
con autoridades internacionales especializadas en
temas de ciberdelitos, toda vez que la tecnologia ha
tenido un rapido avance y debe existir armonizacion
en las leyes contra ciberdelitos. Y asi obtener benefi-
cios para nuestra Ley Estatal.

3 Es la practica de defender las computadoras y los servidores, los disposi-
tivos moviles, los sistemas electrénicos, las redes y los datos de ataques
maliciosos. También se conoce como seguridad de tecnologia de la infor-
macion o seguridad de la informacion electrénica. El término es amplio
y se aplica a numerosos elementos, desde seguridad informatica hasta
recuperacion ante desastres y educacion del usuario final. Recuperado
en: https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-
security
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Positivas
20%

Negativas
80%



Autoridades Internacionales con normatividad en mité Interministerial sobre Ciberseguridad

temas de ciberseguridad: (2015); Reglamento Funcionamiento Co-

mité Interministerial sobre Ciberseguridad

En Colombia tienen: CONPES 3701 DE
2011 Lineamientos Ciberseguridad y Ci-
berdefensa. Ley 527 de 1999- Validez ju-
ridica y probatoria de la informacion elec-
tronica; Ley 594 de 2000 — Ley General
de Archivos — Criterios de Seguridad; Ley

(2015); Agenda Digital 2020 (CSIRT CHI-
LE, 2019).

En  Unién  Europea:  “Reglamento
2019/881” (Viafirma, 2019).

679 de 2001 — Pornografia Infantil — Res-
ponsabilidad ISPs; Ley 962 de 2005 -Sim-
plificacion y Racionalizacion de Tramite.

En México contamos con la Policia Federal, la cual de
conformidad con el Manual de organizacién General,
establece que contara con:

Atributos de seguridad en la informacion
electronica de entidades publicas; Ley
1150 de 2007 — Seguridad de la informa-
cién electrénica en contratacion en linea;
Ley 1266 de 2008 — Habeas data finan-
ciera, y sequridad en datos personales;
Ley 1273 de 2008 — Delitos Informaticos
y proteccion del bien juridico tutelado que
es la informacion; Ley 1341 de 2009 —
Tecnologias de la Informacion y aplicacion
de seguridad; Ley 1437 de 2011 — Proce-
dimiento Administrativo y aplicacion de
criterios de seguridad; Ley 1480 de 2011
— Proteccién al consumidor por medios
electrénicos. Seguridad en transacciones
electrénicas; Decreto Ley 019 de 2012
Racionalizacion de tramites a través de
medios electrénicos. Criterio de seguri-
dad; Ley 1581 de 2012, Ley estatutaria de
Proteccion de datos personales; Ley 1623
de 2013 — Ley de Inteligencia — Criterios
de sequridad; Ley 1712 de 2014 — Trans-
parencia en el acceso a la informacion pu-
blica (CERTICAMARA SA, 2014).

En Chile tienen: Respuestas y Comenta-
rios a Consulta Ciudadana Politica Nacio-
nal sobre Ciberseguridad; Respuestas y
Comentarios a Consulta Ciudadana Poli-
tica Nacional sobre Ciberseguridad; Texto
consulta publica Politica Nacional de Ci-
berseguridad (2016); Documento Bases
Politica Nacional sobre Ciberseguridad
(2015); DTO-533_17-JUL-2015 Crea Co-

» Division Cientifica que establecera los

mecanismos, lineamientos, politicas,
protocolos y procedimientos que permitan la
aplicacion de herramientas técnico-cientificas
en las funciones que desarrolla la Institucion,
mediante la seleccidn e implementacion de
tecnologias a los procesos y los servicios en
especialidades de criminalistica, investigacion
de delitos electrénicos y seguridad de
sistemas de informacion, y aquellos en los
que se requiera la aplicacion.

Coordinacion para la Prevencion de Delitos
Electrénicos que conducira las acciones de
investigacion de las conductas delictivas

que utilicen medios electrénicos para su
comision, asi como aquellas que representen
amenazas y ataques a los sistemas de
informacion, a través de la respuesta a
solicitudes de colaboracién, monitoreo

de la red publica de Internet y aplicacion
tecnolégica, electronica, informatica y de
telecomunicaciones, desarrollada por los
laboratorios de innovaciones, para prevenir
y combatir aquellas conductas posiblemente
constitutivas de delito en el territorio nacional.

Direccion General de Prevencion de Delitos
Cibernéticos que dirige las acciones y
procedimientos basados en el analisis de

la informacioén de la operacion de actores

o grupos delictivos, asi como hechos
delictivos en cuya comision se utilicen medios
cibernéticos, mediante el uso de herramientas
especializadas para la vigilancia, monitoreo y
rastreo de la red publica de Internet, asi como
la identificacion, recoleccion y analisis de la
informacién contenida en indicios digitales,
con la finalidad de prevenir e investigar los
delitos en coadyuvancia con las areas de
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la Institucidn y autoridades competentes
conforme a las disposiciones aplicables.

» Direccién General del Centro Especializado
en Respuesta Tecnoldgica que coordinara
las respuestas a incidentes de seguridad
informatica en la estructura informatica critica
de México, en colaboracion con los diferentes
6rdenes de gobierno y actores sociales,
mediante la aplicacion de técnicas cientificas
para la identificacion y mitigacion de
incidentes cibernéticos, asi como de métodos
avanzados de investigacion y analisis, a fin
de prevenir y combatir delitos que se cometan
utilizando medios electronicos o tecnolégicos.

 Direccién General de Laboratorios en
Investigacion Electrénica y Forense que
determinara los mecanismos de proteccién
para la infraestructura informatica
critica del pais en tiempo real, a través
de la operacion de los laboratorios en
investigacion electronica y forense, con la
finalidad de implementar canales seguros
para el intercambio de informacion de las
investigaciones, con organismos homélogos
nacionales y extranjeros conforme a las
disposiciones aplicables.

Ademas la Coordinacion para la Prevenciéon de De-
litos Electrénicos tendra la atribucion de establecer
alianzas de cooperacién con organismos y autorida-
des nacionales e internacionales relacionados con la
prevencién de delitos electrénicos.3¢

En Jalisco se cuenta con la Policia Cibernética
que fue creada con la finalidad de detectar por medio
del patrullaje en la red, los sitios, procesos y respon-
sables de las diferentes conductas delictivas que se
puedan cometer en contra y a través de medios infor-
maticos y electrénicos. La Fiscalia General del Esta-
do a través de la coordinacion de Policia Cibernética
brinda orientacion a la ciudadania respecto de los pa-
sos que debera seguir para presentar una denuncia
en caso de ser victima de un delito cometido a través
del uso de las tecnologias de la informacion, ademas
de que la Policia Cibernética colabora con el Minis-
terio Publico de asi requerirlo en las investigaciones.

3 Articulo 27, fraccion VII, del Reglamento la Ley de la Policia Federal.
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Es necesario destacar que al tener conexiéon con
internet se ingresa al ciberespacio donde el usuario
adquiere una identidad digital e incluso una vida que
en ocasiones es andnima, y hace cosas que en su
vida fisica no se atreve hacer o decir.

Se propone que entre los temas que debe con-
tener la Ley de Ciberseguridad y Ciberdelitos en el
Estado de Jalisco, se consideren los siguientes:

1.- Disposiciones Generales:

En las que se establezca la naturaleza e interpre-
tacion de la Ley.

2.- Objetivos de la Ley:

Donde se establezca que regulara las platafor-
mas digitales, las redes sociales, aplicaciones, el
internet de la cosas, entre otras comunicaciones
digitales.

3.- Glosario de la Ley:

Que se debera entender por amenaza, sujeto ac-
tivo, sujeto pasivo, activo de informacion, ciber-
defensa, datos personales, riesgo, entre otros.

Donde se explique conceptos propios de la Ley.

4.- Supletoriedad.

5.- De la comunicacion digital:

Donde con apoyo de expertos en ciberseguri-
dad que formen parte de las mesas de trabajo
se establezca en especifico cada tema referente
a: Plataformas digitales, aplicaciones, redes so-
ciales, del internet de las cosas, de la inteligencia
artificial, el wifi publico, sitios web.

6.- De las autoridades cibernéticas:

En este apartado se debe establecer qué autori-
dades deben intervenir en caso de ciberdelitos,
sus obligaciones, funciones y facultades. Centro
de reaccion a incidentes. Policias cibernéticas.



7.- De la Cooperacion de asociaciones privadas
en temas de ciberseguridad:

En virtud de que en un futuro muy cercano todo
sera digital, por lo que es necesario involucrar a
las asociaciones privadas, recordando que la ci-
berseguridad es un compromiso de todos.

8.- De la cooperacion de autoridades internacio-
nales.

9.- Capacitacion en temas de Ciberseguridad:

Este apartado debera establecerse que se otor-
gara presupuesto a las autoridades cibernéticas
para efectos de capacitar en temas de cibersegu-
ridad, manejo de portales, registro de identidades
digitales, el internet de las cosas y sus riesgos,
estudio de ciberdelitos, prevencion de ciberdeli-
tos, inteligencia artificial, big data, creando guias,
videos educativos, se lleven a cabo campafas
para elaborar contrasefas seguras, se den herra-
mientas para detectar las fake news en redes so-
ciales, como proteger wifi, como hacer compras
seguras en internet, como proteger a nuestro
menores en internet, como descargar antivirus,
como proteger nuestros smartphone, como cifrar
nuestros datos personales, crear juegos educa-
tivos para menores en temas de ciberseguridad,
ciberdelito y cémo prevenirlos, celebrar convenio
con autoridades internacionales para formar peri-
to ciberforenses y porque no ciberabogados, for-
mas de autenticacion en el ciberespacio.

El ciberabogado debera tener conocimientos in-
formaticos y en ciberseguridad, puesto que todo
se encontrara en la red, para asesorar a su clien-
te desde el ciberespacio; con formacion digital;
y con conocimientos de las normas que intentan
ordenar el ciberespacio, donde asesora a ciuda-
danos, organizaciones y empresas en materias
TIC (Tecnologias de la Informacién y la Comuni-
cacion) y por otro lado asesora a ciberciudada-
nos y ciberempresas en el nuevo entorno, con
nuevos paradigmas, conflictos y normas (Cam-
pus Internacional Ciberseguridad, 2019).

La capacitacion de ser de acuerdo al sector que
vaya dirigida, sea seguridad publica, militar, edu-
cacional, ambiental, entre otras.

Con el objetivo de lograr la ciberresilencia: capa-
cidad de los sectores publico, privado, y de la so-
ciedad para enfrentar este entorno sin que afecte
su habilidad de operar dia con dia se denomina
(McKinsey&Company, 2018). Es importante in-
vertirle a la educacién ya que no hay tiempo, la
tecnologia nos estéd superando y debemos tener
el control.

10.- De los ciberdelitos, apartado donde se es-
tablezca:

Descripcion, en especifico de cada ciberdelito
con apoyo de experto en la materia.

11.- Evidencia digital:

Donde se establezca qué elementos son necesa-
rios para acreditar el tipo de ciberdelito, procedi-
miento para llevar acopio de evidencia, si deben
ser certificaciones de publicaciones ante notario,
como ofrecer peritos o informes, cémo llevar la
actuacion mediante orden de un juez, analisis de
imagenes y videos, qué métodos debemos utili-
zar para analisis de evidencia, cémo deducir a
qué redes sociales estuvo conectado el ciberde-
lincuente, como acreditar si la evidencia fue bo-
rrada intencionalmente, como descubrir las hue-
llas en el ciberespacio. Valdria la pena agregar un
apartado de ciberforense e informatica forense.

Informéatica forense: Aplicacion de técnicas cien-
tificas y analiticas especializadas en la infraes-
tructura y dispositivos tecnolégicos que permite
identificar, preservar, analizar y presentar datos
que sean validos dentro de un proceso legal. En
la actualidad la estructura documental de presen-
tacion de cualquier reclamacioén judicial, quere-
llas o escrito tiene una estructura clara y definida,
que permanece invariable, y que de no ser asi se
rechaza por defecto de forma (Es Ciber, 2019).
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12.- Sanciones:

Donde se establezca que se aplicaran las penas
establecidas en nuestro Cédigo Penal para el Es-
tado Libre y Soberano de Jalisco, pero haciendo
reformas en el sentido de que seran mas seve-
ras, dependiendo del modus operandi del ciber-
delincuente.
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Conclusiones

Ante el evidente y acelerado avance de las tecnolo-
gias de informacion y comunicaciones, es necesario
concientizar a las autoridades y a los usuarios de in-
ternet, de los riesgos que hay en el ciberespacio, pues
como quedd demostrado en el contenido del presente
articulo, los practicantes ciberdelincuentes se ponen
a la vanguardia de la tecnologia para obtener robo de
datos personales, ingresando de forma no autorizada
a sistemas informaticos y financieros, creando apli-
caciones y sitios webs falsos, accediendo a disposi-
tivos inteligentes que se conectan a internet y estan
vinculados a los smartphone o teléfonos inteligentes
como las pulseras inteligentes, enviado correos elec-
tronicos falsos, por medio de bocinas inteligentes, y
todo para obtener un beneficio econémico, idealista
0 por venganza.

Es de suma importancia otorgar informacion de
los ciberdelitos a los ciudadanos Jaliscienses tales
como: 1.- Ciberacoso o ciberbullyng; 2.- Suplanta-
cion de identidad; 3.- Grooming; 4.- Sexting; 5.- Ran-
somware; 6.- Phishin; 7.- Smishing; y 8.-Vishing. Los
ciudadanos Jaliscienses deben conocer las amena-
zas y riesgos que enfrentaran cuando utilizan la tec-
nologia y el ciberespacio.

Se debe estar a la vanguardia en tecnologia por-
que surgiran nuevos ciberdelitos, por lo que es nece-
sario cooperar con autoridades internacionales como
Estonia, Colombia, Chile, Espafia, Singapur, Estados
Unidos, Japén respecto al tema de ciberdelitos, de
acuerdo a informes de la Condusef en el primer tri-
mestre de 2019, las quejas por fraudes cibernéticos
crecieron un 19% respecto al 2018 y representan
cada afio una mayor proporcion®’.

Es necesario destinar mayor presupuesto a
campanas de publicidad respecto a la cultura de ci-
berseguridad, para lograr que se realice via radio,
television, redes sociales, sitios webs, realizar foros,
infografias, folletos que lleguen como coloquialmente
se menciona al ciudadano de a pie.

37 Fraudes cibernéticos y tradiciones. Consultado en: https://www.condusef.
gob.mx/gbmx/?p=estadisticas



Se generen politicas publicas donde se involu-
cren a las autoridades de los tres niveles Federal, Es-
tatal y Municipal competentes en el sector educativo
y tecnoldgico, para que se establezca como materia
en las escuelas el tema de ciberseguridad y ciberde-
litos, toda vez que los menores son los mas expues-
tos a ciberdelitos. Y se capacite respecto al uso de
wifi seguras, antivirus, sitios webs, compras online,
cuidado de datos personales, redes sociales, correos
electronicos infectados, servicios en la nube seguros,
herramientas para dispositivos para evitar robo de da-
tos personales.

Es necesario se expida una Ley de Cibersegu-
ridad y Ciberdelitos en el Estado de Jalisco, que en
sustancia responda al desarrollo de internet, de las
redes sociales y la tecnologia y que en el tema de
las sanciones remita a nuestro Cddigo Penal para el
Estado Libre y Soberano de Jalisco.

Dar al Internet de las cosas, uso responsable, por
ejemplo en el caso de pulseras inteligentes pueden
ayudar para integrar debidamente el expediente cli-
nico de los usuarios. El analisis de las grandes canti-
dades de informacién puede ser utilizada para un fin
positivo mejoraria nuestra calidad de vida e incluso
nuestro planeta, seriamos un Jalisco digital de primer
mundo y tendriamos control en: ciberambiente, cibe-
reducacion, cibergobierno, cibercomercio, cibersani-
dad.

Debemos estar muy preparados en temas de ci-
berseguridad y ciberdelitos, es necesario que nues-
tras normas evolucionen, caso contrario la gran infor-
macion que es almacenada, puede ser utilizada para
obtener el control total de todos los servicios.

Se debe cuidar a los menores cuando estén
usando la conexién de internet, porque son los mas
vulnerables, se debe hablar y tratar los temas de ci-
berdelitos para lograr concientizarlos, y lograr que
cuando haya reuniones familiares convivan y no es-
tén Unicamente conectados a las redes sociales.

Luis Abraham
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Resumen

En la actualidad son sabidas las constantes tensiones y conflictos a los que
se enfrentan las instituciones de educacion e investigacion, las bibliotecas,
los museos y los archivos en su labor de digitalizar los documentos que po-
seen o administran, ya sea por mandato legal o administrativo. Lo anterior,
en virtud de que los libros y los archivos también pueden ser depositarios de
otros derechos como el de autor, la privacidad y la proteccion de datos, que,
en algunas ocasiones prohiben la reproduccién o difusién de obras artisti-
cas o literarias y para el caso que nos ocupa, le otorgan al titular el derecho
exclusivo a autorizar o prohibir la transformacion de la obra (digitalizacion).
Por lo tanto, mediante una busqueda documental y hermenéutica, se dejara
a disposicion del lector, una interpretacion progresiva del derecho de trans-
formacion de las obras protegidas.

Avanzando en nuestro razonamiento, se propondra una solucién a la
colision de derechos para determinar si se encuadra en una causal de in-
fraccion al derecho de autor y en consecuencia sera necesario contar con
el consentimiento expreso del titular, o si, por el contrario, derivado de las
interpretaciones de las doctrinas del fair use y transformative use, asi como
del principio de la progresividad y no regresividad, el juicio de proporciona-
lidad y el de la prueba de los tres pasos del Convenio de Berna se usaran
como base de la propuesta para la configuracion de una nueva politica pu-
blica, amparada en beneficio de la sociedad y la busqueda amigable de la

informacion en Internet.




I. Introduccidn: Limites y alcances
del derecho a la informacion y los
derechos de autor

Segun Villanueva (2006, p. 23) la expresion es la
forma a través de la cual la persona exterioriza sus
pensamientos en signos, palabras o gestos que ten-
gan como proposito comunicar algo. En virtud de lo
anterior, el tratadista refuerza la idea a través de la
interpretacion que hace el Tribunal Constitucional Es-
panol al advertir que “...la libertad de expresién tiene
por objeto pensamientos, ideas y opiniones, concepto
amplio dentro del que deben incluirse también creen-
cias y los juicios de valor” (Villanueva, 2006, p. 23).

En la misma linea argumentativa, la Suprema
Corte de Estados Unidos en una de sus labores mas
recientes de interpretar la primera enmienda, instaura
que, la libertad de expresion conlleva la libertad de
escuchar y la prohibicion al Estado de limitar la in-
formacion a la cual pueden recurrir los miembros del
publico (Ackerman y Sandoval, 2015, pp. 16 y 17).
En consecuencia, se puede afirmar que, la libertad de
expresion es uno de los derechos fundamentales de
las personas porque representa la prolongacioén de la
garantia individual de pensar, ejercicio sin el cual no
es posible aventurar la posibilidad del desarrollo de
las personas en sociedad (Villanueva, 2006, p. 23).

Como se afirmé arriba, la consolidacion contem-
poranea de la libertad de expresion es resultado in-
equivoco del desarrollo educativo de las personas. La
educacion hace las veces de instrumento esencial de
transmisién de conciencia y del vehiculo que habilita
a las personas para el ejercicio pleno del sentido de
ciudadania, cuya aprehension colectiva entrafia una
sociedad civil con mayores espacios de participacion
e injerencias en la res publica (Villanueva, 2006, p.
25).

Por otra parte, es menester sefialar que todos
los derechos humanos tienen como caracteristica pri-
mordial la interdependencia, asi como la progresivi-
dad y la no regresividad, esto quiere decir que existe
una obligacién de los Estados de generar en cada
momento histérico una mayor proteccion y garantia
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de los derechos humanos, de tal forma que siempre
estén en constante evolucién y bajo ninguna justifi-
cacion en retroceso (Comision Estatal de Derechos
Humanos Jalisco)'.

En ese orden de ideas, de la Parra (2015b, p. 18)
asevera que:

“la libertad de expresion deja de ser un
derecho humano que imponia una abs-
tencién al Estado para que no se entro-
metiera en la comunicacion de opiniones
y pensamientos, transformandose en el
moderno derecho a la informacién: un
derecho humano que amplia el contorno
tradicional de la libertad de expresion, in-
tegrado por un haz de facultades juridicas
que, incluso, reclaman la actividad del Es-
tado para la salvaguarda del intercambio
de informacién”.

De suerte que se puede afirmar que el derecho a la
informacion viene a reforzar las prerrogativas consis-
tentes en la libertad de buscar, recibir y difundir infor-
macion e ideas por cualquier medio, sin considera-
cion de fronteras, ya sea oralmente, por escrito o en
forma impresa o artistica, o por cualquier otro medio
de expresion, conocido o por conocerse.

En esa sintonia, Cendejas (2010, pp. 8 a 10), ad-
vierte que es importante delimitar el contenido de las
libertades de investigar, difundir y recibir informacion,
y para ello se dio a la tarea de concretarlas de la si-
guiente manera:

a) La libertad de investigar informacion: es
la facultad de acceder directamente a
las fuentes de la informacion adecuadas,
a la informacion y a las opiniones que
son necesarias para elaborar el mensaje
informativo que se pretende transmitir.

b) La libertad de difundir informacion: es la
libertad de informar, de difundir el mensaje

' Para mas informacion, consulte la pagina de la Comisién Estatal de Dere-
chos Humanos Jalisco, apartado de Principios constitucionales en materia
de derechos humanos, disponible en: http://cedhj.org.mx/principios_cons-
titucionales.asp



informativo. Es la facultad activa que tutela
no solo el hecho mismo de la difusion,
sino también el contenido y la actividad de
busqueda de la informacion.

c) Lalibertad de recibir informacion:
comprende la posibilidad para toda
persona de recibir informacion libremente,
sin restricciones o trabas injustificadas.
Asimismo, la libertad de recepcion
comprende el derecho de recibir libremente
toda la gama de informaciones y opiniones
que puedan darse.

Ahora veamos que la libertad de informacion ve a la
persona receptora siempre como un sujeto pasivo
que tiene la facultad de elegir el medio por el cual ha
de recibir esa informacion.

Habria que decir que en el momento en que haya
una sola informacion, o una sola opinién, o ideologia,
Cendejas (2010 pp. 8 a 10) propone que puede decir-
se que la facultad de recibir informacion y opiniones
no se facilita plenamente, es decir, en el momento en
que cualquiera de las opciones existentes o posibles
desaparece esta sufriendo una limitacién al derecho a
optar como una forma de ejercitar el derecho a recibir.

Como se advirtié arriba, se puede argumentar
que el derecho a la informaciéon ha evolucionado y
crecido lo suficiente para convertirse en un derecho
humano autdbnomo y justiciable. No obstante de lo an-
terior, se le sigue llamando tradicionalmente como “li-
bertad de expresion”; asimismo, se le suele confundir
con una de sus extensiones, el “derecho de acceso a
la informacion publica gubernamental” (de la Parra,
2015, p. 14).

Todavia cabe sefalar que Cendejas (2010, p.
17) asegura que, resulta importante mencionar que
la informacion en un Estado democratico se conci-
be como un bien de interés general necesario para
la participacion ciudadana en la democracia, y como
tal bien, ademas de ser tutelado juridicamente, debe
ser prestado a todos los ciudadanos por los poderes
publicos.

En otro orden de ideas, la Organizacién Mundial
de la Propiedad Intelectual (OMPI, 2017), define al

derecho de autor como un conjunto de derechos ex-
clusivos encaminados a la proteccién de las obras li-
terarias y artisticas. La finalidad del derecho de autor
es retribuir los esfuerzos intelectuales de los autores
a la vez que promover las ciencias, la cultura y las
artes.

Por esa razon, los Estados le otorgan una serie
de derechos exclusivos a los creadores de las obras,
reconociéndoles ese conjunto de derechos, también
los amparan a través de diversas medidas de protec-
cion. En el caso de México, el autor o el titular que
considere violentado su derecho puede recurrir a las
vias administrativas, civiles o penales para solicitar a
las autoridades competentes el cese de la violacion;
dichas vias pueden iniciarse paralela o conjuntamen-
te, sin necesidad de agotar una previamente, es de-
cir, se confiere a los autores una serie de derechos
patrimoniales y morales exclusivos. Los derechos
patrimoniales estan relacionados con la explotacion
econdémica de la obra, mientras que los derechos
morales protegen los intereses personales del autor
sobre la obra.

En otro sentido, la OMPI (2017) ha sefialado en
las aportaciones de la tradicion del derecho anglosa-
jén o common law, que la prioridad en esta tradicion
es la explotacion econdmica de la obra y, por consi-
guiente, el derecho de autor es considerado un dere-
cho patrimonial, o sea, de propiedad, y constituye un
titulo que facilita la explotacion econdmica.

Antagonicamente, la OMPI (2017) ha sostenido
que, en la tradicion del derecho codificado o derecho
civil, da por sentado que la expresion creativa consti-
tuye un elemento inherente a la persona y de la per-
sonalidad del ser humano y, en consecuencia, el de-
recho de autor se inscribe en la érbita de los derechos
naturales de la persona, con lo cual ese derecho na-
tural queda ligado intimamente a la persona del autor.
En esa tradicion se considera que el derecho de autor
es un derecho personal, una extension de la libertad
de expresion, es decir, un derecho que forma parte de
los derechos humanos.
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Simultdneamente la OMPI (2017) concluye que,
pese a sus aparentes diferencias, en ambas tradicio-
nes se establece la necesidad de proteger al autor,
pues es éste quien crea obras que son necesarias
para las industrias culturales, sin desmedro de la ne-
cesidad de poner al alcance del publico las expresio-
nes creativas de dicho autor. En otras palabras, aun-
que ambas tradiciones parten de criterios totalmente
distintos, no cabe duda de que, tanto en una tradicion
como en la otra, la finalidad practica suele ser la mis-
ma, aunque se llegue a ella por diferentes sendas.

Asimismo, Corredoira (2012, p. 20) afirma que
en el derecho anglosajon y el espafiol cualquier de
los dos sistemas la clave o “core” del asunto es el
mismo: se protege la obra original o derivada, no la
simple idea, que se plasma en un soporte tangible
o intangible sin necesidad de registro ni de acciones
especificas para su reconocimiento.

Igualmente, recordemos que los derechos de au-
tor no protegen las ideas, quien lea tal obra, podra
servirse libre e impunemente, de las ideas, principios,
hipotesis y reglas que encierra (Rogel, 2012, pp. 19
y 20).

A. Los derechos morales

De la Parra (2015a, p. 209) explica que aunque en un
principio el derecho de autor tenia un contenido mera-
mente econdmico, con el tiempo se fueron regulando
aspectos para proteger los aspectos no pecuniarios,
es decir, los intelectuales.

En esa sintonia el citado autor continua expo-
niendo que los derechos morales tienen como fin
ultimo proteger la dignidad de los autores, toda vez
que, las obras se consideran manifestaciones de la
personalidad del autor.

Asimismo, de la Parra (2015a, p. 209) afirma que
los derechos morales se han ido reconociendo tanto
en el sistema del derecho civil o codificado como en
el del copyright (anglosajon).
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Volviendo al tema que nos ocupa, de la Parra
(2015a, p. 211) advierte que el derecho moral del au-
tor no es un derecho innato, es decir, no se adquiere
por el simple hecho de ser persona, sino que se ne-
cesita de un acto de creacion intelectual.

Bajo la misma linea argumentativa, la OMPI pro-
pone a los Estados miembros el reconocimiento mi-
nimo de las siguientes facultades del derecho moral:

a) Elderecho de paternidad; y

b) El derecho a oponerse a algunas
modificaciones de la obra.

A su vez, las leyes y la doctrina se han dado a la ta-
rea de delimitar y definir dichas facultades. Magana
(2013, pp. 41 a 43) advierte que los mismos se pue-
den enlistar en los siguientes tipos y los define de la
siguiente manera:

a) El derecho de divulgacion: también es
conocido como derecho de edicion o
publicacion y consiste en que el autor tiene
derecho a dar a conocer su obra —asi como
a elegir la forma de hacerlo— o mantenerla
inédita.

b) El derecho de paternidad: consiste en ser
reconocido como autor de todo acto de
reproducciéon o comunicacion de su obra, a
través de su nombre o su seudénimo.

c) Elderecho de respeto: el autor tiene la
facultad de exigir respeto sobre la integridad
de su obra, es decir, que su obra no sea
modificada o deformada por un tercero.

d) El derecho de modificacion: el creador de
una obra puede modificarla posteriormente.

e) El derecho de retracto: llamado también
derecho de arrepentimiento. El autor tiene la
prerrogativa de retirar su obra del comercio
en cualquier momento. Sin embargo, puede
ser acreedor al pago de dafios y perjuicios
que dicha accién ocasione.

f) El derecho de oposicion: esto, es, impedir
que se le atribuya una obra que no es de su
autoria.



Hay que mencionar ademas que la vigencia de los
derechos morales es imprescriptible y son derechos
irrenunciables (Magafia, 2013, p. 40).

B. Los derechos patrimoniales

Segun la OMPI (2017), los derechos patrimonia-
les que se conceden a los autores pueden dividirse
en tres categorias principales:

a) El derecho de reproduccion;
b) El derecho de traduccion y adaptacion; y

c) Elderecho de interpretacion o ejecucion
publicas, de radiodifusiéon y de comunicacion
al publico.

Al mismo tiempo, de la Parra (2015a, p. 233 a 249)
asegura que las formas mas usuales de explotacion
son la reproduccion, la distribucion, la comunicacién
publica y la transformacion; mismas que las define de
la siguiente manera:

a) El derecho de reproduccion: es la facultad
clasica del derecho de explotacion,
y es aquella por virtud de la cual se
pueden autorizar o prohibir los actos de
reproduccion de una obra.

Como se sefald arriba, de la Parra, cita
el articulo 16, fraccién VI de la Ley Fede-
ral del Derecho de Autor, con el objeto de
evidenciar, lo que se debe entender por
reproduccion:

Articulo 16.- La obra podra hacerse
del conocimiento publico mediante
los actos que se describen a conti-

nuacion:

()

VI. Reproduccion: La realizacion
de uno o varios ejemplares de una
obra, de un fonograma o de un vi-

deograma, en cualquier forma tangi-

b)

c)

ble, incluyendo cualquier almacena-
miento permanente o temporal por
medios electrénicos, aunque se tra-
te de la realizacién bidimensional de

una obra tridimensional o viceversa.

Avanzando en nuestra investigacion de la
Parra (2015a) advierte que en la actua-
lidad se debe contar con una definicion
mas amplia y para ello cita a Lipszyc quien
lo define como:

“El derecho de reproduccién es la fa-
cultad de explotar la obra en su for-
ma original o transformada, median-
te su fijacion material en cualquier
medio y por cualquier procedimiento
que permita su comunicacion y la
obtencién de una o varias copias de
todo o parte de ella”.

El derecho de distribucién: es el
complemento tradicional a la facultad
de reproduccién, en tanto se refiere a la
circulacion de los ejemplares de la obra.

Dicho lo anterior, cabe resaltar que uno de
los aspectos a considerar desde la 6ptica
del citado autor, es la figura del agotamien-
to del derecho, es decir, el agotamiento de
la facultad de distribucién consiste en que,
una vez verificada la primera venta de un
ejemplar concreto de una obra, se agota o
extingue la facultad de distribucion.

El derecho de comunicacion publica: segun
de la Parra (2015a), la comunicacion publica
es un acto de explotaciéon conceptualmente
opuesto a la distribucioén, en tanto que ésta
ultima se refiere a la posibilidad de adquirir
la propiedad o el uso de los ejemplares de
la obra, mientras que en la comunicacion
publica no hay esa posibilidad.

Por lo tanto, la comunicacién publica es
la difusion de la obra sin circulacion de
copias destinadas a ser apropiadas o usa-
das por el publico.
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d) Derecho de transformacion: en virtud de
que no existe una definicién de qué se debe
entender por transformacion en nuestra
legislacion, de la Parra (2015a) cita a
Lipszyc quien lo define como “El derecho
de transformacion consiste en la facultad
del autor de explotar su obra autorizando
la creacion de obras derivadas de ella:
adaptaciones, traducciones, revisiones,
actualizaciones, resimenes, extractos,
arreglos musicales, compilaciones,
antologias, etc.”.

Cabe recordar que, en relacion con el derecho de tra-
duccion, adaptacion, trasformacion o, dicho de otra
forma, las obras derivadas, seran protegidas en lo
que tengan como original, pero sélo podran ser ex-
plotadas cuando hayan sido autorizadas por el titular
de los derechos de la obra primigenia o que sirvi6 de
base para realizar la obra derivada (Magafa, 2013,
p. 46).

Ademas, podemos destacar que la vigencia de
los derechos patrimoniales es la vida del autor, mas
cien anos (en el caso de México), existen paises don-
de la vigencia varia, pero en ningun motivo puede
ser menor a cincuenta afios segun lo sefialado por el
Convenio de Berna.

C. Limites y excepciones del derecho
de autor

Por otra parte, es generalmente aceptado que, bajo
ciertas circunstancias y en determinados casos, exis-
ta la necesidad de crear un balance entre los dere-
chos de los autores y el interés general (Valles, 2015,
pp. 428 y 429).

Es por eso que, esos derechos patrimoniales es-
tan supeditados a las limitaciones que estén expresa-
mente establecidas en el Convenio de Berna, a saber,
en la regla de los tres pasos de naturaleza acumu-
lativa, estas son: a) en ciertos casos especiales; b)
que no entren en conflicto con la explotaciéon normal
de la obra; y ¢) que no perjudiquen injustificadamente
los intereses legitimos del autor; misma que da ori-
gen a algunas excepciones o uso justo (fair use) en
el derecho anglosajon; tales como cita de textos, a la
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copia privada, la copia de seguridad, la crestomatia,
asi como la transformacion de la obra, para que las
personas con discapacidad puedan acceder a ella,
mismas que no necesitaran del consentimiento del

titular, ni retribuirle econémicamente.

La diferencia de ambas tradiciones es que por
un lado en el derecho codificado o civil, se prevé un
listado concreto y restrictivo de excepciones a los de-
rechos patrimoniales; listado que el legislador cons-
truye con base en la prueba de los tres pasos. Por
su parte, el régimen del fair use en el derecho de los
Estados Unidos es un sistema abierto en el que, uti-
lizando determinadas reglas, la procedencia o no de
la excepcion debera analizarse caso por caso y su
interpretacion, en ultima instancia correspondera a un
juez (Valles, 2015, pp. 428 a 432).

Valles (2015, p. 428) asegura que la Copyright
Law, proporciona un esquema mucho mas abierto y
flexible, asi como una lista no limitativa de excepcio-
nes. Sin embargo, la citada ley establece que para
determinar si el uso de una obra se considera como
fair use, debera realizarse un analisis caso por caso
de los siguientes factores:

a) el proposito y caracter del uso,
considerando si este Ultimo es de naturaleza
comercial o si es para propositos educativos
sin fines de lucro;

b) la naturaleza de la obra protegida;

c) lacantidad y sustancia de la porcién
utilizada en relacion con la totalidad de la
obra protegida; y

d) el efecto del uso respecto del mercado
potencial o valor de la obra protegida.

Como resultado, se evidencia que tanto las excep-
ciones del derecho codificado o civil y el fair use del
copyright tienen como objetivo salvaguardar la liber-
tad de expresion de los individuos y el derecho del
publico a la informacion, lo cual promueve el libre flujo
de la informacion (Valles, 2015, p. 431).



II. El andlisis de la doctrina del
uso justo (fair use) y su extension
a la doctrina del derecho de
transformacion (transformative
use) para facilitar la busqueda de
informacion en Internet

El advenimiento del internet ha creado una verdade-
ra revolucion de la informacién. Sin embargo, con la
llegada de los nuevos medios tecnolégicos e informa-
ticos de difusion, a través de los cuales se accede a
las obras literarias, el contexto inicial en el cual nacié
el derecho de autor se ha ido modificando, imponien-
do nuevos retos (Herrera, 2015, p. 61). Lo que ha
provocado la movilizaciéon de diversos sectores para
proteger sus intereses, lo que ha traido como conse-
cuencia, la destacada participacion del juez quien, en
Ultima instancia, es el Unico que puede interpretar la
ley, cuando ésta no cuenta con la capacidad de dar
respuesta a la controversia.

Por otra parte, los motores de busqueda son sis-
temas tecnolégicos que permiten al usuario de Inter-
net explorar y acceder a la informacion. Ademas, con
ellos se facilita la busqueda sistematica y ordenada
de la informacion. Los argumentos de defensa cuan-
do los motores de busqueda publican en linea con-
tenidos protegidos, han sido el fair use, el uso trans-
formativo (transformative use), el derecho de cita y la
licencia implicita (Rengifo, 2016, pp. 33 y 34).

Es importante tomar en cuenta que cuando el fair
use se esgrime como medio de defensa en un litigio,
el juez debe analizar los ya mencionados cuatro fac-
tores: 1) el propésito del uso de la obra originaria den-
tro de la obra derivada, teniendo en cuenta si se trata
de una satira o una parodia y si el uso es comercial
0 no comercial; 2) la naturaleza de la obra, mirando
por ejemplo, si es una obra de ficcidn o si es una obra
académica; 3) la cantidad y relevancia de las excertas
que han sido tomadas por el trabajo derivado de la
obra original; y 4) el criterio de si la obra transformada
le quita mercado o valor a la obra original (Rengifo,
2016, p. 36).

Por fortuna, recientemente la jurisprudencia nor-
teamericana elabor¢ el criterio del transformative use,
que al parecer ha venido adquiriendo mayor impor-
tancia que los otros cuatro mencionados (Rengifo,
2016, pp. 36 y 37). La base de dicho criterio descan-
sa en el “uso creativo”, siempre y cuando el propdsito
de la obra original sea transformado, permitiendo a
la vez que se cumplan los objetivos primordiales del
derecho de autor: el acceso al conocimiento y la pro-
mocion de las artes, la ciencia y la cultura (Herrera,
2015, p. 61).

En este apartado trataremos de analizar la juris-
prudencia norteamericana del fair use y el transfor-
mative use aplicado a los motores de busqueda, se
citan a continuacién algunos extractos de los casos
previamente analizados por el catedratico Rengifo
(2016, pp. 37 a 47):

Caso Kelly vs. Arriba Soft Corp: El Noveno Circui-
to sefiald que el uso de los motores de busqueda de
los thumbnails o imagenes reducidas que se usaban
en respuesta a la informacién requerida era justo en
la medida en que las pequefias versiones de la ima-
gen original no suplantaban la necesidad de ésta; asi-
mismo certificd que los thumbnails eran transformati-
vos y que el uso era justo por el public benefit que los
motores proporcionaban a la sociedad. Es decir, se
trataba del mejoramiento del acceso a la informacion
en internet versus la expresion artistica. Luego afirmo
que seria improbable que alguien hiciese uso de las
imagenes reducidas con propdsitos estéticos ya que
al ampliarse las imagenes perdian claridad (Rengifo,
2016, p. 37). Por tanto, el Noveno Circuito resolvio
que no habia infraccion al derecho de autor, en vir-
tud de que Arriba transformo la obra de Kelly, misma
que al descargarse y ampliarse se distorsionaba, por
tanto, no podia competir y causar un detrimento a los
intereses econdmicos del autor; por lo cual, pes6é mas
el beneficio social por encima del particular.

Caso Perfect 10: Perfect 10 es una revista muy
similar a Playboy. Google como parte de su servicio
de busqueda de imagenes, hace una reduccién de
las imagenes, copias en miniatura o thumbnails para
permitir que vayan direccionadas a un sitio donde el
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usuario puede verlas completas. Perfect 10 demando
a Amazon y a Google por estar reproduciendo ilicita-
mente las imagenes sobre las cuales tiene copyright.
El juez consideré que no habia violacion, puesto que
el propésito del uso de las obras habia cambiado
para convertirse en mecanismos de busqueda e in-
formacion. Asimismo, se concluy6 que transforman-
do la obra artistica en un instrumento de referencia
electronica se proporciona un beneficio a la sociedad
(Rengifo, 2016, pp. 38 y 39). En este caso es evidente
que el juez tomo por analogia los criterios del anterior
caso, donde también el beneficio general prevalecid
sobre los intereses del autor.

Caso Google Books: En el presente caso, los ti-
tulares demandaron a Google por cuanto para ellos
el Library Project y el Google Books Project infringian
sus derechos de autor. Google hace y retiene copia
de los libros, permite que las bibliotecas descarguen
y retengan una copia digital, y facilita que el publico
busque los textos o los libros digitalmente copiados o
reproducidos y pueda ver representaciones de snip-
pets del texto (vista recortada o tijereteada de los li-
bros) (Rengifo, 2016, p. 41).

La primera instancia consider6 que el Google
Books Program no constituia un mercado substituto
de las obras originales. El juez del Distrito de New
York exoneré a Google por cuanto, aun en presencia
de reproduccion de la obra, su finalidad es la de fa-
cilitar la busqueda de libros por internet. Asi, ofrece
informacion de los libros a través de extractos, o snip-
pets, los cuales no constituyen un instrumento que
suplante al libro, sino un medio que facilita su acceso;
por lo tanto, produce un alto beneficio social y no hay
violacion del copyright (Rengifo, 2016, p. 41).

Llegando a este punto, la Corte de Apelaciones
sostuvo y dictamind que la informacion relacionada
con el libro no es monopolio del titular, sino que otro
sujeto la puede suministrar. Sin embargo, es sabido,
que una obra no se puede digitalizar sin la autoriza-
cién de su creador. Entonces, ante esta dificultad la
Corte diferencia entre la obra derivada, la cual, por
supuesto, hace parte de los derechos exclusivos del
autor, y distingue por otro lado la informacion relacio-
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nada con la obra original, la cual no se halla dentro
del alcance de los derechos exclusivos (Rengifo,
2016, p. 43).

La Corte concluy6 que, el propésito de la copia
es altamente transformativo; que la exhibicion publica
del texto es limitada; que las revelaciones no impli-
can un significativo mercado sustituto de los aspectos
protegidos de las obras originales, y que la naturaleza
comercial y la motivacion de ganancia de Google no
justifica rechazar la limitaciéon del fair use (Rengifo,
2016, p. 47).

Asi que, las decisiones de la Corte en el caso de
Google han creado un precedente importante, mis-
mos que podria servir de base en posteriores deci-
siones jurisprudenciales. Algunos especialistas sos-
tienen que posiciones como la asumida en este caso
promoveran mayor innovacion y creacion (Herrera,
2015, p. 82).



III. El juicio de proporcionalidad

y la prueba de los tres pasos del
Convenio de Berna, para construir
una nueva excepcion al derecho de
autor en México para beneficiar

a las instituciones de educacioén e
investigacion, las bibliotecas, los
museos y los archivos

Una vez estudiado someramente el marco teorico
conceptual de los derechos en colision y el analisis
de las doctrinas del fair use y transformative use, se
pasara a la ultima parte de la investigacion, para ar-
gumentar a través del juicio de proporcionalidad, si
el derecho codificado o civil, especificamente si en
el derecho mexicano encuadraria la posibilidad de
que las instituciones de educacién e investigacion,
asi como las bibliotecas, los museos y los archivos
pueden transformar obras, con el objetivo de facilitar
la busqueda amigable y sencilla de la informacién, ya
sea a través de la doctrina del fransformative use o
partes de ésta e inclusive a través del juicio de pro-
porcionalidad y la prueba de los tres pasos del Con-
venio de Berna.

En la actualidad, el juez se ha convertido en la
figura primordial de la interpretacién y argumenta-
cion creativa para la solucion de casos, es decir, la
hermenéutica juridica ha permitido que los jueces no
s6lo basen sus decisiones en los aspectos légicos-
formales del pensamiento, sino que ademas permite
tomar en cuenta los factores y circunstancias propios
del comprender no sodlo linglisticos, sino de las barre-
ras culturales y la distancia entre el texto y la época
actual de necesidades y realidades de la sociedad
contemporanea (Aguilera y Lépez, 2014, pp. 83 y 84).

Es asi que, la proporcionalidad se ha convertido
en una herramienta que ya no pertenece Unicamente
a la labor del juez constitucional, sino que en la actua-
lidad cualquier juez esta llamado a cumplir con la ley
fundamental (Aguilera y Lopez, 2014, p. 85).

Para reforzar lo antes dicho, por mandato consti-
tucional, el articulo primero de la Constitucién Politica
de los Estados Unidos Mexicanos, en sus parrafos

segundo y tercero, contiene la obligacion de inter-
pretar las normas en materia de derechos humanos
conforme a la Constitucion y con los tratados inter-
nacionales, favoreciendo la proteccién mas amplia a
la persona; también advierte que, “toda autoridad pu-
blica”, en el ambito de sus competencias, estan obli-
gadas a promover, respetar, proteger y garantizar los
derechos humanos, bajo los principios de universali-
dad, interdependencia, indivisibilidad y progresividad.

De igual manera, la labor del interprete constitu-
cional se ha constituido al dia de hoy como uno de
los pilares fundamentales del Estado constitucional
democratico, por tanto, el principio de proporcionali-
dad se ha vuelto un instrumento indispensable para
justificar las decisiones judiciales relacionadas con la
limitacion o restriccion de los derechos fundamenta-
les (Aguilera y Lopez, 2014, p. 87).

Al mismo tiempo, resulta importante destacar
que Herrara (2015, p. 60) advierte que hay quienes
esgrimen que Europa deberia acoger la doctrina del
fair use; abarcando también a los paises del derecho
codificado o derecho civil, esto es, los paises latinoa-
mericanos; lo anterior para darle mayor autonomia
interpretativa al juez. A fin de reafirmar el mencionado
criterio, la autora cita a Griffiths, mismo que sostiene:

“El desarrollo de dicha teoria no solo per-
mitiria aliviar la inflexibilidad de aquellas
predominantes corrientes europeas, sino
que ademas, reduciria la ventaja com-
petitiva que tiene Estados Unidos sobre
Europa, y ademas aseguraria un grado
de armonizacion dado el aumento de ju-
risdicciones que han acogido la doctrina

en analisis”.

En virtud de lo anteriormente narrado y fundado al
momento, se pasara al test de proporcionalidad, para
tratar de encuadrar los supuestos en cada uno de los
subprincipios del test, es decir, la idoneidad, la nece-
sidad y la proporcionalidad en strictu sensu.
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El subprincipio de idoneidad o
adecuacion:

Dicho principio establece que toda intervencion a los
derechos fundamentales debe tener un fin constitu-
cionalmente legitimo y que ésta sea para favorecer
su obtencién (Aguilera y Lépez, 2014, p. 89). Asimis-
mo, que la restriccién que sufre el derecho resulte
realmente util para justificar el fin perseguido, dicho
en sentido negativo, que no sea absolutamente inutil
(Perello, s.f., p. 70).

Por consiguiente, a fin de dar cabal cumplimiento
a la noble mision de las instituciones de educacion
e investigacion, las bibliotecas, los museos y los ar-
chivos, esto es, el convertirse en verdaderos ecosis-
temas de la informacion, el aumentar el numero de
lectores, incentivar la investigacion y difundir el cono-
cimiento; resulta importante considerar las ventajas
de contar con un sistema digital de busqueda, am-
parado en las nuevas tecnologias, con el objeto de
facilitar al usuario la investigacion; de ahi que, al tener
una vista en miniatura de los resultados (thumbnails)
y con base en ello, se pueda encontrar el libro mas
rapido, guiandose por la portada, el disefio de la mis-
ma, los colores o cualquier otro signo visible que haga
identificable la obra del resto, sin duda trae grandes
ventajas paralos usuarios.

Ademas, el poder contar con una vista recortada
o tijereteada de los libros (snippets), le ayudaria a los
usuarios a seleccionar de un mar de opciones, cuales
obras le servirdn de base para su investigacion y al
mismo tiempo sabra dénde buscarlos o bien, cuando
sea el caso, dénde comprarlos. Si se analiza deteni-
damente el presente parrafo y el anterior, resulta evi-
dente que el usuario se veria altamente beneficiado;
pues ahorraria tiempo y dinero considerablemente,
sin dejar de lado que la busqueda de la informacion
también trae como consecuencia, el acceso al cono-
cimiento y a la promocion de las artes, la ciencia y la
cultura, sin dejar de lado la toma de decisiones bajo
una opinién objetiva, oportuna y veraz.
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Al mismo tiempo, a fin de dar cabal cumplimiento
a la prueba de los tres pasos del Convenio de Berna 'y
proporcionar mayor peso al argumento vertido, resul-
ta sustancial analizar el primero de los puntos del test,
que también podrian permitir la intromision al derecho
de autor. Valles (2015, p. 435) advierte que el elemen-
to se refiere a que las excepciones seran Unicamente
aplicables en “determinados casos especiales”. Por
lo cual, la autora anade que en el informe del Grupo
Especial de la Organizacion Mundial del Comercio de
junio de 2000 (Grupo Especial), en “determinados” se
refiere que:

El término significa que, con arreglo a la
primera condicion, una excepcion o limita-
cioén prevista en la legislacion nacién debe
estar claramente definida. Sin embargo,
no es necesario identificar explicitamente
todas y cada una de las situaciones posi-
bles a las que podria aplicarse la excep-
cién siempre que su alcance sea conocido
y particularizado. Esto garantiza un grado
de suficiente certidumbre juridica.

Ademas, cuando explica el significado de “especia-
les” establece que:

Las excepciones o limitaciones deben ser
limitadas en cuanto a su campo de apli-
cacion o excepcionales en su alcance [...]
una excepcion o ilimitacion debe ser es-
tricta en sentido cuantitativo y en el cua-
litativo. Esto sugiere un ambito reducido,
asi como un objeto excepcional o carac-

teristico [...].

Consideramos ahora la importancia de sefalar que la
excepcion o limitacién no necesariamente debe es-
tar en la ley de forma expresa, es decir, que el juez
en su caso, puede a través de este criterio, pronun-
ciarse a favor de la intromision, al advertir que dicha
intromision es en beneficio de la sociedad; también
hay que recordar que no sélo la ley es fuente del de-
recho, sino que las resoluciones de otros tribunales,
la jurisprudencia o incluso la doctrina pueden fungir
como pilares para que el juez pueda sustentar sus
determinaciones.



El subprincipio de necesidad:

Este principio sefala que toda intervencion debe ser
la mas benigna con el derecho fundamental interve-
nido, ademas, implica la comparaciéon adoptada por
el legislador y otros medios alternativos (Aguilera y
Lopez, 2014, p. 89). Es decir, habra de optarse por
aquella intromisién que implique una menor restric-
cion en la esfera juridica de los afectados, esto, es
que no se imponga un sacrificio claramente innece-
sario (Perello, s.f., p. 70).

Por consiguiente, la creacion de un sistema di-
gital de busqueda es precisamente para la ubicacion
de obras, no asi para la lectura de las mismas; de lo
contrario, habra que tener cuidado, pues podriamos
encuadrar en una causal de infraccion. Si bien es
cierto, han existido casos como Sony Corp. of Am. v.
Universal City Studios y Bill Graham Archives, donde
las Cortes norteamericanas han determinado que en
ciertas ocasiones la copia completa de una obra pue-
de considerarse como un uso justo (Herrera, 2015, p.
66), siempre sera recomendable atender al caso par-
ticular. Como ejemplo, en el derecho mexicano existe
la posibilidad de que las instituciones de educacion e
investigacion, las bibliotecas, los museos y los archi-
vos puedan reproducir la totalidad de la obra, siempre
que la misma ya no se halle en el mercado y que exis-
ta el riesgo fundado de su posible desaparicion por su
deterioro natural.

De igual modo, los sistemas digitales de bus-
queda se basaran en la informacion relacionada con
la obra original, no asi con el derecho exclusivo que
tienen los autores de autorizar o prohibir su digitaliza-
cion; en consecuencia, las obras se convertirian en
una herramienta de busqueda, restriccion que resulta
la mas generosa al derecho de autor. No obstante,
las instituciones de educacion e investigacion, las bi-
bliotecas, los museos y los archivos también pueden
ampararse bajo las excepciones que permiten las le-
gislaciones nacionales, como el caso del derecho de
cita, la copia privada, la copia de seguridad o cuando
la obra se encuentre en el dominio publico. Asimismo,
para el sustento del citado criterio, resulta importante
destacar, que la informacion relacionada con la obra

no puede convertirse en un monopolio del autor, de
lo contrario, tal como afirma Herrera (2015, p. 68), se
crearia en algunas circunstancias, no expansiones
del conocimiento sino limitaciones al mismo.

A fin de dar una mayor argumentacion a la intro-
mision del derecho de autor, y analizar el segundo
de los elementos de la prueba de los tres pasos del
Convenio de Berna, Valles (2015, p. 436) indica que
el segundo elemento establece que “no se debe aten-
tar contra la explotacion normal de la obra”. Al res-
pecto, el Informe del Grupo Especial manifiesta que
el concepto de explotacién: “[...] se refiere [...] a la
actividad mediante el cual los titulares del derecho de
autor utilizan los derechos exclusivos que le han sido
conferidos para obtener un valor econémico de sus
derechos a esas obras [...]".

Por otro lado, en cuanto al concepto de explota-
cion “normal” el Informe del Grupo Especial expone
que: “[...] significa evidentemente algo menos que el
pleno uso de un derecho exclusivo”.

Derivado de los conceptos antes mencionados,
el Grupo Especial concluye que: “[...] se presumira
que las excepciones o limitaciones no atentan contra
la explotacion normal de las obras si se limitan a un
campo o grado de aplicacion que no suponga compe-
tencia econdémica con los usos no exentos. Mas alla
el Grupo Especial infiere que no deberan considerar-
se unicamente las formas de explotacion actualmente
conocidas, sino aquellas que, probablemente, pudie-
ran adquirir una importancia considerable econémica
o practica. Asi, en el contexto de las nuevas tecnolo-
gias y el entorno digital, en la medida en que el autor o
el titular de derecho vayan adquiriendo control sobre
las formas de explotaciéon comercial, las excepciones
dejaran de ser procedentes, llegando al punto en el
que no resulte viable la aplicacion de excepciones en
el entorno digital.

Resulta sustancial rescatar del punto anterior,
que la intromisién al derecho de autor, es la mas be-
nigna, toda vez que no hay un detrimento al derecho
de explotacion de la obra, pues el sistema digital de
busqueda se basaran en la informacion relacionada
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con la obra original, no asi con el derecho exclusivo
que tienen los autores de autorizar o prohibir su digi-
talizacion con o sin fines de lucro, pues como ya se
advirtié en parrafos anteriores, los motores de bus-
queda, no tienen como objeto la venta de los libros o
bien suplantar la obra original, sino que se limitan a
proporcionar secciones tijereteadas o extractos de la
misma (snippets), para que el usuario pueda determi-
nar si el libro le servira para su investigacion o no; asi-
mismo, los buscadores sefalaran, en su caso, donde
el usuario puede comprar el libro, por tanto, tampoco
existe una competencia econémica.

Se considerando que al tener una vista en mi-
niatura de los resultados (thumbnails), tampoco cons-
tituiria una violaciéon al derecho de autor, en virtud
de como ya se menciond, las transformaciones no
compiten ni estéticamente, ya que al aumentarse se
distorsiona, ni tampoco intentan competir econémica-
mente con la obra original, toda vez que su labor es
unicamente para buscar informacion.

Proporcionalidad en sentido estricto
(strictu sensu):

Este principio obliga a que la intervencién debe estar
justificada por la importancia de la realizacién del fin
perseguido por la intervencion legislativa. Esto signifi-
ca que las ventajas que se obtienen mediante la inter-
vencion legislativa en el derecho fundamental deben
compensar los sacrificios que ésta implica para sus
titulares y para la sociedad en general (Aguileray Lo-
pez, 2014, pp. 89 y 90). Es decir, debe comprobarse
si existe un equilibrio entre las ventajas y perjuicios;
o en todo caso los beneficios y ventajas derivados de
la restriccion del derecho deben ser siempre superio-
res a los perjuicios sobre otros bienes o intereses en
conflicto.

Como se ha dicho, el transformar una obra en
thumbnails o snippets con el objeto de mejorar el
acceso a la informacion a través de los motores de
busqueda en las instituciones de educacion e inves-
tigacion, las bibliotecas, los museos y los archivos,
se proporciona un beneficio social, dicho beneficio
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social se podria colocar incluso por encima de los
derechos del titular para justificar esa reproduccién
de la imagen en miniatura (thumbnails), asi como vis-
tas tijereteadas (snippets), en virtud de que se esta
colaborando para promover el conocimiento publico
(Rengifo, 2016, p. 39).

Resulta importante advertir que, sobre la trans-
formacion de la obra, Murray citado por Herrera
(2016, p.71) ha sostenido que un determinado uso
sera transformativo cuando ha habido una modifica-
cion sustancial del proposito para el cual fue creada la
obra original, y cuyos efectos sean benéficos para el
publico en general, garantizando asi el cumplimiento
de los fines primordiales de la doctrina del uso justo.
Aunado a ello, se ha afirmado que no es necesario
que el contenido o la forma de expresion sean modi-
ficados, siempre y cuando las funciones o finalidades
de la obra original cambien completamente (Herrera,
2015, p. 71).

En virtud de lo antepuesto, es necesario senalar
que transformar las obras con el propdsito de propor-
cionar al publico su busqueda y realizar un disefio
que permita su vista en miniatura o bien recortada,
constituiria una excepcion o fair use, en razoén de que
la exhibicidon publica del texto sea limitada; que las
revelaciones no impliquen un significativo mercado
sustituto de los aspectos protegidos de las obras ori-
ginales; y que en algunos casos la naturaleza comer-
cial y la motivacion de la ganancia cuando se trate de
instituciones privadas no justifiquen rechazar la limita-
cion del fair use (Rengifo, 2016, p. 47).

A su vez, Valles (2015, p. 437) asegura que el
tercer elemento en la prueba de los tres pasos del
Convenio de Berna, determina que no debe causar
un “perjuicio injustificado a los intereses legitimos del
autor”. Este ultimo factor, de antemano, presupone
que el uso conforme a la excepcion podria generar un
perjuicio a los intereses legitimos del autor pero que,
en ningun momento ese perjuicio deberia ser injusti-
ficado. Asi, el Grupo Especial determina que “[...] el
perjuicio de los intereses legitimos de los titulares de
derechos llega a un nivel injustificado si una excep-
cion o limitacion causa o puede causar una pérdida



de ingresos injustificada al titular del derecho de au-

”

tor”.

La citada autora aprecia que el criterio de deter-
minacion del perjuicio es exclusivamente econémico,
con lo cual pone la balanza en favor de los titulares de
los derechos econémicos sobre la obra. Sin embargo,
a su entender, seria precisamente un interés superior
al econdmico del autor o del titular el que podria in-
clinar dicha balanza a favor de los usuarios, refirién-
dose precisamente al interés publico o a los derechos
fundamentales que dan origen a determinados tipos
de excepciones, tales como la libertad de expresién
o el derecho a la informacion que es el caso que nos
ocupa, por lo cual, se puede argumentar validamente
que la intervencion podria estar justificada en el in-
terés publico, es decir, los beneficios y las ventajas
para buscar informacion son superiores a los intere-
ses economicos de los autores, tal como quedd de-
mostrado en los parrafos anteriores.

IV. Conclusiones

Con base en lo descrito al momento, se puede adver-
tir que es de suma importancia la libertad de expre-
sién, asi como sus extensiones, es decir, el derecho
a la informacion y el derecho de acceso a la infor-
macion publica, lo anterior, para que las personas
puedan tomar decisiones en un Estado democratico y
plural como lo es el nuestro, o bien para ejercitar otros
derechos, como el de la educacion, la cultura y el de
acceso a la justicia, por citar algunos.

Pero dichas libertades no deben ser entendidas
s6lo como una accion de no hacer por parte de los
gobiernos en turno de los Estados, sino que dichos
Estados deben entablar acciones tendientes a la dis-
cusion de las ideas y la informacion.

Se debe garantizar que la informacion tenga cier-
ta calidad o veracidad, debe ser prestada de tal suer-
te que cualquier persona de a pie pueda buscarla,
recibirla o difundirla de una forma sencilla, accesible
y amigable.

Por suerte, las nuevas tecnologias de informa-
cion y la comunicacion han creado una serie de herra-
mientas a través de las cuelas es mas facil y sencillo
acceder y difundir las ideas, asi como la informacién
por cualquier medio de expresién. Empero, en algu-
nas ocasiones es complicado entregarla en formatos
amigables. Es mas, las leyes de transparencia, por
ejemplo, exentan de toda obligacién de procesar o
transformar la informacién, por lo tanto, cabe la posi-
bilidad de entregarse como se encuentra.

Es de reconocer que algunos tribunales y 6rga-
nos encargados de administrar justicia han comenza-
do por emitir sus sentencias en formatos amigables,
es decir, adjunta a la resolucién se antepone una in-
fografia.

Empero, la cuestion se complica cuando el docu-
mento esta protegido por derecho de autor y se entra
en una encrucijada, de poner a disposicion del publi-
co la obra de una forma mas amigable.
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Por lo tanto, se pretende que Unicamente las ins-
tituciones de educacion e investigacion, las bibliote-
cas, los museos y los archivos (con independencia de
su naturaleza, es decir, si son publicos o privados),
puedan transformar las obras que poseen, para ser
puestas a disposicion de los usuarios de una forma
amigable, accesible y sencilla.

Recordemos que las citadas instituciones son
ecosistemas de la informacion, que tienen una noble
labor de difundir sus acervos, para que puedan ser
consultados por los usuarios, mismos que probable-
mente se convertirdn en autores y asi continuaria el
ciclo.

Hay que mencionar que el desafio a resolver es
la adaptacion de la teoria del fair use al derecho co-
dificado o al derecho civil, principalmente por los ope-
radores del poder judicial. Por fortuna, Herrera (2015)
asegura que en un contexto de globalizacion como el
actual, los efectos de una determinada decision re-
percuten inmediatamente en los desarrollos juridicos
de otras latitudes, y esto sucede con mayor razén res-
pecto de Estados Unidos, la economia lider mundial,
es decir, que los criterios dictados por los tribunales
estadounidenses pueden servir de base para que los
jueces latinoamericanos comiencen a dar respuesta a
los casos concretos que se les presenten.

Cabe sefialar que los jueces, al ser una autoridad
publica, estan obligados a resolver los casos que se
les presenten con base a los principios que el articulo
primero de la Constitucién General de la Republica
les manda. En virtud de lo anterior, se puede co-
menzar a crear criterios jurisprudenciales, que con el
tiempo adquieran el caracter de obligatorios, tomando
como antecedentes los casos de la jurisprudencia del
transformative use, sin necesidad de copiar el siste-
ma de excepciones del copyright.

También hay que recordar que no es la primera
vez en donde los sistemas anglosajones y el codi-
ficado o civil se complementan. Como ejemplos de
lo analizado, tenemos el caso del safe harbor, figu-
ra que se utiliza tanto en el copyright en los Estados
Unidos como en el derecho de proteccion de datos
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personales en Europa. Sin dejar de lado los juicios
orales en Latinoamérica, donde el sistema acusatorio
adversarial de los Estados Unidos vino a reemplazar
el sistema inquisitivo (que con independencia de si
funcionan o no, ya se esta aplicando).

Por otro lado resulta importante destacar los re-
tos que les imponen a los legisladores o en su caso
a los jueces, las nuevas tecnologias y los progresos
del Internet en las ciencias juridicas. Por tanto, es su-
mamente necesario que los derechos en colision se
resuelvan de manera armonica y a falta de esta, se
solucione a través de un juicio de proporcionalidad,
con el objeto de dar respuesta a los casos que se
presentan.

Habria que decir también que las instituciones de
educacion e investigacion, las bibliotecas, los museos
y los archivos, en ningin momento buscar violentar
los derechos de los autores, sino que dichas institu-
ciones buscan mas y mejores excepciones para cum-
plir su tarea. Aunado a lo anterior, debemos destacar
que ambos, es decir, las instituciones y los usuarios,
se necesitan, o sea, los autores requieren de dichas
instituciones para poder generar sus obras, convir-
tiéndose en usuarios y las instituciones necesitan de
las obras de los autores para difundir el conocimiento,
la informacion, fomentar la investigacion y la promo-
cion de las artes, la ciencia y la cultura.

Por lo tanto, es significativo considerar las ven-
tajas de contar con un sistema digital de busqueda
en las citadas instituciones, con el objeto de facilitar
al usuario la investigacion y la busqueda de informa-
cion; pues resultaria de gran ayuda seleccionar de un
mar de opciones, cuales obras le serviran de base
para su investigacion y al mismo tiempo sabra dénde
buscarlos o bien, cuando sea el caso, donde com-
prarlos.

Finalmente, recordar que en el derecho nortea-
mericano hacer una copia exacta de una creacion
precedente es transformativo en la medida en que la
copia tiene una funcién diferente a la obra original y
las imagenes reducidas no son mercados sustitutos
de las imagenes originales (Rengifo, 2016). En Mé-



Xico se puede hacer uso de la obra, no como un de-
recho transformativo, sino a través de una excepcion
como la copia privada o con fines de preservacion.
Sin embargo, estas excepciones no alcanzan a cubrir
las necesidad mas importantes de las instituciones de
educacion e investigacion.
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Resumen

El impacto social, cultural, mediatico, econémico, legal y politico-electoral
de las redes sociales digitales es cada dia mayor en México (y en todo el
Mundo) y sigue creciendo exponencialmente. Dicho impacto y crecimiento
se ha presentado en un periodo de tiempo excesivamente breve (apenas
poco mas de una década) y casi totalmente al margen de las leyes mexi-
canas, incluidas las electorales, las de comunicacion social, las de transpa-
rencia y de derecho a la informacién, asi como las de proteccién de datos
personales, que se han quedado “pasmadas” ante la complejidad que dicha
regulacion representa, dejando en manos de los juzgadores y de los orga-
nismos garantes de transparencia, la labor de definir y delimitar los alcances
y restricciones de su uso por parte de autoridades y funcionarios publicos.

Por ende, considero que nos encontramos ante una coyuntura tecnolé-
gica historica, que hace impostergable que desde el Poder Legislativo (Fe-
deral y el de cada una de las entidades federativas) se realicen las reformas
y adecuaciones normativas necesarias para evitar que estas lagunas lega-
les en materia de redes sociales digitales, puedan pervertir el uso politico-
electoral y propagandistico de dichas herramientas de comunicacion tan
poderosas, en posible violacion al articulo 134 de la Constitucién Politica de
los Estados Unidos Mexicanos, asi como generar restricciones al derecho
a la informacion publica y a la libertad de expresion, en perjuicio del articulo
6 de la referida Carta Magna, o incluso permitir o fomentar violaciones al
derecho a la privacidad en perjuicio del articulo 16 de la Constitucion.




I. Algunos antecedentes

Aunque posiblemente existan cientos o miles de ante-
cedentes sobre el impacto de las redes sociales en la
gestién publica, la difusién de informacién publicay la
propaganda electoral, unicamente sefalaré aquellos
que considero mas representativos para acreditar la
necesidad del analisis profundo y serio que estamos
obligados a realizar como pais, para regular el uso y
manejo de las redes sociales con el fin de fortalecer
nuestra democracia.

El objetivo de este listado no es ser exhaustivo,
por supuesto, sino que ademas de presentar un con-
texto sobre la materia, generar en el lector una in-
quietud, curiosidad o incluso preocupacion sobre los
posibles alcances y riesgos que actualmente existen
por la falta de regulacion de este tema.

I. a. Difusion en redes sociales de
informacion calumniosa.

En el mes de octubre del afio dos mil catorce, un alto
funcionario del gobierno estatal de Querétaro, difun-
di6 desde sus cuentas personales de redes sociales
(“Twitter” y “Facebook”), un supuesto comunicado de
la Procuraduria General de la Republica en el que se
imputaban delitos y vinculos con el crimen organiza-
do a un diputado federal de dicha entidad. Este tltimo
interpuso una queja en contra del referido funcionario
estatal, argumentando que se estaba violentando la
ley electoral que prohibe a los servidores publicos uti-
lizar indebidamente recursos publicos para favorecer
o perjudicar a un candidato o partido politico dentro
de un proceso electoral.

El denunciado, sefald que era falso que hubiera
desviado recursos publicos, toda vez que la informa-
cién la habia compartido desde sus “cuentas perso-
nales” y ademas lo habia realizado en un dia inhabil
(sébado) por lo que era evidente para él que no exis-
tia ninguna irregularidad en su actuar.
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I. b. El uso de “bots” para favorecer o
desvanecer tendencias.

El dia diecisiete de marzo del afio dos mil quince, el
portal de noticias britanico BBC, dio a conocer un fe-
nomeno que se habia presentado el dia anterior en la
red social “Twitter” (Najar 2015), en el cual habia apa-
recido un “hashtag” (#endiadepuente) aparentemente
inducido desde miles de cuentas de redes sociales
denominadas como “bots”, para reducir la atencién a
otro tema de interés recurrente (trending topic) rela-
cionado con el aparente despido injustificado de una
renombrada periodista mexicana (#EnDefensadeA-
ristegui2).

Aunque desde antes de ese acontecimiento ya
habian existido menciones y denuncias por el uso de
“bots” para favorecer al presidente de la Republica
Mexicana (bautizados popularmente como “pefa-
bots”), fue a partir de 2015 que crecieron los sefia-
lamientos y se realizaron investigaciones objetivas y
documentadas que aseguraban que existian y que
costaban una importante cantidad de dinero cuyo
origen cierto era desconocido (Villanueva 2016). In-
cluso, en el afio 2016, un “hacker” colombiano sen-
tenciado a 10 afios de prisién, de nombre Andrés
Sepulveda, habria reconocido haber manipulado las
redes sociales mexicanas en el proceso electoral del
ano 2012 (Buentello 2017).

I. c. La renuncia de un edil por culpa
de un “tweet”.

En el mes de junio del aflo dos mil quince, apenas
unas horas antes de que tomara el cargo una nueva
administracién municipal encabezada por la alcalde-
sa de “Ahora Madrid”, se dieron a conocer una serie
de antiguos tweets publicados por quien habia sido
anunciado como el Concejal de Cultura de la ciudad,
en uno de los cuales, concretamente, realizé un chis-
te cruel de judios (Olaya 2015).

Quienes sacaron a la luz estos “tweets”, tuvieron
que buscar entre alrededor de 50,000 mensajes pu-
blicados por dicho personaje, hasta encontrar dos o



tres tweets -publicados cuatro o cinco afios antes de
la eleccion-, para exhibirlo publicamente y posterior-
mente, en un par de dias de acusaciones masivas,
orillarlo a renunciar al cargo al que habia sido electo.
Ninguna explicacion sobre la razén, origen y contexto
de los “tweets” basté para evitar su “sacrificio”.

I. d. Proselitismo en redes sociales por
parte de personajes publicos.

En el afilo dos mil quince, durante el periodo de veda
electoral' en México, entre los dias cuatro y siete de
junio, al menos cuarenta y dos personajes publicos
de amplio reconocimiento -y numero de seguidores-
por la naturaleza de sus diferentes trayectorias pro-
fesionales (artistas, cantantes, deportistas, conducto-
res, comediantes, etc.), expresaron en sus cuentas
publicas de la red social “Twitter”, un apoyo claro,
directo, sistematico y manifiesto a favor del Partido
Verde Ecologista.

Dichas muestras de apoyo se tradujeron en di-
versas denuncias en contra de dichos personajes y
del partido politico al que beneficiaban esas muestras
de apoyo “digitales”, argumentandose que éstas no
podian considerarse como ejercicios aislados de la
libertad de expresion, sino como propaganda electo-
ral tendiente a influir al electorado en un momento de
prohibicion; acusacion que fue negada desde luego
por dichos personajes publicos, quienes dijeron ha-
cerlo en ejercicio genuino de su libertad de expresion.

I. e. La ruptura entre un fiscal y un
alcalde en Jalisco.

En el mes de febrero del afio dos mil diecisiete, un
par de mensajes hechos desde la cuenta personal
de “Twitter” del Fiscal General del Estado de Jalisco,
en los cuales se criticaba de manera directa y con
alusiones a cuestiones de la vida personal del enton-
ces Alcalde de Guadalajara, llevo a que éste ultimo

' Es el periodo de tres dias previos a la eleccion, mas el dia de la jornada
electoral, en que el derecho electoral mexicano prohibe realizar actos de
proselitismo.

acusara al fiscal de orquestar una campafa oficial en
su contra y la de su familia, y a declarar que no era
posible volver a tener una relacion institucional con él.

Por su parte, el fiscal declard posteriormente que
€l no habia escrito esos mensajes y que los atribuia a
que su cuenta personal habia sido “hackeada”, o en
su defecto, su contrasefia habia caido en manos de
una persona no autorizada.

I. f. La orden de desbloqueo a un
ciudadano por parte de un alcalde en
Sonora.

En agosto del afio dos mil diecisiete, un ciudadano
interpuso un juicio de amparo en contra del alcalde
del municipio de Nogales, Sonora, debido al bloqueo
que habia sufrido en la red social “Twitter” por par-
te de dicho funcionario publico. El agravio principal
consistiéo en que al impedirse al ciudadano “seguir”
dicha cuenta, se vulneraba en su perjuicio su derecho
constitucional de acceso a la informacién publica por
el tipo de informacion que en ella se publicaba. Tam-
bién sefald que se violaba su libertad de expresion y
se constituia como un acto de discriminacion.

El alcalde alegé en su defensa que no se trataba
de un acto de autoridad, toda vez que la cuenta de
“Twitter” era de naturaleza personal (no se trataba de
una cuenta oficial del Ayuntamiento que presidia, ni
del cargo que ostentaba) y que por lo tanto, el blo-
queo no podia ser considerado ni acto de autoridad,
ni mucho menos una violacién a algun derecho cons-
titucional o humano del quejoso.

I. g. Solicitud de los nombres de
usuario de las cuentas de redes
sociales.

En los meses de noviembre y diciembre del afio dos
mil diecisiete, en diversas resoluciones emitidas por
el organismo garante en materia de transparencia
del estado de Jalisco (ITEI 2017), se resolvieron una
serie de recursos de revision derivados de sendas
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solicitudes de acceso a informacion publica. En di-
chas solicitudes se pidi6 a diversos ayuntamientos y
al Poder Legislativo, ambos del Estado de Jalisco, se
informara cuales eran las cuentas de redes sociales
“oficiales” de los ediles y legisladores de dichos suje-
tos obligados, habiendo sido éstos omisos en entre-
gar -total o parcialmente-, esa informacion.

Los argumentos para negarla, basicamente con-
sistian en que dichos funcionarios publicos de elec-
cion no tenian cuentas de redes sociales “oficiales” o
pagadas con recursos publicos, mientras que por otra
parte, el Instituto de Transparencia Jalisciense consi-
derd que se debid valorar tanto la naturaleza de las
cuentas de las redes sociales de dichos funcionarios
como la informacion que en ellas se vertia cotidiana-
mente para efecto de poder determinar si dicho dato
—el nombre de usuario de la cuenta- se constituia o no
como informacién publica.

I. h. Uso electoral de informacion
personal obtenida de las redes
sociales.

En el mes de marzo del dos mil dieciocho, el medio
de comunicacion “New York Times” dio a conocer en
un reportaje periodistico, que los asesores politicos
de la campafa del Presidente de los Estados Unidos
de Norteamérica utilizaron informacion y datos per-
sonales de mas de 50 millones de usuarios de Fa-
cebook, de manera aparentemente ilicita, para influir
o al menos tratar de influir, en el sentido de su voto
(Rosenberg 2018).

Aunque han existido réplicas y contra-réplicas
sobre el tema, al parecer es un hecho que la empre-
sa “Cambridge Analytica” logré efectivamente tener
acceso a dicha informacién personal, a través de la
publicitacion de “tests” o cuestionarios dirigidos a los
usuarios de “Facebook”, quienes al participar en di-
chos ejercicios autorizaban a que el administrador o
realizador de los mismos tuviera acceso a sus datos
personales para “propésitos académicos”. Sin embar-
go, una vez en posesion de dicha informacion per-
sonal, la misma fue utilizada para elaborar “perfiles
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digitales” de dichos usuarios, para poder determinar
sus preferencias electorales y de esa forma poder di-
rigir campafas personalizadas para inclinar su prefe-
rencia por uno de los dos candidatos a la presidencia
norteamericana.

I.i. La orden de desbloqueo a un
ciudadano por parte del Presidente de
los Estados Unidos de Norteamérica.

El dia veintitrés de mayo de dos mil dieciocho, un juz-
gado de distrito del Estado de Nueva York, orden¢ al
presidente de los Estados Unidos de Norteamérica, el
desbloqueo de un ciudadano de su cuenta personal
de Twitter, considerando que dicha cuenta, a pesar
de haber sido abierta originalmente como “personal’,
se constituia como un foro publico de expresion del
titular del Ejecutivo, y que por tanto, cualquier impe-
dimento a un ciudadano para pronunciar su opinion
respecto a las cuestiones que desde dicha cuenta se
publicaban, era una violacién a la Primera Enmienda
de la Constitucion Norteamericana, en materia de li-
bertad de expresion.

I. j. Gasto sin control en redes sociales.

Apenas el pasado mes de agosto de dos mil diecio-
cho, el portal de Internet de noticias “Sin embargo”
(Ojeda 2018), dio a conocer que producto de una
investigacion realizada en el portal de Internet del
Sistema de Gastos de Comunicacién Social (Com-
soc), descubrié que el gobierno del Presidente de
México (2012-2018), habia gastado cuando menos
$2,758,000,000.00 (Dos mil setecientos cincuenta y
ocho millones de pesos 00/100 M.N.) en Internet y
redes sociales, con el objeto de difundir su imagen y
el trabajo de su administracion.

Dicha nota periodistica sefiala que la totalidad y
los detalles de los servicios, proveedores y costos de
estos materiales aun permanece en la opacidad, pero
que existe evidencia de que las redes sociales del ti-
tular del Ejecutivo buscaron promover su imagen en
todas las plataformas posibles, ya que ademas de las



mas populares como “Facebook” y “Twitter”, también
existia evidencia de que incursionaron en Pinterest,
Google+ e incluso SnapChat.

I. k. Politicas para la difusion de
informacién piblica mediante redes
sociales digitales.

El dia pasado mes de junio de 2019 se aprobd por
el Consejo Nacional del Sistema Nacional de Trans-
parencia, Informacién Publica y Proteccion de Datos
Personales, el proyecto aprobado el cuatro de marzo
por las comisiones Juridica, de Criterios y Resolucio-
nes, y de Vinculacion, Difusion, Promocion y Comuni-
cacion Social de dicho Sistema, de “Politicas Genera-
les para la difusiéon de informacién publica mediante
las redes sociales digitales”, las cuales se constituyen
como un coédigo de buenas practicas en materia del
uso de redes sociales digitales por parte de autorida-
des y servidores publicos, y por consecuencia, en el
primer cuerpo materialmente normativo que aborda el
tema en México.

I.1. La ratificacion de la orden de
desbloqueo en la cuenta personal de un
servidor publico a un ciudadano, por
parte de la Suprema Corte de Justicia
de la Nacion.

El dia veinte de marzo de dos mil diecinueve la Se-
gunda Sala de la Suprema Corte de Justicia de la
Nacion, ratificd el criterio sostenido en el afo 2017
por el juez de distrito en Sonora, y rechazo la revi-
sion interpuesta por el Fiscal General del Estado de
Veracruz, en contra de la orden de un juez de distrito
de dicha entidad, que le ordend el desbloqueo de un
ciudadano de su cuenta personal de Twitter. En la re-
solucion se argumentd que dicho bloqueo constituia
una restriccion de acceso a informacion de interés pu-
blico, toda vez que el referido funcionario si publicaba
informacion directamente derivada del ejercicio de su
encargo y del cumplimiento de sus funciones y atribu-
ciones, y que por consecuencia esa restriccion era en
perjuicio del derecho humano de acceso a la informa-
cion previsto en el articulo 6 de la Carta Magna.

II. Los principales problemas

En este apartado, tomando como punto de partida los
antecedentes existentes, vamos a tratar de delimitar
cuales son los problemas que consideramos mas im-
portantes producto de la falta de regulacién legislati-
va relacionada con el uso de las redes sociales por
parte de autoridades, servidores publicos y actores
politicos.

Como premisa natural cabe sefalar que las re-
des sociales digitales son basicamente una extension
del Internet. En otras palabras, si el Internet es el gé-
nero, las redes sociales vendrian a ser una especie,
al igual que el correo electronico o muchas de las apli-
caciones y juegos que funcionan exclusivamente con
acceso a Internet. De acuerdo al diccionario en linea
de la editorial “Merriam-Webster” una red social (so-
cial network) es: “Un servicio en linea o portal a través
del cual la gente puede crear y mantener relaciones
interpersonales.”. Por su parte, las “Politicas para la
difusiéon de informacién publica mediante redes socia-
les digitales” aprobadas por el Consejo del Sistema
Nacional de Transparencia las definen de la siguiente
manera: “Son portales y/o plataformas de Internet,
formadas por comunidades de individuos o personas
(fisicas y/o juridicas), en las que se permite el con-
tacto o la interaccion entre éstos, de manera que se
puedan comunicar y/o intercambiar informacion digi-
tal, también conocidas como redes sociodigitales.”

II. a. (Qué debemos entender por
“oficial”?

A diferencia de los portales de Internet (dominios), los
correos electrénicos, las computadoras, los teléfonos,
los vehiculos, las armas, bienes inmuebles, etc., en
los cuales es muy facil delimitar el caracter de “oficial”
atendiendo al “duefio” de los mismos, en las redes
sociales tradicionalmente no se reconoce como tal a
un “duefio” de la cuenta, pues en todo caso a quienes
“abren” y utilizan una cuenta se les considera como

2 Traduccion libre de: “an online service or site through which people create
and maintain interpersonal relationships.”
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“usuarios” y el unico requisito que se les impone es
que acepten los términos y condiciones del servicio
de dicha red social y cumplan los mismos.

En el caso de los portales de Internet, por ejem-
plo, existe una entidad que se encarga de verificar
la identidad de aquellos administradores de un domi-
nio determinado con extension oficial “.gob.mx” (e.g.
www.te.gob.mx) de tal forma que se garantice que el
contenido y la informacién que se publique en dichos
portales, efectivamente tenga origen en una o mas
personas debidamente legitimadas para “subirla” al
sitio correspondiente. En ese sentido, si una sen-
tencia o la convocatoria a un concurso de ensayo es
publicada en el portal www.te.gob.mx, cualquier per-
sona que descargue de ahi dichos documentos, parte
de una presuncion de que dicha sentencia o convo-
catoria si corresponde con un documento aprobado
por alguna de las instancias competentes del Tribunal
Electoral del Poder Judicial de la Federacion, y no co-
rresponde a un documento apdcrifo elaborado y car-
gado por alguna otra persona ajena a dicho tribunal.

Lo mismo sucede con los correos electronicos de
una entidad publica y sus trabajadores, toda vez que
existe un administrador de los mismos, que se en-
carga de asignarlos, modificarlos o eliminarlos, pre-
via acreditacion de que la persona que se encargara
de utilizarlos (el usuario final), se trate de un servidor
publico de la dependencia (e.g. otaloramalassisj@
te.gob.mx) o bien, labore en el area correspondiente
a dicho correo electrénico, cuando éste no sea perso-
nal sino de algun area de la institucion (e.g. ensayos.
transparencia@te.gob.mx), con lo cual nuevamente
se le otorga certeza a la ciudadania sobre la validez
de dichas direcciones electronicas, como instrumento
de contacto con los servidores publicos o dependen-
cias de gobierno correspondientes.

En otras palabras, es muy claro que cuando un
servidor publico administra, crea, genera o utiliza una
direccién de correo electrénico o un portal de Internet
con extension “.gob.mx”, lo hace precisamente en su
caracter de servidor publico. Por ello, tanto el portal
como las cuentas de correo electronico con dicha ex-
tension se definen como “oficiales” porque se tiene
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certeza plena del “duefio” o titular de las mismas, y
porque existe una autoridad responsable de vigilar su
utilizacién, aunado a que toda la informacién que se
publica o genera desde ellas tiene la presuncion —sal-
vo prueba en contrario- de ser “informacion publica”
segun lo ha sefalado el Instituto Nacional de Trans-
parencia, Acceso a la Informacion Publica y Protec-
cion de Datos Personales (INAI); de manera opuesta
a la ambigliedad que existe con el uso, administra-
cién, manejo y naturaleza de la informacion publicada
en las redes sociales digitales, segun veremos mas
adelante.

II. b. ; Cémo generar una “cuenta
oficial” de redes sociales?

Las cuentas de redes sociales no son creadas ni vi-
giladas directamente por los servidores publicos que
las “abren”, sino que siguen siendo “propiedad” de la
empresa propietaria de la red social correspondiente.
De acuerdo con los términos y condiciones del servi-
cio de “Twitter” (TWITTER, 2018), por ejemplo:

1. Quién puede hacer uso de los Servicios

Puede hacer uso de los Servicios solo si acce-
de a firmar un contrato vinculante con Twitter y no es
usted una persona vetada para hacer uso de los ser-
vicios de conformidad con la legislacion de su jurisdic-
cion aplicable. En cualquier caso, usted debera tener
al menos 13 afios, o 16 afos en el caso de Periscope,
para hacer uso de los Servicios. Si acepta estos Tér-
minos y usa los Servicios en nombre de una empresa,
organizacion, gobierno u otra entidad juridica, afirma
y garantiza que esta autorizado a hacerlo y cuenta
con los poderes necesarios para obligarla al cumpli-
miento de estos Términos, en cuyo caso el uso de las
palabras “usted”, “su” y “sus” en estos Términos hara
referencia a dicha entidad juridica.”

En ese sentido, si bien es cierto que quien abre
una cuenta asume la responsabilidad de ser quien
dice ser y/o de representar a quien dice representar,
en términos practicos no se tiene conocimiento de
que la empresa realice verificaciones adicionales a la



validez del correo electrénico o numero telefénico que
se vincula con cada cuenta que es creada.

Asi las cosas, actualmente es imposible que una
cuenta de redes sociales, al menos de aquellas mas
populares como “Facebook”, “Twitter”, “Instagram” o
“Youtube”, pueda cumplir con los requisitos tradicio-
nales para ser considerada “oficial”, que se sefala-
ron en el apartado inmediato anterior, al referirnos a
los portales y correos electronicos oficiales, y que se
pueden sintetizar asi:

1. Que sean utilizadas exclusivamente por
servidores publicos en el ejercicio de sus
funciones;

2. Que una autoridad publica se encargue de
validar que asi sea;

3. Que ningun ciudadano pueda crear una
cuenta que haga referencia a alguna
autoridad sin antes haber acreditado que
esta legitimado para hacerlo por el cargo que
ostenta; y

4. Que la poblacion tenga certeza plena de
que la informacioén que consulta o recibe de
una red social es informacion fidedigna de
naturaleza publica.

Es verdad que existen en muchas redes sociales pro-
cesos de verificacion de la cuenta, pero dicha verifi-
cacion esta sujeta a restricciones ajenas a las depen-
dencias de gobierno o al servidor publico, por lo que
no existe un proceso de verificacion gubernamental
que le pueda dar plena certeza al ciudadano de si se
trata o no, verdaderamente, de una cuenta “oficial”.

Retomando a la empresa “Twitter” (TWITTER,
2018), por ejemplo:

“¢Qué tipos de cuentas se verifican?

Una cuenta se puede verificar si se de-
termina que es de interés publico. Gene-
ralmente, se trata de cuentas de usuarios
que pertenecen al ambito de la musica, la
actuacion, la moda, el gobierno, la politi-
ca, la religion, el periodismo, los medios

de comunicacioén, los deportes, los nego-
cios y otras areas de interés clave.”

En consecuencia, es completamente subjetivo y has-
ta cierto punto unilateral el que se verifiquen o no cier-
tas cuentas, y no se encuentra disponible al publico
en general informacion detallada sobre cuales son los
criterios especificos ni los requisitos concretos que
se solicitan a un usuario que pretende verificar una
cuenta. Cabe sefalar, como ejemplo, que la cuenta
institucional de “Twitter” del Tribunal Electoral del Po-
der Judicial de la Federacion (@TEPJF_informa) y de
los magistrados que integran su Sala Superior si se
encuentran verificadas. Sin embargo, la cuenta que
supuestamente pertenece a la Sala Regional Guada-
lajara del mismo tribunal (@TEPJF_GDL) no se en-
cuentra verificada, ni tampoco la que supuestamente
pertenece a una de las magistradas que forman parte
de dicha Sala (@GabrieladeValle).

En este breve ejemplo, un “ciudadano de a pie”
tendria validamente razones para dudar de la veraci-
dad de la informacién que se comparte en las cuentas
“no verificadas” y probablemente confiara mas de la
informacién que se comparte de las cuentas “verifi-
cadas”; pero el problema de fondo, es que gracias a
la falta de regulacion legislativa, hasta cierto punto el
Estado Mexicano esta dejando en las manos de una
empresa particular (en este caso “Twitter’) y no de
un organo del Estado o autoridad competente, la res-
ponsabilidad de verificar o certificar la veracidad del
origen y naturaleza de determinadas cuentas.

Esto es relevante, pues como ya hemos visto en
el apartado de antecedentes, la magnitud de las con-
secuencias de un solo “tweet” puede ser gigantescas,
y es inevitable preguntarnos cuestiones como: ;Qué
pasaria si “Twitter” se equivoca? ;Qué pasaria si ve-
rificara erroneamente una cuenta que no le pertenece
realmente a quien dice ser?, ;Quién seria responsa-
ble de las consecuencias derivadas de la informacion
vertida desde esa cuenta? Evidentemente habria que
analizar el caso concreto y el tamafio de sus conse-
cuencias, pero es muy probable que un “monstruo”
como “Twitter” se pudiera lavar las manos, y en el
mejor de los casos asumir el “golpe mediatico” de su
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error, pero dificilmente habria alguna otra consecuen-
cia pues no existe legislacion especifica en la materia.

En ese sentido, debemos de decirlo con claridad:
No existen actualmente elementos suficientes para
poder considerar como “oficial” ninguna de las cuen-
tas de redes sociales de ninguno de los 6rganos del
Estado ni de los servidores publicos que los presiden
o integran, y lo mas cercano que nos encontramos
a ello, es la “verificacion” realizada por los propios
proveedores sobre la identidad del titular de dichas
cuentas, sin que se encuentre regulado con claridad,
cual es el vinculo de responsabilidad que existe entre
el usuario verificado, la empresa proveedora de la red
social correspondiente y el usuario receptor de la in-
formacion que en ellas se publica.

Sobre este rubro las ya referidas “Politicas para
la difusién de informacion publica mediante redes so-
ciales digitales” han dado ya un primer intento de dar
claridad a esta materia, al definir las cuentas oficiales
como: Cuenta de redes sociales digitales cuyo nom-
bre hace alusién a un sujeto obligado, a alguna area,
dependencia o cargo perteneciente a éste, y que es
administrada y supervisada, directa o indirectamente,
por dicho sujeto obligado.

IL. c. ¢ Qué implicaciones legales tiene
la falta de certeza sobre cudles son las
““‘cuentas oficiales de redes sociales”?

Muchas. Ademas de las que se dejaron como infe-
rencia en el apartado anterior, para la poblacién en
general el tema de las noticias falsas (#fakenews) se
ha convertido en una de las “epidemias de la desin-
formacion” mas graves que existen para los usuarios
de redes sociales, al grado que en México, el Instituto
Nacional Electoral traté de contenerlas en el proceso
2018, a través de la firma de convenios con las em-
presas de redes sociales con mayor nimero de usua-
rios como Facebook. En ese sentido, asi como cada
dia incrementa el uso de las redes sociales como la
fuente principal de informacion de la ciudadania, en la
misma proporcion se incrementa la necesidad de los
usuarios de las mismas de tener plena certeza de la
legitimidad del origen de la informacion.
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Como ya lo mencionamos en los antecedentes,
un juez de distrito en Sonora, el érgano garante de
la transparencia en Jalisco, el Sistema Nacional de
Transparencia y la Suprema Corte de Justicia, ya se
pronunciaron en el sentido de que la informacion que
se difunde por redes sociales, desde las cuentas uti-
lizadas por servidores publicos (personales o institu-
cionales) para dar a conocer cuestiones relativas al
ejercicio de su encargo, debe ser considerada como
“informacion publica” o “informacién de interés publi-
co” en los términos del articulo 6 de la Constitucién
Politica Mexicana. En ese sentido, cobra mucho mas
relevancia el que exista plena certeza de que el ser-
vidor publico que esta detras de una cuenta de redes
sociales es efectivamente quien dice ser o en tratan-
dose de una cuenta “institucional”, represente legiti-
mamente a la autoridad que dice representar.

Solo basta usar un poco la imaginacién, para
darnos cuenta de la gravedad que podria represen-
tar para un ciudadano el seguir una “cuenta oficial
falsa”, en el sentido de que no corresponde a quien
aparentemente dice corresponder, de una autoridad o
de una institucion publica, por el tipo de errores o ac-
ciones a los que pudiera ser inducido a través de ella.

Cuando el entonces Papa, Benedicto XVI y la
Agencia Central de Inteligencia Norteamericana (CIA,
por sus siglas en inglés) abrieron por primera vez sus
cuentas de “Twitter”, (en diciembre de 2012 y junio
de 2014, respectivamente) hubo muchos usuarios de
esa red social que dudaron de que efectivamente co-
rrespondieran a dichas instituciones. Cabe destacar,
que la cuenta utilizada por Benedicto XVI no se intro-
dujo como cuenta personal, sino como cuenta insti-
tucional y, por ende, cuando asumio el cargo el Papa
Francisco, éste absorbi6 el control de dicha cuenta y
de sus seguidores. Este tema es importante, segun
veremos en el siguiente apartado.



II. d. { Quién es el propietario de las
cuentas de redes sociales?

Hace tiempo una alcaldesa electa me pregunto -unos
dias antes de tomar posesion constitucional del car-
go-: “¢Qué hacemos si no nos quieren entregar las
contrasefias para las redes sociales oficiales de Fa-
cebook, Twitter y YouTube del Municipio?”

Sin duda alguna, otro de los grandes problemas
derivados de la falta de regulacion del uso de las re-
des sociales, es que el creador de una cuenta de una
red social, es quien asigna: el nombre de usuario; la
clave o contrasefa de acceso; las preguntas de segu-
ridad; el correo electrénico de verificacion e incluso el
numero de teléfono vinculado a esa cuenta. En pocas
palabras, se vuelve el administrador Unico de la cuen-
ta ante la empresa proveedora del servicio. El pro-
blema es que estos administradores no estan formal-
mente obligados a “entregar” dicha informacién sobre
la cuenta a quien se ostente publicamente como el
titular de la misma.

En el caso de los gestores de cuentas o “Com-
munity Managers” (como tradicionalmente se les co-
noce), por ejemplo, fungen como los encargados de
administrar ciertas cuentas de redes sociales de per-
sonas, empresas o instituciones, con el objetivo de
darles contenido e interaccion “en nombre” de dichos
usuarios. ElI “CM” suele ser muchas veces no solo
una persona, sino varias o incluso toda una agencia
publicitaria, quienes tienen acceso total a la cuenta,
y dentro de ciertos parametros (en teoria claramente
establecidos) libertad de publicar lo que se considere
mejor para la persona, empresa o institucion que re-
presentan en dicha red social.

No son pocos los escandalos derivados del uso
indebido o inapropiado de las cuentas por parte de
los “CM”, que van desde deslices menores hasta fal-
tas de respeto mas escandalosas, como por ejemplo
cuando en el aio 2014 la aerolinea holandesa “KLM”
se burlé de los mexicanos segundos después de que
la seleccion holandesa eliminara a la seleccion mexi-
cana en un partido del Mundial de Futbol de Brasil
celebrado ese afio, o cuando en el afio 2016 la marca

de lentes de sol “Hawkers” se burldé también de los
mexicanos con un “tweet” referente a la construccion
del muro con los Estados Unidos de Norteamérica.

Ambos “tweets” produjeron reacciones iracundas
de personajes muy famosos como Gael Garcia, en el
primer caso, y Sergio “Checo” Pérez en el segundo,
quien incluso dio por terminada su relaciéon comercial
con “Hawkers”, también mediante un “tweet”. Una de
las preguntas obligadas en estos casos es: ¢Fueron
real y legalmente las empresas “KLM” y “Hawkers”
quienes se burlaron de los mexicanos?, ¢se reunie-
ron en asamblea de accionistas y aprobaron por ma-
yoria la decision de publicar dichos “tweets”? o ¢ fue
simplemente una decisiéon equivocada de marketing
de la o las personas que contrataron para manejar
sus cuentas de redes sociales?. Y en ultima instancia:
¢ Quién seria el responsable del dafio que se causé
0 se hubiera causado por la transmision de esa in-
formacion en contra de una o mas personas?. Cabe
sefialar que en ambos casos, los “tweets” fueron eli-
minados en muy poco tiempo, y ademas existieron
disculpas publicas a través de la propia red social.

Esto refleja la importancia y la gravedad que
puede representar la falta de regulacion de las redes
sociales publicas de autoridades, gobernantes y po-
liticos en general, porque a diferencia de los perso-
najes publicos (que no hacen politica) o de las em-
presas comerciales, las consecuencias de un “tweet”
equivocado nacido de la cuenta de redes sociales de
una autoridad, pudieran ser mucho mas graves que la
simple pérdida de seguidores o potenciales clientes.
En tratandose de autoridades, temas como proceso
electoral, seguridad publica, seguridad nacional, via-
lidad, desastres naturales, salud publica, educacion,
servicios publicos, etc., no pueden ser tratados ni di-
fundidos sin consecuencias, por los efectos y natu-
raleza de quienes los emiten. De igual manera, en
cuestiones politico-electorales, tampoco se puede
tomar a la ligera el uso que se pueda dar a dichas
cuentas con el propodsito de incidir en el electorado a
favor o en contra de determinada persona o proyecto
politico. Imaginemos, por ejemplo, los efectos politi-
cos y sociales que tendria que desde la cuenta veri-
ficada del INE, se emitieran ofensas contra un candi-
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dato presidencial y preguntémonos: ¢Quién seria el
responsable y por qué?

En conclusion, lo que debemos de generar es re-
gulacion legislativa para evitar tener que responderle
a esa alcaldesa que no sabia qué hacer si quienes sa-
lian no le entregaban las contrasefias de las cuentas
de redes sociales institucionales del Ayuntamiento, y
que lamentable y muy probablemente, nada, porque
no existe regulacion en la materia.

II. e. ¢ A dénde se va el dinero
publico utilizado en redes sociales
institucionales?

Si no existen cuentas publicas de redes sociales “ofi-
ciales” del gobierno y gobernantes, entonces ; Coémo
se justifica el gasto que se eroga para difundir infor-
macion a través de dichas cuentas?. Hace unos afios,
por ejemplo, se dio a conocer publicamente que la
Secretaria de Educacion del Gobierno Federal Mexi-
cano, habia gastado alrededor de $32.5 millones de
pesos en publicidad en sus redes sociales (Montes
2016), con el objeto de difundir la reforma educati-
va. Recientemente se han dado a conocer en notas
periodisticas que la cantidad empleada en gastos de
comunicacion social, incluidas las redes sociales, su-
peraron incluso el gasto de capacitacion a maestros
(Roldan 2018). Todo este gasto se justifica, tedrica-
mente, en que se cumple un objetivo de mantener
informada a la sociedad sobre cuestiones de interés
publico; sin embargo, como consecuencia o beneficio
paralelo, se consigue que las cuentas desde las que
se difunde la informacion adquieran mas seguidores,
lo cual aumenta el poder de difusion de informacion
de una cuenta determinada.

Cabe sefialar que los portales de redes socia-
les son un negocio, y uno de los activos mas caros
que tienen son precisamente sus usuarios. Por esa
misma razon, uno de los mecanismos mas costosos
de “ganar” adeptos o seguidores es precisamente a
través de campafias publicitarias (con las que dichas
compafias ganan mucho dinero). La ventaja de ga-
nar usuarios, a pesar del costo, es que la cuenta cre-
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ce en poder para difundir informacién y, por lo tanto,
en teoria es bueno gastar (o invertir) dinero con ese
objetivo. Es claro que las autoridades gubernamen-
tales no buscan lucrar con sus seguidores (al menos
en teoria), sino servir a la sociedad a través del cum-
plimiento de sus obligaciones constitucionales o le-
gales, y en ese sentido, el uso de las redes sociales
podria considerarse legitimo para tal fin, incluyendo el
gasto de muchos millones de pesos para ello.

Siguiendo con el ejemplo sefialado, actualmen-
te la “cuenta oficial” (de acuerdo a la definicién de
las Politicas Generales del SNT) o bien, la “cuenta
publica verificada” en “Twitter” de la Secretaria de
Educacion Publica (@SEP_mx) tiene alrededor de
784,000 seguidores. No sabemos cuantos tenia hace
dos afos, ni cuantos ha adquirido a través de sus
campafas publicitarias, porque no tenemos acceso
a su “analytics” que es el servicio que ofrece “Twitter”
para poder conocer el crecimiento y actividad de una
cuenta, y los resultados derivados de sus “tweets” y
campanas publicitarias (lo cual en mi opinion debe
ser considerada informacién publica). Sin embargo,
retomando la pregunta con que iniciamos el apartado
pasado: ¢ Qué hubiera pasado si el treinta de noviem-
bre del dos mil dieciocho el servidor publico que la
administra o “CM” de dicha cuenta decidiera borrarla
totalmente?, ; Qué pasaria si no entrega las contrase-
fas de acceso?, ;Qué pasaria si el gobierno entrante
tuviera que abrir una nueva cuenta con cero segui-
dores? La respuesta es: probablemente no hubiere
tenido ninguna consecuencia legal, porque no existe
regulacioén al respecto; y al menos su reactivacion no
dependeria del gobierno, sino de la buena voluntad
de un corporativo particular extranjero y transnacio-
nal: “Twitter”.

II. f. ; Existen riesgos de violacidn al
articulo 134 constitucional mediante el
uso de redes sociales?

Me parece que si. Por ello, para terminar este ca-
pitulo, cerraré con uno de los temas que considero
mas delicados por la falta de regulacién de las redes
sociales utilizadas por gobierno, gobernantes y po-



liticos; y es precisamente el referente al empleo de
recursos publicos para promocionar o beneficiar la
imagen personal de un servidor publico.

Debido a la falta de regulacién actual, cuando
un politico asume un cargo publico utiliza su “cuenta
personal” para difundir las actividades inherentes a
dicho cargo. Si uno revisa la “cuenta verificada” de
“Twitter”, del ex-presidente de México (@EPN), con
7,4 millones de seguidores, descubrird que dicha
cuenta se abrié en el mes de marzo de 2007, es decir,
muchos afios antes de que fuera presidente del pais.
En ese sentido, queda claro que es su cuenta perso-
nal y, sin embargo, de alguna manera se utilizé6 como
“oficial” o lo mas parecido que a ello existe, durante
los seis afios de su gestion presidencial. Es evidente,
que al haberse utilizado de esta manera, dicha cuen-
ta personal obtuvo o “gané” millones de seguidores
en ese mismo periodo. Desconozco cuantos de esos
seguidores se obtuvieron producto de alguna cam-
pafia publicitaria oficial (es decir, pagada con recur-
s0s publicos) pero en mi consideracion, es innegable
que cualquier seguidor que haya sido obtenido por
esa via, se hizo en contravencioén con el articulo 134
constitucional.

De igual manera, quienes lo han denunciado
publicamente por el uso de “bots” o “pefiabots” han
argumentado la misma violacion al articulo 134 de la
Carta Magna, porque dichas supuestas practicas pu-
dieran haber ayudado a posicionar su imagen (y a ga-
nar seguidores en consecuencia) de manera artificial
(no organica) inducida por el uso de recursos publicos
propiedad de todos.

En Estados Unidos de Norteamérica, por ejemplo,
su Presidente actual se neg6 a utilizar directamente la
“cuenta institucional verificada” de la Presidencia de
dicho pais en “Twitter” (@POTUS), argumentando
que la propia (@realDonaldTrump) tenia mas de 40
millones de seguidores contra los menos de 14 millo-
nes de la “oficial”, y que preferia seguir en contacto
con ellos a través de su cuenta personal.

En ese sentido vale la pena preguntarnos: ;Qué
tan legal o legitimo es que un funcionario publico
haga crecer su poder de comunicaciéon personal a
través de redes sociales, aprovechando el ejercicio
de su cargo publico? Es evidente que muchas perso-
nas unicamente seguiran esa cuenta por el cargo que
ostenta, y también es posible que muchos usuarios
dejaran de seguirlo cuando deje de ocupar dicho car-
go, pero aun asi es altamente probable que no todos
-y ni siquiera la mayoria- lo hagan.

Aunque en mi consideracion es evidente que
cualquier peso destinado a la difusion de alguna
cuenta personal de redes sociales de un servidor pu-
blico, es en detrimento de la prohibicién constitucio-
nal referida, también es evidente que pueden existir
otros mecanismos menos directos de realizar campa-
fas que hagan “ganar” seguidores o adeptos a estos
funcionarios en sus cuentas personales, sin que se
destinen directamente recursos publicos a la difusién
desde sus cuentas. Por ejemplo, si una cuenta institu-
cional crece en numero de seguidores gracias al dine-
ro que se le invierte, y aumenta —digamos- de cien mil
a diez millones en un breve periodo de tiempo, y des-
pués “retwittea” todas las publicaciones de la cuenta
personal de un funcionario publico (e.g. el titular de
la dependencia), es légico que dicha cuenta personal
también “crecerd” en seguidores y se adquirira mucho
mayor alcance o poder de comunicacion, benefician-
dose indudablemente de los recursos publicos que se
emplearon para hacer crecer la cuenta institucional
en primer lugar, y proyectandose con mayor facilidad
para algun puesto de eleccion popular u otro puesto
de alta jerarquia dentro del gobierno o alguna institu-
cion politica en detrimento inequitativo de sus hipoté-
ticos rivales.
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III. Conclusiones

Concluyo basicamente haciendo referencia al titulo
de este ensayo: Es indispensable legislar sobre el uso
de redes sociales por parte de autoridades, funcio-
narios publicos y politicos (o personas que busquen
influir legitima o ilegitimamente en una eleccion), por
los graves dafios a la democracia que la falta de re-
gulacion puede llegar a tener, segun hemos visto en
el presente ensayo. Por ello, independientemente del
gran avance que las Politicas Generales sobre la ma-
teria aprobadas por el Sistema Nacional de Transpa-
rencia, considero que sigue siendo indispensable que
legislar sobre:

» Definicién de “cuenta oficial’ de redes
sociales.

» Obligaciones de los responsables del manejo
de “cuentas oficiales”.

» Transparencia sobre el manejo de las
“cuentas oficiales”, la asignacion de recursos
para difundirlas y los responsables de su
manejo.

» Reglas sobre el tipo y contenido de los
mensajes que se pueden difundir.

» Darle calidad de informacién publica a la que
se difunde en redes sociales.

» Establecer las reglas y limites para que un
servidor publico pueda utilizar su cuenta
personal de redes sociales en el ejercicio del
encargo.

» Establecer mecanismos de rendicion de
cuentas y de responsabilidades en el manejo
de las redes sociales.

» Establecer los limites para los usuarios de
redes sociales sobre el uso de las mismas
con fines electorales.

» Generar un registro publico de “cuentas

oficiales” de redes sociales.

Estoy convencido de que la regulacion de estos te-
mas desde leyes generales, federales y/o locales de
transparencia y acceso a la informacion publica (y to-
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das aquellas que sean necesarias) fortalecera el es-
tado democratico mexicano, por varias razones:

En primer lugar, porque se limitara el uso inde-
bido y el abusivo de las redes sociales por parte de
los servidores publicos y los politicos, que actualmen-
te omiten rendir cuentas sobre dicha utilizacion. En
segunda instancia, se fortalecera el derecho a la in-
formacion de la poblacién, que tendra mucha mayor
certeza sobre la veracidad de sus fuentes de infor-
macion publica. Finalmente, se generaran mayores
condiciones de equidad democratica, al impedir que
se puedan utilizar recursos publicos o capital priva-
do no fiscalizado, para incrementar los seguidores de
una persona, o influir en las tendencias electorales,
a favor o en contra de una persona o proyecto deter-
minado.

Cabe senalar que las propuestas concretas de
reforma ideales, probablemente impliquen un tra-
bajo titdnico de redaccién, adaptacién, adecuacion,
justificacion casuistica y localizacion en cada marco
normativo, que posiblemente supere los limites de un
trabajo de esta naturaleza, pero ello no debe inhibir a
nuestros legisladores a abordar el problema con toda
la seriedad y sapiencia posible para lograr fijar los pri-
meros precedentes legislativos en esta materia.
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Especificas sobre Archivos

La importacia de la debida
recepcion de los documentos

Maria del Carmen Silva Ramirez

Actuario en el ITEI
Resumen

El articulo centra su atencion en el analisis de las diferentes disposiciones
legales en materia archivistica, principalmente en el area de la recepcion y
tratamiento que se le da a la documentacion que ingresa a las dependen-
cias publicas para su debida y correcta atencion, asi como su manejo en las
areas correspondientes que lleva el debido glose de los expedientes y su
futuro paso al archivo de concentracién o en su caso, el archivo histérico; en
el cual se va a poder observar la nula legislaciéon que hay referente a este
tema, tratdndose de Legislaciones en América Latina (Argentina, Bolivia y
México) como en Espania, si bien es cierto que se cuenta con reglas o leyes,
también lo es que no ven como importante el cémo se inicia un expediente
o archivo.

También se busca que esta laguna legal, por asi llamarla, se pueda
legislar para que haya un mejor manejo, desde el inicio de la documenta-
cion, como parte del ciclo de vida de un archivo, no se le otorga la debida
seriedad y responsabilidad al recibir un documento, puede que sea por la
cultura, o las malas praxis de creer que no es indispensable que se encuen-
tren personas calificadas para realizar la debida recepcion y derivacion de
la documentacion que se ingresa a las dependencias.

Por lo que, no queda mas que empezar esta investigacion y futura con-
clusién, con el fin de que se logre la adecuada tramitologia de los archivos
en las dependencias publicas y privadas, si estas ultimas podrian tener al-
gun valor historico para el Pais.
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Inicio

A causa de la escasa 0 mas bien nula legislacion
acerca de como se debe de llevar el debido control
del ingreso de la documentacion, es que se sugiere
agregar esto... a esta investigacion con el fin de dar
también vias de solucidon a esta problematica toda
vez que al analizar la Ley General de Archivo, esta
no es especifica en las funciones que debe de tener
el area de correspondencia u oficialia para un ejerci-
cio adecuado para el manejo de la documentacion,
que son los futuros expedientes que seran archiva-
dos, esto para poder contar con una unificacién de
criterios.

Hay que dejar claro que es diferente el manejo
que se pueda llevar en esa area, dependiendo de los
organismos ya sea un Ayuntamiento, una Secretaria
del Poder Ejecutivo, un organismo auténomo, Poder
Judicial, Poder Legislativo por mencionar algunos, sin
embargo, se tratara de que pueda ser viable para to-
dos y tratar de unificar criterios.

Para iniciar hay que ser especificos que, debido
a la reciente entrada en vigor de la Ley General de
Archivo, es que ha tomado mucho interés, sobre todo
porque, antes de esta legislacién no se encontraban
con una norma que regulara a todo el pais, por lo que,
cada Estado y dependencia hacian con su archivo
lo que entendian para poder sobrellevar de manera
“organizada” su documentaciéon asi como sus expe-
dientes y cumplir con la transparencia y proteccién de
datos personales.

Pero para iniciar hay que determinar que es Ar-
chivo: es un conjunto de documentos, servicios de
documentacioén, encargado de reunir y clasificar los
materiales de consulta (Jordan, 1998).

Los archivos son auténticos centros de informa-
cion, imprescindibles para la administracion y esen-
ciales para la cultura. Permiten que la relacion entre
el Estado y la sociedad sea mas dinamica e integral
y, por ende, haya un mayor grado de compromiso y
solidaridad entre sus miembros. (Garcia, 2001)
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También, es necesario saber que son los docu-
mentos, expedientes, digitalizacion, firma electronica,
asi como el entender como se encuentra la legisla-
cion de la gestion documental en otros paises; para
iniciar definimos Documento, que es la impresién en
algun tipo papel la explicacién o recopilacion de infor-
macion que da fe publica de un suceso o confirma la
realizacion de una accion. (Anénimo, 2019)

Al saber que es un documento podemos de-
terminar que un Expediente es el conjunto de los
documentos que corresponden a una determinada
cuestion. También puede tratarse de la serie de pro-
cedimientos de caracter judicial o administrativo que
lleva un cierto orden. (Merino, 2019)

Lo que es digitalizacion de documentos implica
pasar documentacion fisica a formato digital. Son
muchas las empresas que almacenan gran cantidad
de documentacién que ocupa demasiado espacio y
es dificil de consultar. Por lo que, pensar en digitali-
zar sus documentos, es posible que la primera idea
que nos venga a la mente sea la cantidad de tiem-
po que se necesita para escanear a mano multiples
documentos. Pero afortunadamente, este proceso
ha cambiado en cuanto a la forma: existen escane-
res con una gran potencia que permiten aumentar el
numero de paginas por minuto, o bien, el proceso se
puede subcontratar. (Macias, 2019)

Y para continuar con lo expuesto la Firma Elec-
tronica es un conjunto de datos electronicos que
acompafian o que estan asociados a un documento
electronico y cuyas funciones basicas son:

« l|dentificar al firmante de manera inequivoca

» Asegurar la integridad del documento
firmado, asegura que el documento firmado
es exactamente el mismo que el original y
que no ha sufrido alteracion o manipulacién

» Asegurar la integridad del documento
firmado, los datos que utiliza el firmante para
realizar el firmado son Unicos y exclusivos vy,
por tanto, posteriormente, no puede decir que
no ha firmado el documento.



El uso de la Firma Electronica® surge de la necesidad
de las organizaciones de reducir costos e incrementar
la seguridad de sus procesos internos, a través del
uso de medios electronicos que permitan agilizar los
procesos, reducir los tiempos y evitar el uso de papel,
(Varios, 2019)

Retomando el tema, de la digitalizacién,? al em-
pezar a realizarse en todas las dependencias, se es-
taria salvaguardando a lo mejor lo que en un fututo
puede llegar a ser un archivo histérico, del deterioro
del paso del tiempo, como es la tierra, el moho, la hu-
meda, el agua, la destruccion con el paso del tiempo,
claro esta que los medios para guardar los documen-
tos digitalizados tienen que contar con las medidas
necesarias para su correcto archivo.

El inicio de un expediente, como ya fue expues-
to es un documento, este comunmente se ingresa a
través de una oficialia de partes, oficialia de corres-
pondencia, o dentro de las oficinas administrativas
para iniciar con un proceso o tramite, el cual conlleva
el recibir de manera fisica documentacion en papel o
medios electrénicos, como son USB, CD, o cualquier
otro dispositivo.

Posteriormente este debera pasar al area corres-
pondiente para su debida integracion y tramitacion,
para lo cual fue dado, en primera vista, se podria con-
siderar que no es de suma importancia, sin embar-
go, una mala integraciéon o derivacion a un area no
competente, seria que este documento no tenga la
finalidad para lo cual fue ingresado.

Al estar consultando diversas legislaciones en
varios paises es que me pude percatar que este tema
es de nula observancia, no dandole el valor que real-
mente merece y necesita.

Ejemplo en la Ley General de Archivo, solo lo
menciona escuetamente en un articulo, para ser es-
pecifico el 29, el cual cito a continuacién:

' Aunque este punto no se profundizara en este articulo.

2 Tomar en cuenta este punto toda vez que quedara especificado en la
conclusion.

“Articulo 29. Las areas de corresponden-
cia son responsables de la recepcion, re-
gistro, seguimiento y despacho?® de la
documentacioén para la integracion de los
expedientes de los archivos de tramite.

Los responsables de las areas de corres-
pondencia deben contar con los conoci-
mientos, habilidades, competencias y ex-
periencia acordes con su responsabilidad;
y los titulares de las unidades administra-
tivas tienen la obligacion de establecer las
condiciones que permitan la capacitacion
de dichos responsables para el buen fun-

cionamiento de los archivos.” (SIC)

Si bien es cierto, el mencionado numeral* cita algunas
palabras claves como son, recepcion, registro, segui-
miento y despacho, sin embargo no especifica cémo
es que se tiene que realizar. Por lo que, no estaria de
mas que esta interrogante quedara mejor especifica-
da en la posterior Legislacion Estatal en materia de
Archivo.

Un claro ejemplo es la Legislacion Espafola, ya
que es la que esta mas completa en materia de archi-
vo, en la cual se podria tomar varias muestras como
es el caso de la Orden CUL/1014/2007, del 30 de
marzo, por la que se constituye la Comision Espafiola
sobre la digitalizacion y la accesibilidad en linea del
material cultural y la conservacion digital.

En la cual, como su solo nombre lo indica habla
acerca de la digitalizacion y accesibilidad de la docu-
mentacién como cultura asi como de la conservacion
digital.

Parte de esta digitalizacion, es la modernizacion
de los archivos, podra entrar una duda, ¢;,qué va a pa-
sar con aquellos documentos o tramites que se pre-
senten de manera fisica?, pues es sencillo, se reque-
rira de que la persona que se encargue de recibirlo, lo
digitalice en ese momento y el original se regrese al

3 Lo subrayado es propio.

4 Articulo 29 de la Ley General de Archivo.
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interesado. Por lo que, el tramite o derivacion sera de
manera digital, ahorrando tiempo y dinero.

¢ Por qué se ahorra tiempo? porque al momen-
to de digitalizarlo este se puede enviar al instante, a
través de un sistema de derivacion, a las areas com-
petentes, porque también es que quede asentado
que no siempre un documento va dirigido a un area
sino a diversas, por lo que, es indispensable sacar
duplicados de escrito para presentarlos a las mismas,
en cambio digitalizado, nada mas se envia haciendo
este un ahorro en dinero, al no necesitar una copia-
doray hojas.

En diversos paises principalmente de Europa,
sobresaliendo Espafia, ha llevado a cabo una cultu-
ra archivistica mucho mas avanzada que México, no
tanto como en América Latina, en la cual se encuen-
tran varios paises dando sus primero pasos en esta
materia, casi de la mano con nuestro pais.

Empecemos con Espafia en el cual su cultura de
archivo data desde hace muchos afios, como lo relata
Miguel Angel Fernandez, en su articulo “Historia de
los Archivos en Espafia” como es que se empieza
a reorganizar los archivos en el siglo XIl, y que los
documentos no se conservan en un solo sitio, se con-
servan en lugares distintos. Los documentos que co-
nocemos son escrituras de propiedad y privilegios. El
documento de su organizacioén es el Liber Feodorum
Mahior. Es un cartulario en el que se recogen privile-
gios y escrituras de concesion de feudos. Tiene cer-
ca de 1.000 escrituras recogidas. Se acabo en 1192.
(Fernandez, 2019)

Su legislacion es bastante ya que se conforman
de real decreto, acuerdos y leyes, las cuales se con-
forman de acuerdo al tema de lo que se archiva asi
como de los Estados.

En una de las tantas legislaciones que cuen-
ta Espafa, la que mas nos podria ayudar es la Ley
39/2015° cita diversos articulos respecto a las funcio-

5 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, entrada en vigor 02/10/2016.
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nes que se cree competentes para llevar a cabo una
correcta area de correspondencia (oficina para asis-
tencia en materia de registro), en la cual contempla la
citada Ley las siguientes atribuciones: Digitalizar toda
la documentacion que ingrese a la oficina (oficialia),
si este es presentado en papel se debera de digitali-
zar y devolverlo al interesado (evitando que no sea
necesario su archivo). Llevar un Registro Electrénico
General, en el que se hara el correspondiente asien-
to de todo documento que sea presentado o que se
reciba en cualquier 6rgano administrativo, Organismo
publico o Entidad vinculado o dependiente a éstos.

Como se puede apreciar menciona lo minimo
necesario para poder realizar de una manera clara
y concisa, el realizar una recepcion adecuada de la
documentacion.

Ahora bien, cambiando nos vamos con las legis-
laciones archivisticas en América Latina, es variada,
un ejemplo es la Ley del 23 de enero de 1957, Orga-
nizacion de los Archivos Nacionales de la Republica
de Panama, en la cual establece una clara diferencia
entre las clases de archivos y los divide en estatales y
no estatales. Los primeros, son aquellos constituidos
por todas las oficinas del Estado, de organismo de
gobierno y de instituciones autonomas. Los segun-
dos, corresponden a las instituciones no pertenecien-
tes al Estado, sin embargo, la documentacién que
custodian forman parte de la historia del pais. (Gar-

cia, 2001)

La legislacion archivistica de Argentina tiene sus
cimientos en el periodo colonial, por cuanto los archi-
vos creados bajo el dominio espariol en el Virreinato
del Rio de la Plata, fueron legislados y administra-
dos segun lo establecido por la Corona. Posterior a la
independencia se continud rigiendo bajo esas leyes;
pero, la abrogacion de las estructuras gubernamen-
tales espafolas y, en consecuencia, la formacién de
nuevas instituciones, demandaron la reordenacion de
los archivos y, por consiguiente, la creacién de dispo-
siciones legales para su organizacion.



La legislacion archivistica boliviana se remonta
al siglo XIX, de esta época destaca la ley del 28 de
noviembre de 1898 que dio origen al AGN. En la pri-
mera mitad del siglo XX merece la atencion el decreto
del 9 de mayo de 1940, que establecié la Direccidn
General de Bibliotecas, Archivos y Publicidad. La
mision archivistica consistiéo en la conservacion del
patrimonio documental y contribuir a la reorganiza-
cion de los archivos de los tres poderes del Estado.

Pero, en materia archivistica, nos daremos cuen-
ta que en relacion al inicio de un expediente o archivo,
no se encuentra establecido bajo qué parametros se
tendran que recibir y el tratamiento que se le dara al
mismo, esto en ninguna legislacién; a lo largo de la
investigacion se puede percatar que casi todas las
legislaciones archivisticas son copias casi iguales de
varios paises de América Latina, es decir, al no en-
contrarse en una establecida, es motivo por el cual
no se encuentra en algun pais esta clave para llevar a
cabo un correcto tratamiento.

En cuanto al aspecto de la legislacion archivistica
en México podemos dividirla en dos etapas. La prime-
ra se refiere a las leyes y disposiciones establecidas
con la finalidad del resguardo y proteccion del patri-
monio documental. En las ultimas décadas observa-
mos una segunda etapa que regula la transparencia
y eficacia de la informacion que genera la adminis-
tracion publica. Las disposiciones sobre los archivos
han permitido establecer una normatividad que ha
regulado la conservacién del patrimonio documental
y la organizacioén de un sistema archivistico (redes de
centros y érganos consultivos y/o técnicos).

Esta legislacion tiene su antecedente en la Real
Orden emitida el 28 de abril de 1792 que establecia
las Ordenanzas para el Archivo general que ha de es-
tablecerse en el Palacio de Chapultepec. Esta dispo-
sicion archivistica sefialaba que los documentos que
hubiesen sido generados antes de 1760 debian ser
remitidos al Archivo General de inmediato y que en lo
sucesivo, en cada década, las dependencias de go-
bierno enviarian los expedientes con antigliedad de
treinta afos. Cabe sefalar que las Ordenanzas se-
guian los lineamientos establecidos por las Ordenan-

zas de Indias, publicadas dos afios antes. Este pro-
yecto planteaba por primera vez un érgano auténomo
dentro de la administracion del virreinato de la Nueva
Espafa. El virrey Juan Vicente de Giuemes Pacheco,
segundo conde de Revillagigedo, a su llegada, revisé
las oficinas con el fin de establecer un diagndstico de
la administracion. En su reporte, el virrey indicé que
hallé algunos archivos sumamente confusos. (Mei-
zanda M.C Ramirez Aceves, 2011).

El 23 de enero de 2012, Felipe de Jesus Calderén
Hinojosa, presidente de los Estados Unidos Mexica-
nos, promulgo la Ley Federal de Archivos, ésta con-
tiene 56 articulos. Dicha norma prohibe a los servido-
res publicos sustraer documentos que estén bajo su
custodia y resguardo y los obliga a entregarlos al final
de su encargo, establece la estructura organizacional
y los instrumentos minimos necesarios para garanti-
zar la conservacion y organizacioén de los archivos gu-
bernamentales, tanto fisicos como electrénicos, para
conservar la memoria histérica de las instituciones.

El correcto manejo de un buen archivo facilita el
buen uso y manejo de la informacioén para una efec-
tiva rendicion de cuentas y se propone fortalecer el
ejercicio del derecho de acceso a la informacion.
Como México esta compuesto por muchos estados,
no todos cuentan con una ley de archivo, entre los
que si estan Hidalgo, con su Ley de Archivo de Hidal-
go, y el Estado de Tabasco, con su Ley de Archivos
Publicos de Tabasco. (Aguilar, 2014)

Como se puede observar derivado de lo explica-
do en las anteriores legislaciones mencionadas en
parrafos atras, son casi nulas en habla de manera
clara como se tiene que recibir la documentacion, so-
lamente se avoca en como se debe de manejar un ar-
chivo, los sistemas archivisticos, sin embargo, la Le-
gislacion Espafola que es una de las mas avanzadas
en estos tiempos si lo establece y podriamos tomar
de ahi claros ejemplos para poderlo implementar en
nuestra Legislacion.
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Conclusiones

Finalmente, a continuacion se expone la conclusion a
la que hemos llegado en relacion con el estudio acer-
ca de la falta de legislacion en la rama del inicio de un
expediente:

Se puede constatar que es nula la legislacion
acerca de como se debe de iniciar, cual seria el trata-
miento que se debe de llevar al momento de recibir un
documento, asi como su tratamiento de, para la debi-
da integracion del expediente, asi mismo la digitaliza-
cion de los documentos para su debida conservacion.

Por lo que mi propuesta es la siguiente para me-
jorar los puntos que se encuentran en laguna legal y
asi poder dar un mejor tratamiento y unificarlo, claro
esta que se encuentre en la futura Legislacién en ma-
teria de Archivo del Estado de Jalisco.

El cual se propone que quede estipulado en la
Ley de Archivo del Estado de Jalisco de la siguiente
manera:

“El area de correspondencia debera de realizar
las siguientes funciones:

1. Recibir y distribuir la correspondencia de
entrada;

2. Realizar la digitalizacion de los documentos;

3. Llevar el registro de la documentacion a
través de un sistema o base de datos que
debera contar minimo con la siguiente

informacion:

a) Contar con un numero identificador (folio
consecutivo de ingreso);

b) El asunto (breve descripcion del contenido
del documento);

c) Fechay hora de recepcion,
d) Medio por el cual ingreso;

e) Areay receptor del documento (nombre y
area administrativa);
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4. Ayudar en la iniciacion de un procedimiento
y facilitar un cédigo de identificacion. (De
preferencia que sea un codigo Alfanumeérico);

5. El seguimiento y despacho de la
documentacioén pasara a los archivos de
tramites para la debida integracion de los
expedientes;

6. El responsable de recibir la documentacion
en las areas administrativas, debera ser
de preferencia el responsable de archivo
de tramite, para que este se encuentre en
posibilidades de llevar una mejor integracion
de los expedientes;

7. Si los documentos son remitidos al area
de correspondencia a través de medios
electronicos, se tomara en consideracion, si
es necesario que se haga la impresion de los
mismos, o través de un sistema darle entrada
y derivarlos por estos medios.

Los responsables del area de correspondencia u
oficialia deberan contar con los conocimientos, ha-
bilidades, competencias y experiencias acordes con
su responsabilidad; y los titulares de las unidades
administrativas tienen la obligacion de establecer las
condiciones que permitan la capacitacion de dichos
responsables para el buen funcionamiento de los ar-
chivos.
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Lineamientos para la publicacion de
trabajos en el naimero doce de la revista

Caja de Cristal

Para la obtenciéon del grado de Especialista en
Gestion, Publicacion y Proteccion de Informacion,
el egresado debera entregar un articulo con calidad
publicable, de conformidad con lo establecido en los
siguientes

LINEAMIENTOS

» Debe ser un articulo original e inédito,
producto de una investigaciéon y no podra
estar sometido de manera simultanea a un
proceso de dictaminacion por parte de alguna
otra publicacién, o medio de comunicacion.

» Se deberan observar las reglas ortograficas,
gramaticales y de sintaxis.

» El articulo debera contener un resumen con
una extension minima de 250 y maxima de
400 palabras.

» El articulo debera incluir de cuatro a seis
palabras clave sobre el contenido tratado,
mismas que deberan ir en seguida del
resumen.

» La extensién maxima del articulo es de
30 cuartillas en las cuales se incluya: el
resumen, palabras clave, notas a pie y
referencias y/o fuentes de consulta.

« El articulo debera contener Conclusiones,
en las cuales se observe el trabajo reflexivo
generado por los hallazgos a lo largo de
la investigacion, y de manera deseable,
propuesta(s) para modificar el estado de las
cosas en el tema seleccionado.

» Al finalizar el articulo y antes de las
Referencias, se debera incluir una resefia
de no mas de 150 palabras en que se
especifique el perfil curricular que contenga,
al menos: nombre completo, institucion de
pertenencia y/o actividad laboral actual,
formacion profesional, asi como su direccién
de correo electronico. Este apartado se
debera titular: Notas sobre el(la) autor(a)

» El tema tratado en el articulo, debera
apegarse a los temas revisados a lo largo
de la Especialidad, mismos que son:
Transparencia, Derecho a la Informacion,
Gobierno Abierto, Mecanismos y Sistemas
para Impedir la Corrupcion, Gestion
Documental, Proteccion de Datos Personales,
Ciberseguridad y Big Data. En el caso de los
siguientes temas: Participacion Ciudadana,
Democracia, Comunicacion, Vida Publica,
asi como Vida Privada, debera relacionarse
el contenido de manera coherente con los
temas revisados a lo largo de la Especialidad.

Normas de presentacion formal y de
citado de fuentes

El documento debera contar con una portada y aten-
der los siguientes requerimientos:

» El titulo del articulo debe ir centrado, en
mayusculas y en letra estilo Palatino tamafio
26.

* El nombre del autor/a ira todo en mayusculas,
con letra estilo Times New Roman tamario 16.

» Debajo del nombre, la institucion académica
Centro de Estudios Superiores de la
Informacion Publica y Proteccion de Datos
Personales (CESIP) en Times New Roman,
tamano 12.

e El cuerpo del articulo ira en fuente Times New
Roman tamafio 12.

« Elinterlineado sera a 1.15.

» La separacion entre parrafos no ira
marcada por un salto de parrafo sino por un
espaciado de 6 puntos en la parte posterior
de cada parrafo (puede seleccionarlo en
Configuracion de Parrafo de Word).

» La alineacion del texto sera Justificado.

» Todas las notas seran a pie (nunca al final del
articulo) e iran numeradas correlativamente
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con numeros arabigos, en TNR 10,
interlineado sencillo, sin sangria y texto
justificado.

El estilo de citacion de las fuentes y
materiales consultados deber4 ser el
sefialado por la Norma APA 2018 — 6ta
(sexta) edicion.

La informacién completa sobre las obras
consultadas y fuentes de consulta, aparecera
al final del documento, que se titulara
“Referencias” y atendera también a la Norma
APA 2018, ya sefialada.

DE LA ENTREGA DEL ARTICULO
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» El trabajo debera ser enviado a Manuel

Rojas Munguia, Director del CESIP, a la
direccion de correo manuel.rojas@itei.org.
mx a mas tardar el dia 30 de septiembre del
ano 2019. El remitente recibira un correo

de confirmacién de la recepcion, el cual

en ningun caso se debera considerar una
confirmacion de que el trabajo cumple con los
lineamientos ya sefialados.

El articulo debe enviarse en formato Microsoft
Word (compatible con Windows y Mac) en
dos archivos: el primero contendra el articulo
completo con los datos de identificacion del
autor(a), en los términos sefalados en los
lineamientos. El segundo archivo contendra
el articulo anonimizado. Proceso de
dictaminacion

Unicamente se sometera a evaluacién el
articulo que cumpla con los lineamientos aqui
presentados.

Los trabajos aceptados seran dictaminados
mediante el sistema Doble Ciego
(Double-blind peer review) por un Comité
Dictaminador que estara conformado por

un miembro de la Junta Académica y por un
experto disciplinario externo, que cuente con
experiencia académica en el tema elegido
por el autor del articulo y que cumpla con lo
dispuesto en el Articulo 26 del Reglamento
General del CESIP. Los evaluadores recibiran
el documento sin nombre del autor(a) y
emitiran un dictamen por escrito.

Los dictaminadores podran resolver en
dos sentidos: aprobado para publicacién
(pudiendo realizar recomendaciones
que se tendran que atender para aspirar

al grado) o no aprobado (y por ende no
podra obtener el grado). En los casos en
que se den posiciones encontradas entre
los dictaminadores, el Director del CESIP
solicitara la intervencion de un tercer
dictaminador.

Disposiciones y Recomendaciones
Generales

» Si bien estos lineamientos se enfocan
-principal, aunque no exclusivamente- en la
estructura general y presentacion que debera
tener el articulo de divulgacion con el cual se
aspire a obtener el grado, cabe recordar que
uno de los propdsitos del articulo es transmitir
el conocimiento generado y demostrar la
capacidad intelectual del sustentante. Por
lo tanto, la calidad del documento también
depende de una correcta expresion de las
ideas e interpretacion de los datos.

El fallo del Comité Dictaminador es
inapelable

» Cualquier controversia posterior al proceso
de dictaminacion sera resuelta por la Junta
Académica, en términos de lo establecido en
el Articulo 79 del Reglamento General del
CESIP.

» El envio del articulo para obtencion de
grado, implica la aceptacion de lo establecido
en este documento, la aceptacién de los
establecido en el Reglamento General del
CESIP, la aceptacion de la decision que
tomen en el futuro las autoridades del CESIP
para publicar el texto en cualquier medio, en
cualquier soporte y en el momento en que lo
consideren conveniente.

* Los autores de los articulos que sean
publicados no recibiran ninguna retribucion
econdémica, Unicamente los créditos por
autoria intelectual.

» El envio del articulo para obtencion de grado,
implica también, la aceptacién y autorizacion
para el tratamiento de sus datos personales,
de conformidad con los Avisos de Privacidad
del Instituto de Transparencia, Informacion
Publica y Proteccion de Datos Personales del
Estado de Jalisco, mismos que pueden ser
consultados en el sitio: www.itei.org.mx/v4/
index.php/aviso_privacidad
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RESOLUCIONES RELEVANTES

CYNTHIA PATRICIA
CANTERO PACHECO

Recurso de revision

Fecha de resolucion Numero de recurso

20 de enero del 2021 2425/2020

Sujeto obligado

Sistema Intermunicipal de los Servicios de Agua Potable y Alcantarillado, SIAPA

Solicitud

“Se me informe lo siguiente via infomex o a mi correo electrénico, sobre el fenémeno del agua turbia que afecta a colonias
de la metrépoli:

1. Qué estudios y/o opiniones técnicas se han generado sobre las causas de este fenémeno, precisando por cada uno:

a). Cuando se generd

b). Instancia que lo gener6

c). Costo del documento

d). Se me brinde copia electrénica del mismo

2. Se me informe sobre todas las quejas/reportes recibidos por este fenémeno durante 2019 y 2020, precisando por cada
queja/reporte lo siguiente —en archivo Excel como datos abiertos-:

a). Fecha de recepcion
b). Colonia donde se dio el caso
c). Se informe si ya fue resuelto o atin no

3. Se me informe si el Organo Interno de Control (OIC) del SIAPA o de otra instancia ya investiga las presuntas
responsabilidades y/o a los funcionarios responsables tras este fenémeno, precisando lo siguiente:

a). Cuando inicio¢ la investigacion, y clave de la misma
b). Copia del acuerdo que dé inicio formal a la investigacion
c). En qué estatus se encuentra la investigacion

4. Se me precise si el SIAPA ya tiene un OIC o atin no, y se precise:

a). a) Quién lo encabeza

b). b) Curriculum del titular

c). ¢) Qué instancia o funcionario lo eligié o designé
d). d) Método de eleccion del titular

5. Con respecto a los servicios de agua potable del SIAPA, se me informe a cuantas colonias atiende con estos servicios
por cada municipio.

6. Por cada municipio de los que son atendidos por el SIAPA con sus servicios de agua potable, se me informe cuantas
y qué colonias han presentado este problema del agua turbia —en archivo Excel en datos abiertos.” Sic.

¢ Qué respondio el sujeto obligado?

El sujeto obligado otorga respuesta a los puntos 3, 4 y 5, de la solicitud de informacion.
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Inconformidad

“Presento este recurso de revision contra la respuesta del sujeto obligado debido a que la
misma esta incompleta, en parte debido a que el sujeto obligado condicion6 el acceso a la
informacioén con requisitos fuera de la ley e innecesarios, por lo cual su resolucion impidié que
pudiera ejercer satisfactoriamente mi derecho de acceso a la informacién.

Recurro los siguientes puntos de mi solicitud: 1, 2 y 6.
Sobre el punto 1:

Lo recurro pues el sujeto obligado informa solo sobre posibles tesis explicativas del fenomeno,
pero no da cuenta de estudios y/o opiniones de entes o consultores externos o privados, por
lo que es posible que también existan estudios externos contratados por el sujeto obligado,
mismos que no entrego.

Sobre el punto 2:

Lo recurro pues solicité esta informacion en archivo Excel como datos abiertos, lo cual
evidentemente puede satisfacer sin inconvenientes el sujeto obligado...

Sobre el punto 6:

Lo recurro pues esta informacion simplemente fue omitida...” Sic.

Resolucion del ITEI

Una vez admitido el recurso de revision y notificado al sujeto obligado, en su informe de ley, se pronuncié sobre la
totalidad de la informacion faltante, misma que satisfizo la peticion del recurrente.

¢Por qué es relevante esta resolucion?

La importancia de la presente resolucién se encuentra en el vinculo de dos derechos humanos: el de acceso a la
informacién publica y el del agua.

El Derecho Humano de Acceso a la Informacion, consagrado en el articulo 6° en la Carta Magna, consiste en garantizar
que las personas puedan acceder, buscar, obtener y difundir libremente la informacion publica generada por la posesion,
uso o administracion de recursos publicos; buscando constituirse en una herramienta que ayude a fortalecer un estado
democratico, a través del principio de la transparencia.

Por lo que respecta al Derecho Humano del Agua, establecido en el articulo 27, de la Constitucion Politica de México,
este no cosiste Unicamente a tener el acceso al vital liquido, sino a poder ser utilizado en cantidades suficientes y en
condiciones adecuadas para que sus necesidades de vida sean satisfechas de manera digna; de esta manera, cuenta
con una dualidad, ser derecho prestacional y, a la vez de proteccion.

En este sentido, conocer las condiciones del agua (DDHH del Agua) a través un procedimiento de acceso a la informacion
publica (DAI), siendo responsabilidad del Estado poner los medios y las condiciones para que los mismos se puedan
ejercer, se vuelven trascendentes para garantizar una vida digna tanto en sentido material como para el desarrollo de
todas sus potencialidades, siendo esto la esencia de los derechos humanos.
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CYNTHIA PATRICIA
CANTERO PACHECO

Recurso de revision

Fecha de resolucion Numero de recurso

16 de diciembre del 2020 1858/2020

Sujeto obligado

Coordinacion General Estratégica de Gestion del Territorio
Solicitud

Entregar via electrénica, en USB que yo llevaré, version publica de todos los documentos entregables elaborados por
parte del contratista SENERMEX INGENIERIA Y SISTEMAS, S.A. DE C.V., respecto a los siguientes contratos:

- Contrato: SIOP-E-SRP-SER-AD-034-2020; Orden de Trabajo: AD-034-2020; Obra: SERVICIOS DE ASESORIA
TECNICA ESPECIALIZADA PARA LA VERIFICACION DE LA CONSTRUCCION DEL TREN ELECTRICO URBANO
LINEA 3, GUADALAJARA, TLAQUEPAQUE Y ZAPOPAN, PERIODO 2020, PARA SU CERTIFICACION, RECEPCION
Y PUESTA EN OPERACION.

- Contrato: SIOP-E-SRP-SER-AD-123-2019; Orden de Trabajo: C-123-2019; Obra: SERVICIOS DE ASESORIA
TECNICA ESPECIALIZADA PARA LA CONSTRUCCION DEL TREN ELECTRICO URBANO LINEA 3, GUADALAJARA,
TLAQUEPAQUE Y ZAPOPAN, PERIODO 2019, PARA SU CERTIFICACION Y PUESTA EN OPERACION.

¢Qué respondio el sujeto obligado?

La respuesta es NEGATIVA-RESERVADA bajo los siguientes argumentos:

« Se encuentra aun en proceso de ejecucion, ya que el Contratista continda con los trabajos, y se tiene una prérroga al
periodo de tiempo, por lo que aun no se cuenta con el resultado del servicio contratado, por lo que dicha informacion
resulta inexistente.

« Se encuentra imposibilitada de realizar su entrega, incluso en versién publica, puesto que en su totalidad reviste el
caracter de informacion RESERVADA.

« Entregar la informacién conlleva un riesgo que pudiera comprometer la seguridad publica y poner el riesgo la vida,
seguridad o salud de las personas, ya que con ello se obtendria informacion importante de las instalaciones del Tren
Eléctrico Urbano Linea 3; por lo que no se descarta que dicha informacion se le pueda dar un uso indebido, con el
que se puedan planear acciones que dafien las instalaciones, equipo, funcionamiento, operacion del sistema de la
Linea 3 del Tren Ligero y con ello poner en riesgo a las personas que utilicen dicho transporte publico, se encuentren
en las instalaciones o laboren ahi.

« El dafo o riesgo de perjuicio que se produciria al divulgar la informacion se podrian realizar actos delictivos como
ataques, hackeos, atentados a las instalaciones del medio de transporte mencionado, lo que conllevaria a ocasionar
un dafno a los particulares que se encuentren en dichas instalaciones

« Se adjuntaron diversas fotografias relativas a diversos ataques sucedidos en otros paises al transporte publico,
entre las cuales se encuentra Londres, Espafia entre otros en los cuales sefiala que Las notas periodisticas nos
rebelan como la delincuencia organizada han realizado actos delictivos en los sistemas de transporte publico como
lo son; (espionaje, sabotaje, terrorismo, rebelién, traicion a la patria, genocidio...)

» Se anexo el acta de RESERVADA a través de la cual se reservo la informacion.
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Inconformidad

- Se peticioné una version publica de los documentos solicitados, pudiendo testar la informacion
que pudiera poner en riesgo la vida, seguridad o salud de cualquier persona, sin embargo el
sujeto obligado decidio reservar la totalidad de informacién por un plazo de cinco afios.

-El argumento principal que sustenta la autoridad es en dar mal uso a la informacién para
cometer ataques terroristas.

Resolucion del ITEI

Se ordeno al sujeto obligado a través del Comité de Transparencia llevar a cabo lo siguiente:

1. El analisis de la informacién contenida en cada uno de los 63 entregables que corresponden al contrato SIOP-E-
SRP-SER-AD-123-2019.

2. Sustentada la reserva de los citados documentos, debera determinar la procedencia de la entrega de la informacién
en version publica o en caso de que la misma resulte inviable debera fundar y motivar dicha imposibilidad.

3. Con base en lo anterior, podra ser procedente la entrega de la informacién (respecto de cada entregable) mediante
informe especifico, el Comité de Transparencia debera asentar en el mismo mayores datos de identificacion,
caracteristicas, naturaleza de la informaciéon y cualquier otro elemento que dé certeza de la existencia de la
informacion solicitada y del estado en que esta se encuentra.

4. Respecto de los entregables del contrato SIOP-E-SRP-SER-AD-034-2020, debera realizar una busqueda exhaustiva
de la informacion entregando la informacion o en su caso declare su inexistencia en términos del articulo 86 Bis de
la Ley de la materia.

¢Por qué es relevante esta resolucion?

La relevancia de esta resolucion estriba en la necesidad de hacer cumplir los extremos de las leyes de transparencia,
en el sentido de que, aun cuando la informacién que fue solicitada encuadre en los supuestos que la norma contempla
como informacion protegida, ya sea por tratarse de informacién reservada o confidencial, sea posible su consulta parcial
a través de una version publica, a fin de garantizar a las personas su derecho de acceso a la informacion publica.

Ademas, en una cultura de rendiciéon de cuentas, los sujetos obligados en principio, deben considerar que toda la
informacion en su posesion es publica y solo de manera excepcional proceder a su reserva analizando el caso particular,
privilegiando en lo posible la maxima publicidad de la informacién, y la entrega de esta a través del medio menos
restrictivo.
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SALVADOR
ROMERO ESPINOSA

Recurso de Revisién de Datos Personales

Fecha de resolucion Numero de recurso
28 de abril de 2021 506/2021

Sujeto obligado

Ayuntamiento de San Juanito de Escobedo, Jalisco
Solicitud

La solicitud consistia en requerir informacion respecto a la planeacién y reglamentacién del municipio; asimismo requirié
de Direccion de Seguridad Publica: el monto y partidas presupuestales, asi como los recursos ejercidos; el nombre oficial
de la Institucion Policial; el nombre del titular y su hoja de vida; su estructura organica; el nimero de auto-patrullas, moto
patrullas, ciclo patrullas o equinos; chalecos balisticos no caducados; radio comunicadores en funcionamiento;, armas
largas y cortas (propias y en comodato), asi como el nombre de la Institucién que proporciona la formacion inicial basica a
su personal policial; y que le informaran si cuenta con un area de vinculacién social.

¢Qué respondi6 el sujeto obligado?

Asi, como respuesta se advierte que se entregd la mayoria de la informacién solicitada; sin embargo en relacion la estructura
organica, el numero de auto-patrullas, moto patrullas, ciclo patrullas o equinos; chalecos balisticos no caducados; radio
comunicadores en funcionamiento; armas largas y cortas (propias y en comodato) se sefialé que se trataba de informacién
reservada.

Inconformidad

Se inconformé por la clasificacion de la informacion como reservada, ya que el sujeto obligado
no explica, justifica, motiva o argumenta la razén de ello.

Resolucion del ITEI

El sujeto obligado debia entregar la informacion cuantitativa, es decir, el nUmero de auto-patrullas, moto patrullas, ciclo
patrullas o equinos, el nimero total de chalecos, de radio comunicadores, de armas de fuego propias y de armas de fuego
en comodato; reservando Unicamente la informacion cualitativa, es decir, el nimero de chalecos balisticos no caducados,
radio comunicadores en funcionamiento, y armas cortas y largas, mediante su Comité de Transparencia y conforme a los
argumentos sefialados.

¢Por qué es relevante esta resolucion?

Al determinar procedente la reserva Unicamente de la informacion cualitativa, se protege la capacidad de despliegue
y operacion, asi como el destino final de su propésito (seguridad), en consecuencia, al realizar un analisis de dicha
informacion por parte de los miembros de la delincuencia organizada, el municipio quedaria expuesto, ya que la difusion
de dichos datos permiten conocer algunas de las estrategias adoptadas institucionalmente para velar por la seguridad de
las y los ciudadanos, asi como la de los servidores publicos, por lo que puede ponerse en riesgo su vida, seguridad y salud;
por ende, las labores implementadas para el combate a la delincuencia.

El proporcionar la informacion cuantitativa abona a la rendiciéon de cuentas, pues pone a la luz publica el equipo con el que
cuenta el sujeto obligado para la consecucion de su labor en materia de seguridad publica, lo que permite advertir que la
Policia Municipal esta en condiciones operativas de obtener resultados concretos en la labor que le es encomendada, sin
poner al descubierto el estado de fuerza.
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SALVADOR
ROMERO ESPINOSA

Recurso de Revision de Datos Personales

Fecha de resoluciéon Numero de recurso

17 de marzo del 2021 2528/2020

Sujeto obligado

Contraloria del Estado

Solicitud

Version publica de la investigacion que se abrié por
la licitacion LPL 001/2018, para arrendamiento de
maaquinaria.

¢Qué respondié el sujeto obligado?

Al respecto, el sujeto obligado reservé la informacion
mediante su Comité de Transparencia, argumentando
medularmente que se trata de procedimientos de
responsabilidad que no tienen resolucion administrativa
o jurisdiccional definitiva, toda vez que si bien ya
concluy6 la parte de la investigacion y con ella, existe
una determinacién de calificacién de las faltas y un
informe de presunta responsabilidad, siguen pendientes
los procedimientos de responsabilidad administrativa, lo
que no permite considerar que la totalidad del proceso
ha concluido. Por lo que entregar la informacién causaria
perjuicio grave a las estrategias procesales.

Inconformidad

Se inconformé por la reserva ya que
al tratase de actos de corrupcion era
aplicable la excepcion; asimismo senala
que no entregan una version publica, que
fue lo que se solicité; y que no se motivan
las razones particulares por las que se
actualizan los supuestos de reserva
legales senalados.
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Resolucion del ITEI

Se determiné que si bien ya concluyé la parte de la
investigacion y con ella, existe una determinacion
de calificacion de las faltas y un informe de presunta
responsabilidad, siguen pendientes los procedimientos
de responsabilidad administrativa, lo que no permite
considerar que la totalidad del proceso ha concluido,
por lo que la reserva hecha valer por el sujeto obligado
resulta aplicable en alguna medida.

En ese sentido, el sujeto obligado debia proceder
a la elaboracion de la version publica de las
documentales referidas -determinacion de calificacion
de las faltas y el informe de presunta responsabilidad-,
debiendo testarse aquellos datos relacionados con
documentacioén, declaraciones, cargos y nombres de
los servidores publicos involucrados, precisamente
porque se encontraban sujetos a un procedimiento
de responsabilidad para determinar la existencia o
inexistencia de las faltas administrativas graves o no
graves, asi como las sanciones aplicables en su caso,
y su divulgacién podria afectar el resultado y esencia de
dichos procedimientos, por lo que se debia desvincular
cualquier dato que permitiera la identificacion de los
mismos, en tanto no se resolviera de manera definitiva
el procedimiento.

Con relacion a la manifestacion de la parte recurrente
en la que refiere la excepcion a la reserva por tratarse
de actos de corrupcion, se le sefialé que si bien la
determinacion de calificacion de las faltas y el informe de
presunta responsabilidad establecen que efectivamente
pudo haber irregularidades -incluso graves- en el actuar
de uno o mas servidores publicos, también era verdad
que ello por si solo no significa que nos encontramos
necesariamente ante actos de corrupcion. Ello es
asi porque no habia resoluciones que configuraran o
confirmaran dicha situacion, ni tampoco obraba en los
autos del expediente elementos probatorios para que se
acreditara o presumiera su existencia.

¢Por qué es relevante esta resolucion?

El proporcionar la version publica ordenada, permite
dar cuenta de manera general del procedimiento de
investigacion realizado, sus fechas, sus resultados, el
cumplimiento de las atribuciones de la Contraloria, entre
otras cosas, pero sin obstaculizar la conduccion del
expediente al dejar al alcance de terceros informacion
que aun debe ser valorada por la autoridad a efecto de
adoptar una determinacion definitiva sobre presuntas
responsabilidades  administrativas  imputadas a
servidores publicos.



PEDRO ANTONIO
ROSAS HERNANDEZ

Recurso de revision

Fecha de resolucion Numero de recurso
09 de diciembre de 2020 2391/2020

Sujeto obligado

Ayuntamiento Constitucional de Tocolotlan, Jalisco
Solicitud

“..ME INFORME EL CONTENIDO O EVIDENCIA DE LA INSERCION QUE SE PAGO A LA EMPRESA PLATAFORMA
DE DISENO SA DE CV POR CONCEPTO DE SERVICIOS DE PUBLICIDAD MEDIANTE FACTURAS NUMERO 1304 Y
1308...” sic

¢Qué respondi6 el sujeto obligado?

El sujeto obligado se limité a informar que la informacion solicitada podia ser encontrada en un perfil de la red social
Facebook, ademas que se pronuncio sefialando que no cuenta con la obligacién de elaborar documentos ad hoc.

Inconformidad

“...MANIFIESTA QUE LA EVIDENCIA DE LA PUBLICIDAD SOLICITADA ESTAEN LAS PAGINAS DE
FACEBOOK, POR LO NO ES POSIBLE IDENTIFICARLAS YA QUE NO TIENE FORMA DE SABER
CUALES FUERON LAS PAGADAS A LA EMPRESA PLATAFORMA DE DISENO SA DE CV ...”sic

Resolucion del ITEI

El Pleno de este instituto, determiné que el sujeto obligado debia entregar las evidencias solicitadas, informando
especificamente cual de la informacién publicada en la red social correspondia a la solicitada, o en su defecto entregar
copia simple de tales evidencia; lo anterior, de conformidad con el articulo 6, apartado A, fraccion |, de nuestra Carta
Magna, los sujetos obligados deben documentar todo acto que derive del ejercicio de sus facultades, competencias o
funciones.

Ante tal situacion, la autoridad recurrida a través de su informe de cumplimiento entregd copia simple de las evidencias
solicitadas, garantizando con ello el derecho de acceso a la informacion del recurrente.

¢Por qué es relevante esta resolucion?

Ante tales circunstancias, no se puede perder de vista que la rendiciéon de cuentas es una obligacion de toda autoridad
y que el acceso a la informacion es un derecho fundamental de cualquier persona; bajo esa premisa, los ciudadanos en
todo momento tienen el derecho de acceder a la informacién publica y en consecuencia las autoridades deben entregar de
forma clara, precisa, puntual y oportuna, aquella informacion que le es solicitada.

En el mismo orden de ideas, con la resolucion emitida por el Pleno de este Instituto, el ciudadano pudo acceder a la
informacion solicitada, es decir, a las evidencias que se generaron por los servicios de un proveedor y por los cuales se
erogaron recursos publicos.
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PEDRO ANTONIO
ROSAS HERNANDEZ

Recurso de revision

Fecha de resolucion Numero de recurso
14 de abril de 2021 345/2021

Sujeto obligado

Ayuntamiento Constitucional de San Gabriel, Jalisco
Solicitud

“Desglose de gastos erogados por la Direccion de Cultura del gobierno municipal de San Gabriel, en los afios 2019 y 2020.

Especificar el proyecto al que corresponde el gasto y adjuntar facturas correspondientes.” (SIC)

¢Qué respondié el sujeto obligado?

El sujeto obligado se limité a sefalar que debido a gran cantidad de informacion, la misma se ponia a disposicién para
consulta directa en las oficinas de la Presidencia Municipal.

Inconformidad

“...Agradezco el envio de oficio, pero tomando en cuenta que el sujeto obligado es quien debe
entregar la informacién que resulta existente y no condicionar a la peticionaria acudir de una
ciudad a otra para recoger la informacion tomando en cuenta que la Unidad de Transparencia
cuenta con todos los elementos para garantizar el derecho a la informacion...”

Resolucion del ITEI

El Pleno de este Organo Garante ordend la entrega electrénica de la informacion solicitada, lo anterior hasta la capacidad
maxima que permite enviar la Plataforma Nacional de Transparencia; sefialando ademas que la entrega de informacion
electrénica no genera gastos al recurrente.

¢Por qué es relevante esta resolucion?

Con la resolucion emitida por el Pleno del ITEI, por una parte se garantizé el anonimato del solicitante, ademas, quedo
de manifiesto que ningun sujeto obligado debe condicionar la entrega de informacion de caracter ordinario a la consulta
directa de documentos, ya que los ciudadanos no tienen la obligacion de trasladarse a ninguna oficina gubernamental o
de erogar cantidad alguna para acceder a la informacion publica en posesion de los sujeto obligados, salvo que el propio
solicitante elija la reproduccién de documentos con costo.

Aunado a lo anterior, de la informacion que fue requerida el solicitante, cualquier ciudadano puede verificar que los
recursos economicos etiquetados para cada proyecto, sean utilizados y ejercidos en el mismo y que en caso contrario,
contara con los elementos necesarios para ejercer los derechos que su consideracion resulten procedentes; privilegiando
como ya se menciond el anonimato de los solicitantes.
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Resoluciones aprobadas
por tipo de recurso

Periodo comprendido del 01 de noviembre 2020 al 30 de abril del 2021

Cynthia Patricia Cantero Pacheco

Numero total de los

Tipo de recurso
recursos resueltos

Recursos de Revision 333

Recursos de

. 40
Transparencia
Recursos de Revisiéon de
5
Datos Personales
Total 378

Hl Revision

I Transparencia

Revision de Datos Personales

Salvador Romero Espinosa

Numero total de los

Tipo de recurso
recursos resueltos

Recursos de Revision 335

Recursos de

. 39
Transparencia
Recursos de Revision de
8
Datos Personales
Total 382

Bl Revision

[ Transparencia

Revisién de Datos Personales
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Pedro Antonio Rosas Hernandez

Numero total de los

Tipo de recurso
recursos resueltos

Recursos de Revisiéon 395

Recursos de

Transparencia &
Recursos de Revisién de

4
Datos Personales
Total 460

B Revision
Transparencia

Revision de Datos Personales

Sigue las sesiones de pleno del ITEI
en nuestro sitio web

www.itei.org.mx

o en nuestro canal de youtube

& iteijalisco

= = INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA
I I Y PROTECCION DE DATOS PERSONALES

DEL ESTADO DE JALISCO
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Ahora con la nueva
Plataforma Nacional de Transparencia
podras solicitar informacion a cualquier
dependencia de Jalisco y de todo Mexico.

Ingresa a
www.plataformadetransparencia.org.mx
iy ejerce tu derecho!

#TuPlataformaMx

INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES
DEL ESTADO DE JALISCO
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