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Durante la reunién del G-20 de 2018, el presidente Barack Obama
Justificé las acciones realizadas por su gobierno en contra de paises
como México y Brasil, a fin de obtener informacién de sus respectivos
presidentes y de algunas empresas publicas, y las catalogé como actos
de inteligencia. La justificacién otorgada por el presidente Obama
fue la respuesta oficial a un supuesto espionaje en contra de algunos
funcionarios mexicanos y brasilefios. Asimismo, su gobierno tomé
ventaja del momento e hizo una anotacién al margen, declarando
que la biisqueda de “inteligencia” y no “espionaje” es algo que todos
los estados llevan a cabo de manera cotidiana. Es evidente que exis-
ten dos caras de la misma moneda, pero con diferente connotacién.
Por un lado, Ia bisqueda de “inteligencia” que hasta cierto punto
representa una accién regulada y aceptada por los diversos actores
de la sociedad internacional. Por el otro, el “espionaje”, que aunque
es igualmente la busqueda de informacién estratégica, se realiza de
manera furtiva, ilegal e incluso violenta.

Por ello, en el ambito de esta investigacién se hace imprescindible
1a definicién de estas dos variables conceptuales que permiten clasifi-
car —positiva o negativamente- el acto de buscar informacién acerca
de un individuo, organizacién, Estado o, en su caso, propiedad de
ellos. En consecuencia y como acto inicial, enseguida se detallan las
caracteristicas de los conceptos de “inteligencia” y “espionaje”.

INTELIGENCIA, ;COMO DEFINIRLA?

En 1948, el trabajo de Sherman Kent titulado Inteligencia estratégica
para la politica mundial norteamericana estableci6 las bases para el pen-
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samiento de inteligencia, e incluso para parte de las estructuras de in-
teligencia estadunidenses actualmente en funciones; ademds de una
definicién muy adecuada de lo que los EUA y algunos otros paises en-
tienden como inteligencia. Kent (1986, p. 2) definié la “inteligencia”,
en el prefacio mismo de dicha obra, como: “[...] el conocimiento que
nuestros hombres, civiles y militares que ocupan cargos elevados, de-
ben poseer para salvaguardar el bienestar nacional [...] Se llamarja
el conocimiento vital para la supervivencia nacional”

La inteligencia también constituye una institucién, formada ésta
por seres vivos que buscan, en todo momento, una clase especial de
conocimiento que les permita saber el pasado y el presente, asi como
predecir el futuro del resto de las naciones con base en la informa-
cién estratégica que ha sido recopilada a lo largo del tiempo sobre
su historia, tendencias, costumbres, etc. En palabras del propio Kent

(1986, p. 2) queda como sigue:

La inteligencia constituye una institucién; es una organizacién fisica de se-
res vivos que persigue, como fin, una clase especial de conocimiento. Una
organizacién semejante debe hallarse preparada para poner a los paises ex-
tranjeros bajo vigilancia u observacién’ y también debe estar preparada para
explicar su pasado, su presente y probable futuro. Debe tener la seguridad
de que lo que se produzca en el sentido de informacién de esos paises, sea
til a la gente que toma las decisiones, es decir, que sea apropiado para sus
problemas, que sea completo, seguro y oportuno.

De igual forma, dicho autor clasifica la informacién estratégica
como: “[...] el conocimiento sobre el cual descansan, tanto en la gue-
rra como en la paz, las relaciones exteriores de nuestro pais [...1" (p-
85). Por supuesto que lograr ese nivel de eficiencia se debe a la con-
formacién de un equipo de gente capaz y eficaz en las tareas tanto de
su campo de conocimiento como de las actividades de biisqueda de
inteligencia. Kent lo plasma de la siguiente manera:

Se desprende que tal organizacién [de inteligencia] posee un equipo de dies-
tros expertos que, al mismo tiempo, conozcan cudles son los problemas estra-
tégicos y la politica exterior corrientes, y que dediquen su pericia profesional
a la produccién de informacién 1til* sobre los problemas (p. 35).

! Es aqui donde radica la justificacién de los actos de espionaje o ciberespionaje.
? Kent hace uso de los conceptos de “inteligencia” e “informacién” para referirse
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En las palabras de este au
tor se encuentran los lj eami s
zados para llevar a cabo la politica exterior 8 ¥ entos utili-

de Inteligencia (cia, ;
» POr sus siglas en inglé 3
mréi::] que actualmente cuentan los EUA.g T Ay
djemne;ndl;mg?, €sta fue solamente la definicign que los EUA deci-
feron adopa por 1o que cabe o g e o e o
de “ineeti » Chsteun a-‘_—'ﬂP’:m debate y confusi6n sobre el conce to
gencia’, lo que indica el forcejeo existente entre. los di\I:Lr

eld : At
ebate que existe para definir la inteligencia, explicando que:
Las definiciones de qué i
quc se entiende por inteligenci i
£ drm S gencia varian. Algunos dicen
;q:s 2o a ‘mfol‘ma.mon Preparada para la accién”, en tanto que hay quien
€n que es “informacién evaluada”. Otros afirman que la infi mq 9’8
- - - 0 ;
:l:) t;nsfon-na en inteligencia a través de un proceso analitico, en tanto o
12 quien afirme que se trata de “informacién meortant’e o de I.mg:e
Ir-

a la obtencién de informacis; i
i N, que es donde empieza y termina el ciclo de la inte-
estadunidense; la Nsa se crea en secreto en 1952 por

con objeto de mantener la seguridad de la informacig; el presidente Harry S. Truman,
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tiende por inteligencia, a fin de establecer un pardmetro nacional de
ion ia. : j
COIEIP?:I::EN, ej;gs:; portal de Internet, indica que la intaelligcnma es:
“[...] informacion especializada que tiene como propdsito aport;a;i
insumos a los procesos de toma de decision?s: reiac:onado.s con e
diseno y la ejecucion de la estrategia, las 'pohtzm.fs y las acciones en
materia de seguridad nacional”. Definicién que mdl_ca, de manera
general, lo que es la inteligencia para la seguridad nacmnsfl, pero que
a la vez es indicativo de dos aspectos: primero, busca cubrir todo acto
o evento que estuviera incluido, pero no se conoce -lo que es.-:lgo
al igual que confuso—; segundo, no se conocen los eleme.nms v:ades
para la seguridad nacional ni aquellos ambitos que se ven impactados
por la falta de una definicién precisa. Es claro que el nuc‘leo de esta
iltima es “informacién especializada”, pero el—de-mlie estd en qué es
i i6n especializada, para quién y en qué nivel.
mf?):nfgl?:a f{frma, en est;l: deﬁtri:icién se recurre al concepto de ls&
guridad nacional que justifica gran parte de, por no decir u.:da.s, 1a.s
acciones menos transparentes de los estados, que ponen en riesgo los
derechos humanos y que constituye un concepto que no se cuestiona.
En resumen, poco ayuda la definicién oficial mexicana del clrsm para
el concepto de inteligencia por ser vaga, amplia y cP:}:fusa, o q;:e en
consecuencia requiere de la bisqueda de una definicién clara, breve,
mc::‘fz‘lntigsﬁlr:cﬁor, la Ley de Seguridad Na(.:ionz'll dcﬁ‘ne ala in-
teligencia como: “Articulo 29, Se entiende Eor 1nl.e11genc-13, el copo—
cimiento obtenido a partir de la recoleccién, proccsarment(.),.dme-
minacién y explotacién de informacién, para la toma de Flecmqm:s
en materia de seguridad nacional”. Est? l}ace referencia :_::1;1‘: o
de la inteligencia para obtener un conocmuen'to, que esencl cctll-_
te es informacién de algo o alguien. En este ciclo no se incluye, de
manera explicita, el andlisis de la informacion obtemdzlt que 8¢ Con-
sidera como una parte esencial del proceso de generacién de cono-
cm(;:ltﬁ;xse en lo antes presentado y como un e?jercicio c?e reflexién
sobre el tema, se define la inteligencia como un tipo especial d.e cono-
cimiento o informacién, ya sea ésta visual, virtual, ora} o escrita, que
cuenta con un valor agregado por el proceso de anilisis, feahzado
por medios humanos o artificiales, que es explotada ~a través d%' una
estrategia— en un dmbito especifico o gelneral de las rc:la_.tzmnes inter-
personales, interorganismos o internacionales. Definicién que serd
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adoptada por este trabajo, por ser clara, incluyente y acorde con lo
que se expone.

Lo anterior se establece teniendo en mente que la inteligencia
es s6lo un componente de la seguridad nacional, que es el objetivo
final de los 6rganos de inteligencia y la cubierta perfecta utilizada
por los estados para justificar sus actividades de bisqueda de infor-
macién estratégica en territorio enemigo. Se entiende que todo es

- vdlido para tener la seguridad, pero para que este término sea apli-
cable a cualquier situacién que ponga en riesgo la seguridad de un
Estado, ésta debe ser definida correctamente.

En este sentido, cabe aclarar que en el caso de México, el con-
cepto de seguridad nacional no ha sido definido adecuadamente en
la Ley de Seguridad Nacional vigente,* ya que deja de lado aspectos
vitales para la supervivencia del Estado e incorpora aspectos triviales
a su texto. Con base en esto se establece que nuestro andlisis y de-
finicién del concepto de inteligencia coincide parcialmente con la
definicion del cisen que, como se ha mencionado, sustenta su actuar
€N un concepto tan controversial y confuso en México y €l mundo
como es el de seguridad nacional.

La confusién que se discute da pie al desvio, con gran facilidad,
de las actividades de inteligencia hacia otras esferas, Por lo tanto, es
preciso agregar que, con el objeto de aplicar la bisqueda de “inteli-
gencia” en dmbitos ajenos a la inteligencia tradicional (lucha contra
los malos), pero bajo el precepto de la seguridad nacional, se han
forjado diferentes variantes del término de inteligencia como son: la
criminal, la estratégica y la econémica, esta dltima de gran importan-

cia en el mundo actual y que, de igual forma, para el presente estudio
Tepresenta un tema a rescatar, ya que de acuerdo con la estrategia del
soft power (poder suave) y los preceptos establecidos tanto por la geo-
economia como por la teoria neoliberal, hoy en dia se requiere del
empleo de los servicios de inteligencia para anticiparse al “enemigo”

- en el dmbito econémico. Actitud que ha quedado plasmada en las ac-

ciones de EUA para con sus “socios comerciales” del continente ame-
ricano (Brasil, México ¥y Venezuela) y del resto del mundo (Alemania,
Arabia Saudita y Japén). Por lo tanto, ¥a que el espionaje econémico

* Para el efecto, el autor del presente trabajo ha realizado un anilisis de la Ley de
Seguridad Nacional en su trabajo de tesis de maestria titulado “Las implicaciones de
la AsPAN y de lalniciadmlh{éﬁdaenlascguﬁdaednadcnzlchéxicoaparﬁrdelm
al 2009.
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es atractivo y redituable, a continuacién se profundiz:_l en l_a’vanante
econémica de los sistemas de inteligencia, hacicnd.cf hincapié en que,
aunque dicho espionaje representa una def-:.:nrmafcmn _de las mmlones
u objetivos propuestos para los servicios de l.r:ttchgenm‘a’, es en el pre-
sente una parte integral de la bisqueda de informacién estratégica
de los potenciales enemigos. Es claro que los: Fsmdos he‘ge@omcos
toman en serio la relacién entre los poderes militar y econdémico para
perdurar en el mundo actual.

Tt G

Una vez derrotado el bloque socialista y con el fin de la guerra fria, la
economia de mercado resurgié con mayor fuerza para imponer sus
perspectivas y formas de actuar. Desde entonces, la teoria neol:bf:ra_l
domina en las relaciones entre estados y, con ello, el poder econ6mi-
co en las relaciones internacionales ha tomado el puesto fmtes ocu-
pado por la fuerza militar; es decir, se ha pasado f‘ie un rcal:sm? puro
a uno de tipo econémico. Evidentemente, en la Fuch Sranamica
las necesidades de inteligencia son, en su mayoria, economicas yno
militares; por lo que ahora los estados reorientan y toman ventaja de
sus servicios de inteligencia para que les ofrezcan servicios de reco-
leccién de informacién y espionaje en materia .tie patentes, mercado,
finanzas, etc. Como soporte de lo antes menc:lom?do. cito IOJQI:IC se
establece en los Cuadernos de estrategia 162. La imekgz:naa econgmica en
un mundo globalizado, documento editado por el Instituto Espanol de
Estudios Estratégicos:

Se daba asi un nuevo giro a las actividades de inteligencia, n_aciendn el r:en-
cepto de “inteligencia econémica” como el con_lunto de acc1c_>fna coordina-
das de investigaci6n, tratamiento y distribucién de la m.f(?rmamon pa.ra‘ton?ar
decisiones en el orden econdmico. Acciones que se dzrfgen tanto al amlitto
de la economia nacional como en el dominio empresar{al, pues la globaliza-
cién de los mercados pone también en riesgo a las propias empresas (p. 11).

Como se lee en la cita, esta funcién de la inte:ligencia se enfoca
en la obtencién de secretos comerciales e industriales que pfzn:mtan
obtener ventajas comparativas y competitivas en t:l merc;a.do mter.nia-
cional. Ademds, se infiere que contar con este npo'de mffn:mamon
ofrece un mundo de posibilidades para obtener mejores dividendos

—__—*
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en los acuerdos comerciales, en los cuales participe un Estado dado.
Como resultado de ello, la informacién econdémica precisa y oportu-
nase convierte en poder. Aunque el poder econémico ha sido utiliza-
do desde la antigiiedad para doblegar voluntades, la inteligencia eco-
némica toma nueva importancia a partir del término de la “guerra
fria” y de la adopci6n, por parte de una vasta mayoria de paises, de las
teorias econémicas neoliberales y de “competencia perfecta”, en un
mundo donde se dice predomina el libre comercio.

Al final, la inteligencia econémica se ha convertido en un instru-
mento de presién y dominio aplicado no sélo por los estados domi-
nantes, sino por todo aquel-ente enfrascado en una competencia
econdémica, llimese empresa transnacional o individuo millonario.
Lo que se busca con la inteligencia econémica es hacerse de secretos
industriales y tecnolégicos, asi como de informacién estratégica so-
bre contratos comerciales que permitan tomar ventajas de los nichos
comerciales o de las oportunidades de hacer negocio. En esencia, es
una “guerra econémica” para borrar del mapa a la competencia, o de-
Jarle las migajas de un sector comercial, utilizando como armas la in-
formacién, la innovacién, la tecnologia y, sobre todo, la anticipacién.

Para dar vida a lo antes expuesto en el dmbito de esta investiga-
Cién, en un primer plano se cuenta con los ejemplos del espiona-

Jje/recopilacién de inteligencia econémica realizado por los EUA y
Canadi a la empresa Petrobras, asi como al Ministerio de Minas y
Energia de Brasil, respectivamente; en segundo término, el caso de
Meéxico, que segtin los reportes presentados en los periédicos 0’Globo
(Greeenwald, 2013) ¥ The Guardian (Watts, 201 3), también fue objeto
de espionaje en el sector energético.

Hasta el momento se ha dicho que el politico y el comercial son
los dos principales tipos de espionajes practicados por los servicios de
inteligencia de hoy; razén por la cual, los estados invierten millones
de délares para mantener a salvo y obtener todo tipo de informacién
estratégica en estos dmbitos. Es de llamar la atencién el tira y afloja
del espionaje en temas econdmicos, porque si bien todos los estados,
organismos e individuos buscan resguardar sus fortalezas y secretos,
€sto no es una tarea ficil, debido a que todas las contrapartes o com-
petidores buscan descubrir el secreto de su €xito, ya sea para emular-
lo o para conocer sus flaquezas.

En consecuencia, para hacerse de inteligencia politico-econémica,
militar y, eventualmente, de cualquier otra indole, los estados (aun-
que también lo hacen instituciones, empresas ¢ individuos) utilizan
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una diversidad de formas e instrumentos, lo que da p-ie auna cla‘siﬁca—
cién del tipo de inteligencia obtenida por los servicios del gobierno,
de acuerdo con los recursos y técnicas empleados.

CUADRO 1.1. CLASIFICACION DE LOS TIPOS DE INTELIGENCIA!
SUS OBJETIVOS Y MEDIOS

SIGINT Interceptar las comunicaciones Aparatos de intercepcion.
transmitidas electronicamente. et
HUMINT Obtener informacién a través de Personas.
personas. Es una fuente clasica. T
‘MaSINT Es el uso de la inteligencia para Cubre el espacio de la

establecer informes respecto de
objetivos.

inteligencia no atribuido a:
IMINT, SIGINT, HUMINT, OSINT ¥
agrupa otro subtipos:
« Inteligencia aciistica
(ACINT 0 ACOUSTINT).
« De radar (RADINT).
« De infrarrojos (IRINT).
 Liser (LASINT).
» Nuclear (NUCLINT).
« Optica (oPINT).
» Radiacién no intencionada
(URINT).

GEOINT Recoleccién de imigenes.

OSINT

Todo tipo de medio de
creacién de imigenes; incluye
los satélites.

aﬂmner informacién de fuentes

Internet, periédicos, revistas,
base de datos, etcétera.

IMINT

Crear imdgenes; se divide en:

» oPINT: Imdgenes de la regién
visible del espectro.

+ pHOINT: Espionaje fotografico
desde cimaras hasta satélites.

= EOPINT: Obtenido de los
fenémenos electrodpticos.

Medios de creacién o edicién
de imdgenes.

RINT: Con potencial para detectar

cambios de temperatura en

4mbitos climatolégicos adversos.

suEnTE: Elaboracién propia con base en la informaci

estrategia 162. La inteligencia econdmica en un mundo
g00.gl/VWIT90> el 24 de septiembre de 2018 yen ¢up:jfgw.ﬂfMWb el

septiembre de 2013.

6n presentada en Cuadernos de
globalizado, consultado en <http://
27 de
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Tipos de inteligencia

A fin de ilustrar las técnicas y tecnologias para la adquisicién del co-
nocimiento/inteligencia (que son utilizadas profusamente por las
fuentes de informacién), el cuadro 1.1 (p. 20)concentra los detalles
caracteristicos de cada uno de los tipos de inteligencia empleados
para conseguir la seguridad, la predominancia y €l control de la in-
formacién estratégica.

De este cuadro se desprende que las fuentes de inteligencia son
diversas y muy variadas, atienden a todos los sentidos humanos, re-
quieren de instrumentos de alta tecnologia, y dos de ellas represen-
tan los medios fundamentales de la inteligencia ~aquellas que hacen
referencia a la inteligencia de sefiales (SIGINT) y a la inteligencia hu-
mana (HUMINT).

Hasta aqui se han presentado algunos conceptos que los Estados
utilizan para realizar dichas actividades; se ha brindado uno nuevo
para la inteligencia acorde con las necesidades de este trabajo de
investigacién; se han mencionado adjetivos que se conjugan con el
concepto de inteligencia y que dan como resultado variantes predo-
minantes en las relaciones internacionales del presente; se ha mencio-
nado la importancia creciente de la llamada inteligencia econémica,
como resultado directo de que la inteligencia en el mundo moderno
ha dejado de ser plenamernite militar para incorporarse al ambito co-
mercial; se han descrito las técnicas y medios utilizados cominmente
para apoderarse de informacién estratégica Y generar inteligencia.
Ahora es momento de detallar el espionaje, que es indudablemente
la contraparte del concepto de inteligencia.

ESPIONAJE, LA OTRA CARA DE LA INTELIGENCIA

Es poco frecuente identificar al espionaje como un acto nacido con
el hombre mismo y considerarle como una de las profesiones mas
antiguas del mundo, a pesar de que, por ejemplo, en la Biblia existen
diversas menciones acerca del espionaje, tanto en el Antiguo como
en el Nuevo Testamento. Para muestra basta mencionar lo que dice
el evangelio de San Lucas, capitulo xx, en el cual se narra cémo los
fariseos infiltraron algunos espias entre aquellos que rodeaban a Je-
sis, para que bajo el disfraz de justos lo sorprendieran en actos “ile-
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gales”. Con base en lo anterior y desde una perspectiva personal, el
espionaje es el arte de la observacién e interpretaci6n de la realidad
que todos los individuos realizan de manera ordinaria para encontrar
una respuesta mejor y mds sencilla a las actividades de la vida diaria,
ya que la informaci6n entra por los cinco sentidos y es procesada por
el intelecto de manera natural.

La similitud en el objetivo de observar y espiar al mismo tiempo,
permite clasificar dicho acto de ambas formas y explicar la situacién
que prevalece entre las definiciones de inteligencia o espionaje, ya
que el concepto de observar, al igual que el dios Jano, cuenta con dos
caras pero un solo cuerpo.

Por ello cabe preguntarse, ¢el espionaje es inteligencia o viceversa?
A manera de respuesta se afirma que, en esencia, ambos son activi-
dades de vigilancia y andlisis del actuar de los estados, Organismos e
individuos, realizadas por sujetos, grupos antagénicos o incluso otros
estados, con el objeto de identificar las fortalezas y debilidades de los
diferentes actores internacionales para obtener un beneficio o ven-
taja en las relaciones que se sostienen con ellos. De lo que se sugiere
que los dos conceptos son basicamente lo mismo.

Aunque esta sugerencia se presta a debate, es conveniente sefa-
lar que el objetivo de tales acciones es observar, vigilar y analizar®
para obtener informacién especializada sobre un hecho, situacién,
innovacién, personaje, institucién o Estado. Esto se fortalece con lo
expresado por Aristteles sobre el realismo, cuando dice que el pro-

ceso del conocimiento se inicia con la observacién, que es justo el
punto de inicio y propésito tanto de la inteligencia como del espio-
naje. Por lo tanto, siendo dos caras de la misma moneda, no existe
otra diferencia entre dichos conceptos que no sea la forma en la que
se realiza tal actividad y en la que se obtiene la informacién estraté-
gica® —de manera general-; mientras que las actividades de inteligen-
cia’ son observaciones abiertas, las de espionaje necesitan de cierto
grado de clandestinidad y secrecia.
Para el efecto, es decir espiar, tanto los estados como los organismos

5 En palabras de Sherman Kent, generador de la doctrina de la cia, esto era poner
a los paises extranjeros bajo vigilancia u observacién.

& Algunos autores sugieren que 90% de la informacién estratégica o especial se
obtiene de fuentes abiertas, dejando solamente 10% a las actividades.encubiertas o de
espionaje. g

7 Es preciso sefialar que el diccionario Merviam Webster define a la inteligencia
como: “informaci6n secreta que un gobierno recolecta sobre un enemigo o posible
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e m?vidu:as hace.n uso de las herramientas y fuentes de obtencién de
Inteligencia que tienen a su disposicién. Es por ello por lo que:

a] Los individuos obtienen datos de su ienci i
expe
agentes investigadores. R

Las empresas tien i i i
memadp;. en grupos de analistas e investigadores de

Il:os esl:at:d]os cuentan con un organismo o dependencia guber-
amen eFlcargado de recopilar todo tipo de informacién
que se convierta en inteligencia.

b]

c]

: ‘Los tres ni?*eles, los organismos de investigacién e inteligencia tam-
bién son designados como protectores de la informacién personal
de los secretos comerciales y de la seguridad nacional respecﬁvamen:
te. Esa doble funcién, descubrir y resguardar, conlléva la existencia
S; :.:Ea c:!elg.adahlinea entre lo ilegal y lo legal en el proceso de ob-

10n de inteligencia Acti ionaj ivi
contmimeligendi 0 practica del espionaje y las actividades de
_ Esto nos indica que la biisqueda de inteligencia es aceptada y prac-
ticada, y hasta cierto punto se considera como una accién legal, pero
que c.uando las actividades de inteligencia estin orientadas a ;oI:nar
ven’t.a_]a y 1.'t.:bar informacién personal, industrial, econémica, secreta
3:;:!6. cut:hzandt:‘r principalmente medios clandestinos o ilegales, se
omo espionaje. Este i i i ;
e m,i- 4 ta":- 2 requiere de acciones precisas y oportu-
Por ejemplo, en México, el cisEN como justi ion juridi
sus medidas de contraespionaje, aclara qT: ii:s S;c:ftggjz;n;;a l\;ie
cional define a las amenazas y a los riesgos que enfrenta la se 'da:
del Estado mexicano; tipificando en el articulo 5 al cspionajiu;mo
YR amenary. En concordancia con lo que estipula dicha ley, el cISEN
[Am:enazas_y riesgos, s.£.) define las amenazas como: “[...] ios’fenéme-
nos intencionales generados por el poder de otro Estado o por agen-
tes no estatales, cuya voluntad hostil y deliberada pone en peli Elgl-::-s
intereses permanentes tutelados por la seguridad nacional cnlgm arte
0 en todo el _pafs, y cuestionan la existencia del mismo Esta‘.do [P 1%;
lo que permite que el aparato estatal actie contra el flagelo delcs—

enemigo”, lo que incluye actos de recoleccién de i . :
¢ induce a pensar en actos de espionaje. 6n de informacién clasificada como secreta
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pionaje, ya que éste intenta sustraer, de manera furtiva, informacion
tratégica, propiedad del Estado mexicano. _ ;
= De l%: antgs mencionado se obtiene que la seguridad nacmnial bl.;s;
ca contrarrestar el espionaje, porque este acto atenta contra la \nm
del Estado mismo, €n este Caso €n particular del llistzcc}o ct;e;lcc;unsaad
i ionaj las amenazas, la Ley
ncajonar al espionaje dentro de . . 5
:Jac{]ona] lo condena por atentar contra la existencia de; Estado,
mismo tiempo, con ello ratifica que la mformac:?n es g:_de mf :

De igual forma, dicha cita reconoce que la busque: la de i dannea-n
cién estratégica/clasificada es muy comiin, perono estd legalm:zada oy
el 4mbito internacional; incluso dicha I;_;zct:;a p;e viszr:rgsgzas : de;:de

co i
iplomacia que, como lo establece rold Ni
?efri%c?sm antigl.?os tiene por protector al dios Hermes,lmuy aa_:ord.e (:.c:;l
i bido a “[...] que para los antuguos sim-
lo que se desea puntualizar, del . g
':o?izaba las cualidades del encanto, la marrulleria y la trampa |
(p. 16); el mismo autor agrega lo siguiente:

El método de poner a los déspotas vecinos unos contra otfosfs, hizo cs:;ml:.ls
i inopla estuviese plenamente N0 o
ue el gobierno de Constantnop: _ rmad ety
:mbicig.t;es debilidades y recursos de aquellos con ql.ulfl:n :pcnr:l:;;u el
: i radores bizantinos lleva
...) asi que los enviados de los empe i
Lm][ ]qtambién de suministrar informes completos acerca de la‘mhmamo?
i 1.er1.1-:;. en los paises extranjeros y de las relaciones mutuas entre dichos pm]
& A tales fines se requerian cualidades diferentes a las del helj'a_.'ldo.u e.
scs.dor Se necesitaban hombres dotados de facultades de observacion €jerci-
ora € P
tadas, larga experiencia y sano juicio (p. 21).

i j importan-
Lo que se expresa en esta cita deja en claro tres Pﬁm?s::;is s
ocar i uellos -
i el enfrentamiento entre aq
tes; primero, prov . € de s
i i en informacién privilegiada;
trincantes se hacia con base e <o
existencia del espionaje diplomatico no €s algo 1;_10%?:5(:1 y ur15 o
adq :
ivilegi dos a sus agentes para solapar q
v S 0 égi bre la situacién de un
1 acién estratégica sobre L €
compra o robo de inform: € : s
entepanmgonista; tercero, la observacién y capacidad de an
factores determinantes en el €xito de toda empresa. B
La inteligencia (como producto) y n-:: la mfo@cz}e 1_23 esmdos,
i to vital para la seguri )
se convierte en un elemen ra la se clam:lw1 Ll
i los movimientos de los e
ue permite adelantarse a . 23
iqla aE:na internacional con el fin de obtem_:r Yemag_as;omp:e L
vas y comparativas, cumpliendo con el viejo cliché que indica q
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mejor defensa es el ataque. No se olvide que la inteligencia obtenida
con medios que transgreden la seguridad de otros y violentan la le-
gislacion vigente, sea nacional o internacional, debe ser considerada
espionaje.

En el mismo tenor, por ejemplo, la Escuela de las Américas define
al espionaje en su Manual de contrainteligencia (ASR, s.f.) como sigue:

Generalmente, espionaje es el acto de obtener, dar, transmitir, comunicar o
recibir informacién en relacién con la defensa nacional con la intencién o el
propdsito creible de que ésta serd utilizada para danar al gobierno nacional y
en beneficio o ventaja del pais extranjero.®

Esta cita expresa el punto de vista de una de las mejores escue-
las estadunidenses de formacién de agentes de inteligencia de toda
América Latina, en lo que respecta a la definicién de espionaje, que
aunque limita la informacién obtenida a la defensa nacional, con-
cuerda con la forma prictica de realizar tales actividades por dicha
institucién. Ademds, condena las actividades realizadas por un pais
extranjero para hacerse de nuestra informacién de defensa nacional,
evidenciando el doble juego o estindar utilizado para el acto de vigi-
lar u observar, ya que mientras yo te observo sin problema alguno, ti
no espias mis actividades ni hurgas ni robas mis secretos.

Adicionalmente, Edwin Fraumann (1997, p- 303) dice que el “es-
pionaje” ha sido considerado como sigue: “A lo largo de la historia, el
espionaje ha sido visto de forma general como una actividad condu-
cida por espias para obtener los secretos militares de un enemigo”.®

Esta se convierte en una definicién focalizada en el ambito de los
conflictos bélicos, misma que en afios recientes se ha visto expandida
por parte de los estados al emplear a sus servicios de inteligencia para
obtener secretos de toda indole —en especial econémicos e industria-
les—, bajo el supuesto de que la seguridad nacional est4 estrechamen-
te vinculada con la econémica. Hay que recordar que desde el fin de

la guerra fria vivimos en un mundo enfrascado en una guerra econé-
mica, que necesariamente requiere de inteligencia o espionaje para
su desarrollo.

Respecto a la guerra econémica, en su estudio sobre espionaje en
laboratorios federales, Edwin Fraumann (1997) indica que los EUA

# Traducci6én propia.
# Traduccién propia.
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g 2 » s
han sido espiados por parte de agentes eXtranjeros y nacn;ox:nal?.r:lgt:n
una contramedida legal, el Congreso estadunidense apro osa); ¥
1996 el Acta de Espionaje Econémico que, .ent:': otras ¢ a’mnm_ B
nuevo crimen federal —l espionaje econdmico. ‘De‘ nueva e
dicho texto también se encuentra el adjetivo econon:ilclocon e
el sustantivo “espionaje”, lo que junto con el resp.aldo lel mngr?:dd
tadunidense para castigar tales actividades, enf:oauza la nnl;o A
ionaje econémico en las relaciones inb:ma.aona.les en el sig o
f—'SPLO cjontrastantc es que dicha ley casﬁg; i ﬁspm:;aicoe;: a;e;sobm
i e
: C‘Z:ﬂtﬂ_l EI_nPresa-‘ l:ﬂo;inizl{?;el:)? actores Econémicos y guber-
s c;;g ;r.paa;:nidenses a otros estados; mas bien resalta que llias
;ﬁe::]stén conscientes de que son cspi:ados por e.l mur;:o; prozleF:
existe una estructura de contraespionai]e que es hd.eraA w;p; B
deral Bureau of Investigation (FBI) bajo el programa

‘ederal Laboratories: Balancing
e t::;ehgo ::P;Zag;zj;ﬁ.:}::aﬁon con fecha 16 de mayo de
jenti ration while Pro on, e
gl?f;:ﬁcc?:ou:eel Comité de Ciencia, E.spw. io y Tecnologia dt:al:lmcémm dt:m g}égicm
eslad}u.nidcnsc sefiala que los principales interesados en c}r:)':’s{hﬂu:'s i
han sido los rusos y los chinos. Sefialando que aunque mu i sy
j::m e ﬁmm;:dm w']::-:?es de nach::;enl.o—;l Tespecto men-
j iernos de sus nack 3 T
B bea:nﬁhtﬁb]mbo por parte de los ingenieros Shaml._h;.n Du zr:;: ]El:.
S dmr 5 hibrida de la compaiifa General Mowr:s para venchu a:.: S
; P?emg. Tméﬁcitu;cmo:;muzix:;. de industria aeroespacial y de mn:zoncs qz
mllﬂ-f,ﬁtm ':tunidaddc lograr alcances similares a los dcsusconechpa:::s ;
lﬁbﬂfldeﬂhﬂpo mimpormm:dcestedocumemo}ac.:mc].h ] Bnq:.e
8 PP 09'0 ﬁémicoacralizaatrw&dc]ao‘menuﬁn de m.fl:dn;mueu
mudl.o e ﬁ]:;]:ia.;icos e investigadores, ya que representan una poblacién lm .
mwwgﬂada#?m' el gobierno y que se encuentra en préctica constante €n :1-: a5
b tﬁ;zo ]:;‘:acuerdo con el documento, mientras que los ccfsr.o:sa et
de ‘f"abajo.-"ﬁ ado-s r el gobierno, instituciones y empresas w:adumd; - 3 o
SRR éadwspogmaas' al espionaje, llegan a otros sin costo a]gum::le'l mc:mc i
neﬁa?s % sulz; ;lms o individuos terroristas que se apoderan, cfian e
mencwn? p hffr:rmal:ién y materiales para construir un arma de destrucct B e
ok, 9 1 control de la transferencia de tecnologia y oonou.nne-ﬁ o
vh;(]:ﬂr:;lr\g:nq:eu:a cuestién de seguridad nacional, consultado en <http://goo.]
113 de febrero de 2014 ¥ : &

YBFﬂF’?c:tmos el ejemplo del hacker escocés mencionado oo:lo;]“ 01;1,‘:3‘:1; mhwm&

i as informaticos de 1a NASA, en busca de secretos g s,
:J::;smmm consultado en <http://goo.gl/v4dTb2> el 30 de

pp-2y3.
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National Security and Response, con la participacién de una docena
de agencias federales y del sector empresarial.

Asimismo, Fraumann establece que en este programa el primer
frente de ataque al espionaje econémico en territorio estaduniden-
se lo constituye el U.S. Customs Service (Servicio de Aduanas de los
EUA, p. 307). Adicionalmente, en su estudic hace referencia a una
clasificacién simple de los métodos empleados para adueiiarse de los
secretos econémicos (los cuales son utilizados para describir el espio-
naje en general) (pp. 305 y 306): :

a] Métodos intrusivos. Accesos electrénico y fisico a los ambientes
protegidos, asi como acceso a personal trabajando en dichos
ambientes, de los cuales el primero contempla el espionaje que
ha sido desarrollado y practicado en el presente por las agen-
cias de aplicacién de la ley y de seguridad nacional de los EUA.

b] Métodos no intrusivos. Cabe aclarar que estos actos no son con-
siderados de espionaje por sf mismos, pues la informacién se
obtiene de fuentes piblicas.

Esta clasificacién de métodos si bien es utilizada para el espionaje
econémico, también se usa para detallar cualquier otra actividad que
se desee investigar. Con base en otros criterios, en la clasificacién y el
alcance del espionaje se realiza también el tipo de inteligencia puesta
en practica:

a] Inteligencia estratégica: es la encargada de conocer las intencio-

nes de otros estados.
5]

Inteligencia tictica: se encarga de los objetivos militares asi
como de oportunidad.
Contrainteligencia: es la responsable de Ppreservar la proteccién

de los sistemas de inteligencia propios y de los secretos mis
importantes.

t]

Los tres tipos de inteligencia mencionados se alimentan de la in-
formacién presentada y obtenida de fuentes publicas y de aquéllas no
puiblicas —en estas tiltimas es donde principalmente se ubica la pricti-
ca del espionaje electrénico, maritimo, aéreo Y con agentes secretos,

Desde una perspectiva personal y a manera de resumen, el espio-
naje —del tipo que sea~- es el robo de secretos, datos, informacién
y propiedad intelectual que se ve “legalizado” por las condiciones
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imperantes de competitividad o conflicto, y que ademis es aceptado
e inclusive alentado por los estados, organismos e individuos, como
una actividad cotidiana de interaccién en el mundo de hoy. Invaria-
blemente, el espionaje es una prictica de la que todos saben pero
nadie habla de forma abierta.

En consecuencia, y gracias al escindalo iniciado por los delatores
de los actos de espionaje practicado por los EUA alrededor del mun-
do, se tiene el marco oportuno y preciso para indagar en detalle so-
bre los programas de espionaje/inteligencia implementados por los
EUA en el siglo Xx1. Aunque primero es preciso detallar lo que esun
programa de espionaje y cudles son sus caracteristicas.

:QUE SON LOS PROGRAMAS DE ESPIONAJE/ INTELIGENCIA?

La definicién otorgada por el Diccionario de la Lengua Espariola (s.f.)
para “programa” establece que, entre otras osas, €s: “Anuncio o ex-
posicién de las partes de que se han de componer ciertos actos o
especticulos o de las condiciones a que han de sujetarse, reparto,
etc.”, o “serie ordenada de operaciones necesarias para llevar a cabo
un proyecto”; para nuestra necesidad, esta {ltima definicién es mds
que suficiente porque establece, de forma clara, que “programa” es
la conjuncién ordenada de las partes para obtener un proposito pre-
viamente establecido.

Por otro lado, la definicién para espionaje en la misma fuente (Dic-
cionario de la Lengua Espaniola, s.£.) es: “Actividad secreta encaminada a
obtener informacién sobre un pais, especialmente en lo referente a su
capacidad defensiva y ofensiva” o “actividad dedicada a obtener infor-
macién fraudulenta en diversos campos”. Aunque lo anterior es breve,
también es preciso para definir el fenémeno del espionaje.

De manera complementaria, por lo expuesto previamente sobre
la similitud de los conceptos de inteligencia y espionaje, se toma lo
que en el Diccionario de la Lengua Espaiola (s.£.) se define como “inte-
ligencia”, esto es: “Conocimiento, comprensién, acto de entender”,
o “trato o correspondencia secreta de dos o mds personas o naciones
entre si’.

Con base en las definiciones anteriores, construimos la que le co-

-
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9
estratégica sobre un Estado en los diversos
, eu . campos del poder, a fin
conseguir el objetivo planificado en las relaciones con d:P:;o leofe

Esencialmente los 2 R
i Bl programas de espionaje se catalogan en dos for-

1] Operacién especial.

2] Coqj unto c‘ic }acdones especificas para apoderarse de informa-
€lon estratégica sobre un Estado, organismo, objeto o sujeto

& if)vr;tzi i::::}ftl:mento de lo antes mencionado ¥ como una pers-
e mmt;i fE:or ut:j lado, el espionaje (al ser una operacién
B m:s catalogado dentro de las operaciones no con-
e car;cmrfsﬁmf;]]ue se definen como: aquellas operaciones que
con la misién o tarea ezz:)ﬁen R i
i endada, y que comprenden lo que se

al ! ! i
Operaciones especiales: son aquellas acciones encubiertas,

ciones secretas, sabotaj i gt
. €, actos clandestinos, subversién, i
traciones, espionaje. l v e

b] Opeamm psicoldgicas.
¢] Operaciones cibernéticas: éstas requieren de una alta especiali-

zacién y son necesarias para las misi inteli
Vit & P misiones de inteligencia del

Inteligencia sobre los diversos gruposantagonistas de un Estado.

Informacién privilegiada
referente al =
cados internacionales. i desempefio de los mer-

*  Secretos militares,
Bases de datos de los particulares.
Todo aquello que dé indicios de los movimientos, tendencias

12 1
Las operaciones no convencionales

- . son aquellas que requi ili
\ a’icn.azi uso exclusivo de la fuerza, impli onay e 2 etk
econdmicas, tecnolégicas, po]ftims.sm P e | oo g

T e e o f_:lbemm €ticas, etc. Algunas veces se les denomina

rresponde a “programa de espionaje/inteligencia”: “Una serie ordena-
da de actividades, secretas o no, encaminadas a obtener informacién
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e intenciones de los estados, organismos € individuos en la
arena internacional y que haya sido obtenido de una manera
“politicamente correcta y tolerada”.

Por lo tanto, se infiere que como un resultado directo de sus ca-
racteristicas de clandestinidad, especialidad, flexibilidad y alcance,
las acciones de “inteligencia” finalmente se convierten en programas
de espionaje econémico, tecnolégico, politico, militar, social, cultu-
ral, psicolégico y digital o cibernético; por esta razén, los detalles de
dichos programas son una parte que no se pasa por alto cuando se
busca explicar su funcionamiento practico.

CARACTERISTICAS DE LOS PROGRAMAS
DE ESPIONAJE DIGITAL

Todo acto conlleva un conjunto de caracteristicas que lo definen
como tal o cual; por ello cuando se piensa en programas de espio-
naje digital se incluyen una serie de formas, actitudes, instrumentos
y situaciones implementadas para lograr el objetivo —aduenarse de
informacién estratégica y de importancia vital para un tercero, que
es utilizada en su contra en el momento oportuno-, lo que confirma
que el final de todo organismo, individuo o Estado llega desde sus
propias debilidades una vez descubiertas. Esto me recuerda aquello
que dice la Ley Miranda: “Todo lo que diga serd utilizado en su con-
tra”, pero ampliado de forma exponencial, porque no solo es lo que
se hace o se dice publicamente lo que provoca la derrota, sino todo
aquello que se quiere conservar entre sombras.
Generalmente, los programas de espionaje/inteligencia digital
tienen por caracteristica principal el secreto, pero también incluyen
detalles 1inicos como:

«  Ser intrusivos.

Consistir de implante fisico, virtual o una combinacién de ambos.

«  Ser patrocinados generalmente por las agencias de seguridad

estatales o grandes empresas.

Contar con gran capacidad de almacenamiento de datos.

. Fungir como transmisores remotos de informacién o como llaves
maestras; con capacidades para realizar cruces de informaci6n.

amrm__rcsnm O ESPIONAJE?, ESA ES LA CUESTION
31
Tener una capacidad de si i6
e simulacién —entran

programas inofensivos o actualizaciones. s A
. g‘mnsg'remr los derechos de los estados y humanos
. oner en riesgo la soberania fsin

% de los estados, organismos e indivi-
. Aten‘tar contra la seguridad nacional.
{I:\«:]Tp?ldaar, a_lterar, destruir, negar o degradar la informacién

enida en computadoras
g mlfma , redes Qe computadoras o en la

+  Serde alta especializacién.
+  Constituir una tarea de ind idi
ole multidisciplinari
+  Usar tecnologia de punta. i ety
EG;III:lprar c; recurrir a los dobles agentes o agentes infiltrados
. ear el conocimi crackers i .
i ento de hackers y a cambio de un
*  Aprovechar el soborno y el intercambio de favores.
Generary requerir de capital humano altamente especializado.

Para su empleo rdpido, é
pido, éstas se presentan en el cuadro
su ? 1.2.
z;::en;ucas a:lltc.:nc:-}-f:s destacan el secreto, la flexibilidad Ii 1?:rsl::
i Ls apeaalznpon que requieren para llevarlos a buc;1 término.
% dere':hcaosmcd ete;:sfnca‘sd:gtzs mencionadas, aquellas que n'asgreden.
rivaci el hombre y de la seguridad d.
icsss son las que se :fti]izan como recurso legal para limitar elziot:;sf
i :E;Tl'as cdie Zs;nonqje/ inteligencia alrededor del mundo. Aunqu:
10n de derechos de privacidad no le ha im .
ortad
:a L;sa, pues cuenta con dos divisiones dedicadas a lﬁimphz:;hila
as llamadas backdoors' (puertas traseras): 5

a] La ANT (presumibl
o P iblemente Advanced or Access Network Tech-

5] LaTao (Tailored Access Operations).

tmi.a m;r):;nera de :.;-llas se ha infiltrado en casi la totalidad de la infraes-
. “coe segund?d de los jugadores mas importante de la industria
rtafuegos” (firewalls) (Appelbaum, 2013). Lo que le brinda

¥ Las [lamadas
o’ 2 t;lacl:d'nmsson tanto programas de computadoras como circuitos inte-
mgf:dmda o u]:verml’ﬁ.il . ugﬂanaa ¥ control remotos con acceso a la informacién
aquellos dispositivos que han sido intervenidos o modificados. <
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32 acceso a nuestra vida digital de manera exclusiva a la Nsa, ya que la
divisién de ANT cuenta con una 1itil llave maestra que abre la puerta
cuando asi lo desea. Asimismo, los recursos para llevar a cabo sus
actividades incluyen tanto equipo como

ra con disefio personalizado/
4ambitos particulares.

La TA0 es una agencia creada en 1997 como resultado de la apari-
cion de Internet, que tiene por objetivo trabajar contrarreloj para dise-
fiar y fabricar los instrumentos necesarios para interceptar e interferir
las comunicaciones globales, actividad que ha sido exitosa en sistemas
como los que han sido utilizados por las companias de telecomunica-
ciones europeas, o en los correos electrénicos enviados a través de los
servidores “BEs” de Black Berry—equipos que eran considerados de alta

seguridad por el sistema de encriptado que utilizaban.
La experiencia dice que la combinacién de ambas herramientas
(es decir, las secciones ANT y TAO) ofrece los mejores resultados. En
esta combinaci6n, la primera fase del proceso de pirateria o robo
informdtico (hacking) se realiza con las herramientas de uso comin
con las que cuenta la TA0," y si el objetivo resiste dichos recursos en-
tonces entra en accidn la divisién:ANT con su arsenal de herramientas
especiales para penetrar en equipos de red, computadoras y teléfo-
nos digitales. Como una prueba de la existencia de las unidades TAOQ
y sus trabajos, la unidad TAO que se encuentra en San Antonio, Texas,
tiene como drea de responsabilidad cubierta al Medio Oriente, Cuba,
Venezuela, Colombia y México.!s
Como puede observarse, esta drea de responsabilidad incluye a
productoras importantes de petréleo ¥ a los enemigos ideolégicos
por excelencia en el continente americano, como son Venezuela y
Cuba, que han cedido a los"designios de los EUA de una manera u
otra. Lo que se convierte en un indicador de que si las herramientas
con las que cuenta la Tao han sido suficientes para mantener a raya

hackersy crackers
para saltear las medidas de
seguridad digital.

programas de computado-
especializado para tareas especificas en

Transmisores remotos de
informacion

Con disfraz de servicios

gratuitos.

Empleo de los grandes
Buscan el control y cl.
poder de la informacién.

servidores,
e dando acceso a la computadora

Gran capacidad de
almacenamiento

derechos humanos.

Tecnologia de punta.
Furtivos.

o virtuales

Requieren de equipos

soberanfa yseguridad mu

Implantes fisicos

Itidisciplinarios para su
Son herramientas de
manipulacién.

empresas privadas

de fabricacién de

participacién de las
componentes.

Cuentan con la
6n d sistemna operativo. Esta persistencia sigu

de que un programa de espionaje spyware que ha si
pleto del discoyala instalacién de un nuevo

Intrusivos/
no intrusivos

Ponen en riesgo la

de Estados, organismos disefio y operacion.

e individuos.

wﬁ;becializadas.
Justifican acciones de  Persistentes.

internacionales como
scguridad.

agencias estatales.
fuentes.

Promovidos por
ia consultado en <http://goo.gl/UgHxkY> el 20 de enero de 2014.

NT se refiere con esto al hecho
ya supuestamente limpia,
FUENTE: Elaboracién propia.

" También existe evidencia de un hecho que llamé la atencién piblica y 1a de los
representantes politicos en la ciudad de San Antonio, Texas; esto ocurrié cuando las
puertas automdticas de los estacionamientos de las viviendas ubicadas en las cercanias
de la base aérea de Lackiand se negaron a ser abiertas por los controles remotos debido
a que las antenas de la NsA —que tiene oficinas en dicha instalacién militar- estaban
transmitiendo en la misma frecuencia de trabajo de los controles remotos de las puer-
tas de los estacionamientos, pero por supuesto con mucha mayor potencia.

' Aparece la operacién Whitetamale con el objetivo de espiar a la Secretaria de
Seguridad Piiblica, consultado en <http:/ /goo.gl/4tmliU>,
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dichas regiones, bien vale lo que se ha pagado por ellas. Sin duda, las
potentes caracteristicas de los programas de espionaje instalados por
los EUA los convierten en un gran negocio para propios y extranos.

Por ejemplo, éste es un nicho de oportunidad comercial en el

cual, durante 2011, segiin declaraciones del periédico The Wall Street
Journal, el monto de las transacciones por concepto de contratos por
venta de productos y servicios ascendia a 5000 millones de dglares.'®

Debe mencionarse que este mercado de herramientas de espionaje
digital se encuentra principalmente fuera de los EUA, ya que al menos
esto se realiza en el interior de la National Security Agency con medios
propios disefiados por la seccién TAO; éste es un grupo de la mencio-
nada agencia que, de acuerdo con el sitio Engadget” (s.f), “[...]tene
por objeto crear programas para infiltrarse en el hardware de la red,
utilizando software que sobrevive actualizaciones de sistema y con capa-
cidad para acceder a otros equipos en la mismal[...]"; sin menoscabo
de los cambios fisicos realizados por agentes, encubiertos o no, en el
material y equipo para la efectiva recoleccién de informacién.

Fl secreto, ser indetectables, y la persistencia son las caracteristicas
primordiales de los sistemas de inteligencia y espionaje digital, por
lo que los sistemas de espionaje no escatiman esfuerzos para evitar
ser detectados o evidenciados, siendo la criptografia la herramienta
preferida para mantener intacto el secreto de los mensajes, misma
que a lo largo de la historia ha echado mano de diversos métodos
para transmitirlos, punto a punto, con el mayor grado de seguridad
posible. Los métodos que se han empleado incluyen tintas invisibles,
cartas escritas en cédigo, grabados en el cuero cabelludo, el empleo
de cifras/c6digos hasta la transmisién codificada por radio.

Al respecto, cabe aclarar que, aun con los avances tecnologicos
y uso de métodos diversos para la transmisién de la informacion es-
tratégica, tanto el espionaje como la inteligencia utilizan elementos
bésicos como es la criptografia, ciencia que se emplea para mimetizar
un mensaje de manera efectiva o realizar el andlisis criptogréfico, con
el fin de encontrar los tesoros ocultos en la informacién transmitida

a través de los diversos medios de comunicacién.
Se dice que, aunque el mundo digital del presente ha dejado de

16 Si deseas obtener mayor informacién consulta <http://goo.gl/1RpDD®.

17 Consultado en <http://goo.gl/CecVsV> el 3 de enero de 2014. Explica ademas
que la Nsa hace modificaciones internas en las computadoras, inclusive antes de la
entrega de los nuevos dispositivos a sus compradores.
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11:?: las viejas practicas de cifrado y descifrado de mensajes utilizando

- inta y el papel para guardar o revelar el secreto, las actividades d
spionaje y contraeﬁpionaje basadas en cédigos y cifras no tel:'rnina.ne
;t:olque al contrario, crean una competencia perpetua entre cllas,
T 1o tanto, esta competencia criptogréfica es el interminablejuegc;

del gato y el ratén, porque cada triunfo de los cri

- . ( ptografos representa
una-derrota de los criptoanalistas y viceversa. Esta evidencia hzbiae;:or

_sf sola de la importancia que tiene para los estados organizaci
individuos el conocer, disefiar y emplear diversos n;étodos ety
ficos para la salvaguarda de su informacién estratégica R
cﬁP:: ello, como una consecuencia de Ia lmportanaa que tiene la
? egm E:;zfa c]:: ;:{E;esente 1-:ra.b_aj.o, a coPﬁnuacién $e menciona su
e gy = cas, a:p.hmmon y métodos mads representativos
0s momentos histéricos relevantes de esta ciencia del se-::reto,






