Proteccion de datos personales

en el sector publico
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« Conocer o reforzar los conocimientos generales
sobre el derecho a la proteccion de datos
personales.

« Reflexionar respecto a saber en donde estamos en
materia de datos personales en el sector publico.

« Conocer a donde nos dirigimos para garantizar este
derecho fundamental.
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Antecedentes y evolucion del derecho de proteccion de
datos personales.

Principales instrumentos internacionales en
materia de proteccion de datos.

Principios rectores en materia de proteccién de
datos personales.

Deberes.
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Derechos.

Evoluciéon del derecho a la proteccion de datos
personales en México.

Régimen de proteccion de datos personales en
México.




Origen del derecho a la

proteccion de datos personales



http://www.presentermedia.com/index.php?target=closeup&id=5948&categoryid=128&maincat=animsp
http://www.presentermedia.com/index.php?target=closeup&id=834&categoryid=128&maincat=animsp
http://www.presentermedia.com/index.php?target=closeup&id=5562&categoryid=123&maincat=animsp
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;Como surge el derecho a la

broteccion de datos personales?

El desarrollo vertiginoso de las tecnologias de
la informacion planteo y sigue planteando
nuevos retos y amenazas para la vida de las
personas con relacion a su privacidad vy
proteccion de sus datos personales.



http://www.presentermedia.com/index.php?target=closeup&id=3118&categoryid=121&maincat=animsp
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Antecedentes y evolucion del derecho

a la proteccion de datos personales



Q

inoicﬁj Primeras aproximaciones

r‘\ )erua ’vxm un:

Derecho a la intimidad

Proteccion contra injerencias arbitrarias en vida privada,
familia, domicilio o correspondencia, y ataques a la honra y

1948
1948

1950

1966
1969

reputacion

Art. 12 de la Declaracion Universal de los Derechos Humanos

Art. V de la Declaracion Americana de los Derechos y Deberes del
Hombre

Art. 8 del Convenio para la Proteccion de los Derechos y las
Libertades Fundamentales

Art. 17 del Pacto Internacional de los Derechos Civiles y Politicos

Art.11 apartado 2 de la Convencion Americana sobre los Derechos
Humanos



[r)q[ct%l Derecho a la intimidad

« La esfera intima de la persona puede ser vulnerada
en otros aspectos mas especificos como lo pueden
ser “sus datos personales”.

« La proteccion de datos de caracter personal se
desvinculo del derecho a la intimidad e
incorporando y reconociendo de manera expresa
como un derecho fundamental. independiente
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broteccion de datos personales

Fase Acontecimientos

Primera generacion Resolucion 509 de la Asamblea
del Consejo de Europa sobre los
derechos humanos y los nuevos
logros cientificos y técnicos.

Segunda generacion * Land de Hesse (Alemania
1977)
« Ley de Informatica, Ficheros y
Libertades (Francia 1978).
« Ley de registros publicos y ley
de registros privados
(Dinamarca 1978).



Fases de evolucion del derecho a la

broteccion de datos personales

Tercera .
generacion

Cuarta .
generacion .

Fase Acontecimientos

Recomendaciones sobre la circulacion
internacional de datos personales para la
proteccion de la intimidad (1980).

Convenio 108 para la proteccion de las personas
con respecto al tratamiento automatizado de los
datos de caracter personal (1981).

Resolucion 45/95 de la

Asamblea General de la ONU (1990).

Directiva 95/46/CE relativa a la proteccion de
datos personales y a la libre circulacion de éstos
(1995).

Marco de Privacidad de APEC (1999).
Carta de Derechos Fundamentales de la Union
Europea (2000).



Sentencia sobre la Ley Federal del
Censo de Poblacion
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« Reconoce el derecho a la autodeterminacion informativa.

 Bien juridico tutelado son los datos personales.

« El derecho a la autodeterminacion informativa debe garantizar al
sujeto la capacidad de decidir por si mismo sobre el uso y

utilizacion de sus datos personales.

 La utilizacion de los datos recabados debe acotarse al fin para el
que fueron obtenidos.

« Establece la creacion de una autoridad de control independiente
encargada de la proteccion de datos personales.



Sentencia 292/2000 del Tribunal
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Constitucional Espanol

« El derecho fundamental a la proteccion de datos persigue garantizar a
cualquier persona el poder de control sobre sus datos personales, sobre su
uso y destino, con el proposito de impedir su trafico ilicito y lesivo para la
dignidad y derecho del afectado.

« El objeto de proteccion del derecho fundamental a la proteccion de datos
no se reduce a los datos intimos de la persona, sino a cualquier tipo de
dato personal, sea o no intimo, cuyo conocimiento o empleo por tercero
pueda afectar a sus derechos sean o no fundamentales.

« El derecho a la proteccion de datos atribuye a su titular una as de
facultades consistentes en diversos poderes juridicos cuyo ejercicio
impone a terceros deberes juridicos que se traducen en el derecho a que
se requiera el previo consentimiento para la obtencion y uso de los datos
personales, el derecho a saber y ser informado sobre el destino y uso de
esos datos y el derecho de acceder, rectificar y cancelar dichos datos.



;En que consiste el Derecho a la
8l Proteccion de Datos Personales (DPDP

Poder de
disposicion y Derecho que
Derecho control que tiene toda
fundamental faculta a su persona a
que busca la titular a decidir CONOCer Y
proteccion de . cuales de sus ' decidir, quién,
la persona en datos proporciona como y de qué
relacion con el a un tercero. manera recaba,
tratamiento de Derecho a la utiliza'y
su informacion Autodetermi- comparte sus
nacion datos personales.

Informativa.




inai i

rﬁ k:aaﬂ'\!xw

Principales instrumentos

internacionales en materia de
proteccion de datos personales




La proteccion de datos personales a
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ww@ nivel internacional

Directrices de la OCDE (1980)

Convenio 108 (1981)

Resolucién 45/95 dela ONU (1990)

Directiva 95/46/CE(1995)

Estandares internacionales (2009)
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Enfocadas a armonizar las legislaciones nacionales sobre la
proteccion de informacion personal, y a su vez, impedir
interrupciones en la circulacion internacional de datos.

« Establecen definiciones destaca la de datos personales.

« Establece 8 principios basicos sobre proteccion de datos
personales.

« Enfatiza los principios de aplicacion internacional, libre
circulacion y restricciones legitimas.

« Se enfoca en los medios de implantacion de los principios
basicos.

« Establece la asistencia mutua entre los paises miembros.



inQi ) Convenio 108
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Su objeto y fin fue garantizar en el territorio de cada Parte a
cualquier persona fisica sean cuales fueran su nacionalidad o
residencia, el respeto de sus derechos vy libertades
fundamentales, concretamente su derecho a la vida privada,
con respeto al tratamiento automatizado de los datos de
caracter personal correspondientes a dicha persona.

Instrumento de naturaleza vinculante.

Senala principios generales basicos para cualquier tratamiento
de datos personales.
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Resolucion 45/95 de la ONU

Destaca por ser el primer instrumento internacional en materia
de regulacion de los archivos de datos personales
informatizados.

Enumera de manera sencilla los principios basicos de proteccion
de datos personales para ser considerados en las legislaciones
internas de los estados miembros.

Se integra de dos capitulos que abordan:

a. Principio relativos a las garantias minimas que deben
prever las legislaciones nacionales en la materia.

b. Establece precisiones respecto a la aplicacion de la
Resolucion a archivos de datos personales de
organizaciones internacionales gubernamentales.



Directiva 95/46/CE

Tiene un doble objetivo:

1. Garantizar el derecho a la vida privada reconocidp en el
articulo 8 del Convenio Europeo de Derechos Humanos.

2. Facilitar la libre circulacion de los datos personales en todos
los estados miembros de la Union europea.

Ademas innovo en temas como:

AN NN NN

La ampliacion del ambito de aplicacion.

La regulacion del encargado del tratamiento.

El desarrollo de los principios de calidad.

El reconocimiento del derecho de oposicion.

El desarrollo de sistemas de autorregulacion sectorial.

El régimen sistematico de transferencias internacionales
de datos.



Estandares Internacionales

Este instrumento destaca por:

« Definir los principios basicos de la proteccion de datos
personales.

« Sitta al consentimiento como causa legitimadora del
tratamiento.

« Reconoce los derechos ARCO.

« Reconoce la obligacion de implementar procedimientos que
permitan su ejercicio.

« Constrine al responsable a proteger los datos personales a
través de la implementacion de medidas técnicas vy
organizativas.

 Determina la naturaleza y funciones predominantes de la
autoridad garante.
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Definiciones y figuras principales
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Datos Personales
Cualquier informacidon concerniente a una

persona fisica identificada o identificable.
74 Y

Titular

La persona fisica a quien
corresponden los datos
personales.

Datos Personales
Sensibles

Aquellos DP que afectenala
N 9 esfera mas intima de su

Tratamiento . ) ——
e X » /"59;? ”,\ titular o cuya utilizacion
Obtencidn, uso, divulgacion o itidebidi; pueda dar ofiena
almacenamiento de DP por cualquier T W I N

medio. Uso:acceso, manejo, : :
: riesgo grave para el titular.
aprovechamiento,

transferencia o disposicion.




Figuras

Responsable

Persona fisica o moral de N, o
caracter publico o privado F " 4

que DECIDE sobre el
tratamiento de los datos
personales

Encargado

Persona fisica o juridica, que .

sola o conjuntamente con
otras trate DP A NOMBRE Y
POR CUENTA del responsable

Tercero

Persona fisica o moral,
nacional o extranjera

distinta del titular, el
responsable y el encargado
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Principios rectores en materia de

proteccion de datos personales
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Responsabilidad

Calidad

Principios

TRATAMIENTO
—
[\

Proporcionalidad

Licitud y
Lealtad

Finalidad
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los datos personales
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Se recaban Uso o Supresion
los datos manejo de
personales los datos

personales

* No utilizar medios enganosos o fraudulentos.

Poner a disposicion el aviso de privacidad o leyenda de informacion.

Obtener el consentimiento del titular.

Recabar los datos personales estrictamente necesarios.

Evitar la creacion de bases de datos personales de caracter sensible.



http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/torta de jamon 30seg.mp3
http://inicio.ifai.org.mx/Difusion/DRACULA 30.mp3
http://inicio.ifai.org.mx/Difusion/DRACULA 30.mp3
http://inicio.ifai.org.mx/Difusion/DRACULA 30.mp3

!DQL c@ Principio de Lealtad

Para la obtencion de datos personales no
debe valerse del engano o fraude, de
forma tal que la persona no pueda conocer
con propiedad los términos y condiciones
vinculados a ese tratamiento.

on
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Dar a conocer la existencia misma del
tratamiento y sus caracteristicas esenciales
en terminos claros y sencillos que le resulten
facilmente comprensibles.




|no|ctj| Principio de Consentimiento

m !c: wx.m un:

« Como regla general, los datos personales
solo podran ser tratados con el
consentimiento de su titular.

« La manifestacion de la voluntad del
titular debe ser libre, informada vy

especifica.
<
.y /‘i

-7

~



1@(35@ Principio de Proporcionalidad

El tratamiento de datos de caracter
personal debe circunscribirse a
aquéellos que resulten adecuados,
relevantes y no excesivos con
relacion a las finalidades que
justificaron su obtencion.




inOIEE% Segunda fase: durante el manejo o
i  utilizacion de los datos personales

Se recaban l.JSO © Supresion
los datos manejo de
los datos
personales
personales

« Utilizar la informacion personal respetando la ley.

» Respetar la expectativa razonable de privacidad.

» Limitar el uso de los datos personales al cumplimiento de las
finalidades determinadas.

 Usar los datos que resulten estrictamente necesarios.

» Mantener los datos actualizados.

« Limitar el periodo de conservacion.
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Todo responsable debe llevar a cabo el
tratamiento de datos personales de forma
licita, esto es, respetando la legislacion

aplicable y los derechos y libertades de las
personas.




inQi cgj Principio de Finalidad

El tratamiento de datos de caracter personal
debera limitarse al cumplimiento de las
finalidades determinadas, explicitas vy
legitimas del responsable del tratamiento.

| ‘,

E 2




inQi E@ Principio de Calidad

« El responsable debera asegurar en todo momento que
los datos personales sean exactos, asi como que se
mantengan completos y actualizados para el
cumplimiento de las finalidades para las que sean

tratados.

« Ademas, el responsable debera limitar el periodo de
conservacion de los datos personales tratados al

minimo necesario.
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Tercera fase: una vez agotada la

finalidad
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Se recaban Uso o Supresion
los datos manejo de

personales los datos Cancelar los

personales datos personales

l previo bloqueo

Para lo cual, debera:

El responsable debera Establecer y documentar
demostrar que los datos procedimientos para la conservacion,
personales  se  conservan, — bloqueo y supresion de los datos
bloquean, suprimen o cancelan personales, estableciendo los periodos

en los plazos establecidos. para cada uno de ellos.


http://inicio.ifai.org.mx/Difusion/Sobre Aviso No Hay Engaño - Tráfico de Datos.mp3

1@95@ Principio de Responsabilidad

El responsable debera allegarse de aquellos
mecanismos necesarios para evidenciar dicho
cumplimiento, tanto ante los interesados como ante
las autoridades de supervision.
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Aplicacion de medidas de seguridad encaminadas
a garantizar la confidencialidad, integridad vy
disponibilidad de éstos, bajo estandares y buenas

practicas reconocidas internacionalmente en la
materia.




1@95@ Deber de confidencialidad

Se erige como la obligacion del
responsable y de quienes intervienen en
cualquier fase del tratamiento de datos
personales de guardar vy respetar la
confidencialidad de los mismos.



http://inicio.ifai.org.mx/_catalogs/masterpage/Difusion.aspx
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Derechos




Acceso
Acceder a mis datos personales

Requerir informacion relacionada con las condiciones generales del
tratamiento

Rectificacion

Datos personales inexactos
Datos personales incorrectos

Supresion de los datos personales, previo bloqueo, cuando
estan siendo tratados en contravencion a la Ley, su Reglamento
y demas disposiciones aplicables

Solicitar el cese en el tratamiento de los datos personales por
razones legitimas y de manera justificada, o bien, para fines
especificos.
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Evolucion del derecho a la proteccion

de datos personales en Mexico



Los datos personales como derecho
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EED fundamental en México
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El articulo 6 constitucional es la primera
referencia sobre el derecho a la proteccion de
datos personales

2007

2 El articulo 16 constitucional

0 incorpora el Derecho a la

O Proteccion de Datos Personales
9 como un derecho fundamental

Ry

Reconoce su autonomia y
lo dota de contenido
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WM Articulo 6 constitucional (2007)

Se adiciona segundo parrafo con siete fracciones.

 Dos de ellas senalan que la informacion que se
refiere a la vida privada y los datos personales

sera protegida.

« Ademas toda persona tendra acceso a sus datos
personales o a la rectificacion de éstos.



Reforma al articulo 6 de la CPEUM
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SE ADICIONA UN SEGUNDO P}:‘.HHAF{J COMN SIETE FRACCIOMNES AL AF‘.TiCLILCI SEXTO DE LA CON STITUEIIf)H F‘CILiTIEA DE LOS ESTADOS
UNIDOS MEXICANDS.

Articulo Unico.- Se adiciona un segundo parrafo con siete fracciones al Articulo 60. de la Constitucion Politica de
los Estados Unidos Mexicanos, para quedar como sigue:

Articulo 60.- .

Para el ejercicio del derecho de acceso a la informacion, la Federacion, los Estados y el Distrito Federal, en el
ambito de sus respectivas competencias, se regiran por los siguientes principios y bases:

|. Toda la informacion en posesion de cualquier autoridad, entidad, drgano y organismo federal, estatal y municipal,
es plblica y solo podra ser reservada temporalmente por razones de interés pablico en los términos que fijen las
leyes. En Ia interpretacion de este derecho debera prevalecer el principio de maxima publicidad.

("1l La informacion que se refiere a I3 vida privada y los datos personales sera protegida en los términos y con las )
excepciones que fijen las leyes.

lll. Toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacion, tendra acceso gratuito a la
informacion publica, a sus datos personales o a la rectificacion de éstos.

V. Se estableceran mecanismos de acceso a la informacion y procedimientos de revision expeditos. Estos
procedimientos se sustanciaran ante organos u organismos especializados e imparciales, y con autonomia
operativa, de gestion y de decision.

. J




mowﬁj Articulo 16 constitucional (2009)
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« Reconoce el derecho a la proteccion de datos
personales y lo dota de contenido.

« Preve supuestos de excepcion a los principios que
rijan el tratamiento de datos personales:

o Seguridad nacional.

o Disposiciones de orden publico.
o Seguridad publica.

o Salud publica.

o Proteger derechos de terceros.



Reforma al articulo 16 de la CPEUM

Siaaad 1 junio 2009

Articulo Unico.- Se adiciona un segundo parrafo, recorriéndose los subsecuentes en su orden, al articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos, para quedar como sigue:

e puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino en
vitud @& mandamiento escrito de la autoridad competente, que funde y motive la causa legal del
procedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y cancelacion
de los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la cual establecera los

supuestos de excepcion a los principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, sequridad y salud publicas o para proteger los derechos de terceros.

No podré librarse orden de aprehension sino por la autoridad judicial y sin que proceda denuncia o
querella de un hecho que la ley sefale como delito, sancionado con pena privativa de libertad y obren datos
que establezcan que se ha cometido ese hecho y que exista la probabilidad de que el indiciado lo cometio o/
participd en su comision.

(o)
(o)




.'DQL cgj Articulo 73 constitucional (2009)

Se dota de facultades expresas al Congreso Federal
para legislar en materia de proteccion de datos
personales en posesion de los particulares.




Reforma al articulo 73 de la CPEUM

&1 30 abril 2009

Seccion Il
De las Facultades del Congreso

Articulo 73.- El Congreso tiene facultad:
[...]

XXIX-O. Para legislar en materia de proteccion de datos
personales en posesion de particulares.

[...]



Ley Federal de Proteccion de Datos Personales

en Posesion de Particulares (2010)

Marco general de reglas, requisitos, condiciones vy
obligaciones minimas para garantizar un adecuado
tratamiento de datos personales.



'DQL EED Articulo 6 constitucional (2014)

« Dota al INAI de autonomia constitucional y lo situa
como el maximo organo garante en materia de
proteccion de datos personales en el ambito publico
federal.

« Fija las bases para la creacion de una ley general de
proteccion de datos personales entre los entes
publicos de los tres niveles de gobierno.
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Régimen de proteccion de datos

personales adoptado por México
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N=Ja o] @l di]s]iele) | ey Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental.

Ley Federal de Proteccion de Datos

Privado W Personales en Posesion de los Particulares.

(a nivel nacional

Leyes de proteccion de datos o de transparencia
Entidades y con apartados especificos en el tema,
Federativas que aplican unicamente para el sector publico

estatal.




inai U% Leyes estatales de proteccion de datos
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1. Colima
Ley de Proteccidon de Datos Personales del Estado de Colima.

21 de junio de 2003.

Guanajuato
Ley de Proteccion de Datos Personales para el Estado y los Municipios de Guanajuato.

19 de mayo de 2006.

3. Oaxaca
Ley de Proteccion de Datos Personales del Estado de Oaxaca.

23 de agosto de 2008.

. Distrito Federal
Ley de Proteccidén de Datos Personales para el Distrito Federal.

3 de octubre de 2008.

5. Tlaxcala
Ley de Proteccion de Datos Personales para el Estado de Tlaxcala.

14 de mayo de 2012.



fna D% Leyes estatales de proteccion de datos
personales
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6. Campeche
Ley de Proteccion de Datos Personales del Estado de Campeche y sus Municipios.

7. Estado de México
Ley de Proteccion de Datos Personales del Estado de México.
31 de agosto de 2012.

8. Veracruz

Ley para la Tutela de los Datos Personales en el Estado de Veracruz de Ignacio de la Llave.
2 de octubre de 2012.
9. Durango

Ley de Proteccion de Datos del Estado de Durango.
13 de junio de 2013.

10. Chihuahua

Ley de Proteccion de Datos Personales del Estado de Chihuahua.
26 de junio de 2013.

11. Puebla

Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de Puebla.
25 de noviembre de 2013.



|no| Ufjl Marco normativo en el sector publico en materia

de datos personales
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Constitucion Politica.

« LFTAIPG.

« Lineamientos de Proteccion de Datos Personales.

« Lineamientos de clasificacion y desclasificacion de
informacion de las dependencias y entidades de la

APF.

* Ley de Transparencia estatal o Ley de datos estatal
que corresponda.



|no| E@ Ley Federal de Transparencia y Acceso a la

Informacion Publica Gubernamental
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« Toda la informacion que generen los entes publicos
federales debe estar accesible a toda persona que
lo solicite, sin embargo, esta premisa de maxima
publicidad tiene excepciones consagradas en los
articulos 13, 14 y 18 de la LFTAIPG.

« El articulo 18 establece como informacion
confidencial los datos personales que requieran el
consentimiento de los titulares para su difusion.



Caracteristicas de la LFTAIPG en

inQi ] :
R materia de datos

« Este instrumento reconoce por primera vez en México la
proteccion de los datos personales.

« Se limita a las bases de datos del sector publico a nivel
federal.

« Su capitulo IV establece un marco muy general que regula
la obtencion, transmision, uso y manejo de los datos
personales en posesion de dependencias y entidades
federales.

« Disposiciones generales que dan vida a los derechos de
acceso y rectificacion.



EQQLEQ% Definiciones en la LFTAIPG

“Articulo 3. [...]
[...]

Il. Datos personales: Cualquier informacion concerniente
a una persona fisica identificada o identificable;

[...]

XIlll. Sistema de datos personales: El conjunto ordenado
de datos personales que estén en posesion de un sujeto
obligado;

.17




[QQLE@ Definiciones en la LFTAIPG

Articulo 18. Como informacion confidencial se
considerara:

. [...]

. Los datos personales que requieran el
consentimiento de los individuos para su difusion,
distribucion o comercializacion en los términos de
esta Ley.

No se considerara confidencial la informacion que se
halle en los registros publicos o en fuentes de acceso
publico.



Definiciones en los
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Lineamientos de Proteccion de Datos Personales

 Titular de los datos: Persona fisica a quien se refieren los
datos personales que sean objeto de tratamiento.

- Responsable: Servidor publico titular de la unidad
administrativa designado por el titular de la dependencia
o entidad, que decide sobre el tratamiento fisico o
automatizado de datos personales, asi como el contenido
y finalidad de los sistemas de datos personales.

- Encargado. El servidor publico o cualquier otra persona
fisica o moral facultado por un instrumento juridico o
expresamente autorizado por el Responsable para llevar a
cabo el tratamiento fisico o automatizado de los datos
personales.
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Lineamientos de Proteccion de Datos Personales

« Tratamiento: operaciones y procedimientos
fisicos o automatizados que permitan recabar,
registrar, reproducir, conservar, organizar,
modificar, transmitir y cancelar datos personales.

« Transmision: Toda entrega total o parcial de
sistemas de datos personales realizada por las
dependencias y entidades a cualquier persona
distinta del Titular de los datos [...]



mow% Realidades del derecho a la proteccion de datos
pemn——d personales en el sector publico

Limitante del derecho de acceso a la informacion.
Reforma al articulo 6 constitucional y su impacto.
Reconocimiento a nivel constitucional y su impacto.

Marco regulatorio actual limitado.

Regulacion dispar entre los sujetos obligados.
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Implicaciones de la reforma al articulo 6

constitucional en materia de proteccion
de datos personales




Impacto de la reforma al articulo 6 constitucional
4 en materia de datos personales

Dota de autonomia constitucional al INAl y
amplia el nUmero de sujetos bajo su
autoridad.

Emision de una ley general y federal de
proteccion de datos personales.

Generacion de condiciones en los entes publicos para
que el derecho a la proteccion de datos personales sea
operante.




Impacto de la reforma al articulo 6 constitucional
4 en materia de datos personales

Atiende una demanda social por conocer
ambitos de intereés publico antes no
contemplados (partidos politicos, sindicatos
y fideicomisos publicos).

Faculta al INAI para interponer controversias y
acciones de inconstitucionalidad.

Dota al INAI de facultades para revisar las resoluciones

de organos garantes locales que asi lo ameriten por su
trascendencia o interes.

68



Impacto de la reforma al articulo 6 constitucional
4 en materia de datos personales

Faculta al INAI para conocer de los recursos que
interpongan los particulares respecto de las
resoluciones emitidas por los organismos
garantes de los estados y del Distrito Federal.

Faculta a los organismos garantes para imponer
medidas de apremio, como podrian ser:
apercibimiento, multa, suspension de funciones.

69
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Hacia una Ley General de Proteccion de

Datos Personales en el Sector Publico



anID% Fechas importantes en torno a la emision de una
a4 ley general de proteccion de datos personales

30 de abril
de 2015
29 de
septiembre ‘
de 2014 Presentacion de la

I de febrero iniciativa de Ley

de 72014 ‘ General
Presentacion de Proteccion de Datos
propuesta de Ley Personales en
General de Posesion de Sujetos
Publicacion de Ia Proteccion de Datos Obligados, por
reforma al articulo 6 Personales del IHNAI a Senadores de
constitucional. legisladores diversos grupos

federales. parlamentarios.



Caracteristicas generales de la propuesta de ley
general de proteccion de datos personales del INAI

Conceptos, figuras y principios de
acuerdo con los estandares
nacionales e internacionales.

Estandares minimos que permitan
homologar el derecho a Ila
proteccion de datos personales en el

; g K
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nstituto Nacional de Tronsparencia. Acceso a la
nformacion y Profeccion de Dofos Personaies

Todos los elementos previstos en la
reforma constitucional.

72



InOIU% El desarrollo de la propuesta de ley parte de
las siguientes premisas:

EH atribuciones y
competencias de los organismos
garantes, favoreciendo esquemas de
coordinacion entre éstos.

Responder a las necesidades actuales
que demanda la dinamica del sector
publico en los tres niveles de gobierno.

Facilitar una armonizacion g
interoperabilidad con las reglas del
sector privado.




La propuesta de ley presentada por los senadores publicada

el 30 de abril de 2015 se integra por 144 articulos, 12
titulos 24 capitulos y 6 articulos transitorios:

Titulos:
0 Principios y deberes.
@ Derechos de los titulares y su ejercicio.

0 Relacion del responsable y encargado.

o Comunicaciones de datos personales.

Acciones preventivas en materia de proteccion de
datos personales.

Registro Nacional de Proteccion de Datos Personales.
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Comité de Transparencia y Unidad de Transparencia.

Organismos garantes.

Medios de impugnacion.

Facultad de verificacién del Instituto y los
Organismos Garantes.

Medidas de Apremio, Responsabilidad y Sanciones.




Objeto y ambito de validez

Establecer las bases,
principios generales
Y procedimientos
para garantizar el

derecho que tiene
toda persona a la
proteccion de sus
datos personales, en
posesion de
cualquier
responsable.

Base de datos en posesion
de cualquier autoridad,
entidad, organo y
organismo de los Poderes
Ejecutivo, Legislativo vy
Judicial, Organos
autonomos, partidos
politicos fideicomisos vy
fondos publicos en el
ambito federal, estatal y
municipal.




fna E% Aspectos a destacar de la iniciativa de ley
smmsmd4 ocneral del Senado

Entre los temas desarrollados a lo largo de los 144 articulos de la propuesta de ley general
del Senado, destacan por su relevancia los que a continuacion se indican:

Sistema Nacional de Transparencia, Acceso a la

Informacion y Proteccion de Datos Personales

 Definicion de las bases que permitan la construccion e implementacion del
Sistema Nacional en lo que respecta al derecho a la proteccion de datos
personales, desde una 6ptica de politica publica.

m—— Temas de seguridad

eIncorporacion de temas especificos de seguridad como lo es el computo en la
nube y las vulneraciones, de acuerdo con los actuales estandares nacionales e

internacionales que rigen la materia.

B Medios de impugnacion

« Definicion de las reglas generales que permitan sustanciar los procedimientos de
recursos de revision, de inconformidad, asi como ejercer la facultad de atraccion.




|no|t% Aspectos a destacar de la iniciativa de ley
general del Senado
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Figuras del responsable y encargado

« Definicion de las reglas generales de la relacion entre
responsable y encargado.

gl Evaluacion de Impacto a la Proteccion
de Datos Personales

A

e Reconocimiento de acciones proactivas y preventivas que
coadyuven a robustecer los controles de proteccion de
datos personales previstos en ley.




Ino“% Aspectos a destacar de la iniciativa de ley
general del Senado
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Registro Nacional de Proteccion de Datos Personales

« Definicion de las bases para la creacion de un registro que
tenga por objeto hacer del conocimiento del publico en
general informacion sobre las bases de datos en posesion
de los entes publicos.

Causales de responsabilidad administrativa

 Se establece un catalogo de infracciones administrativas
especificas en materia de proteccion de datos personales.




inOiEﬁj Medidas de seguridad
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Acciones para

establecerlas

Crear politicas internas para la gestion y tratamiento
de los datos personales.

Definir las funciones y obligaciones del personal
involucrado.

Elaborar un inventario de datos personales y de los
sistemas de tratamiento;

Realizar un analisis de riesgo.

Realizar un analisis de brecha.

Elaborar un plan de trabajo para la implementacion de
las medidas de seguridad faltantes.

Monitorear y revisar de manera periddica las medidas
de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos
personales.

Disenar y aplicar diferentes niveles de capacitacion del
personal bajo su mando, dependiendo de sus roles y
responsabilidades respecto del tratamiento de los
datos personales.



inOiEfD Medidas de seguridad
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. Sistema de gestion y documento de seguridad:
Seguridad .

/Conjunto de elementos vy actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el tratamiento y seguridad de los datos personales.

q‘

Documento de seguridad:

* Elinventario de datos personales y de los sistemas de tratamiento.

* Las funciones y obligaciones de las personas que traten datos personales.
e El analisis de riesgos.

e El analisis de brecha.

* El plan de trabajo.

* Los mecanismos de monitoreo y revision de las medidas de seguridad.

* El programa general de capacitacion.



anIU% Evaluacion de impacto a la proteccion de
4 datos personales

Documento mediante el cual se da a conocer la evaluacion que
permite determinar los impactos reales respecto de determinado
tratamiento de datos personales, a efecto de prevenir riesgos que
puedan comprometer los principios, deberes y derechos de los
titulares previstos en la normativa aplicable.

Objeto:

e Cuando el responsable elabore anteproyectos
relacionados con el tratamiento de datos
personales.

Plazo de
presentacion:

60 dias previos a la
fecha de
consideracion del
anteproyecto o
programa.

* Pretenda poner en operacion o modificar politicas
publicas, programas, servicios, sistemas o
plataformas informaticas, aplicaciones electrdnicas
o cualquier otra tecnologia que implique el
tratamiento intensivo o relevante de datos

personales




mow% Dictamen sobre la EIPDP

m leccnn '\1‘.” coee o
l'wﬁv-vf-".

El Instituto u organismo garante debera emitir un dictamen,
sugiriendo alternativas para reducir la generacion de los impactos vy
riesgos que se detecten en materia de datos personales.

Puede ser:
A) Conformidad total o parcial.
B) No conformidad.

Plazo: 40 dias siguientes a la presentacion de la evaluacion de impacto
a la proteccion de datos personales.
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|. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el
ejercicio de los derechos ARCO;

ll. Incumplir, con dolo, los plazos de atencidn previstos en |la presente ley para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se
trate;

lll. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y
de manera indebida datos personales, que se encuentren bajo su custodia o a los cuales
tengan acceso o conocimiento con motivo de su empleo, cargo o comision; *

IV. Dar tratamiento, de manera intencional, a los datos personales en contravencion a los
principios y deberes establecidos en |a presente ley;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a
que refieren los articulos 20 y 21 de la presente ley, segin sea el caso, y demas disposiciones
que resulten aplicables en la materia, o bien, no poner a disposicion del titular el aviso de
privacidad en los términos que sefiala la presente ley y demas disposiciones que resulten
aplicables; *

VI. Aplicar medidas compensatorias en contravencion de los criterios que para tales fines
establezca el Instituto; *



momt% Causales de responsabilidad administrativa
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VIl. Declarar dolosamente la inexistencia de datos personales cuando éstos existan total o
parcialmente en los archivos del responsable;

VIIl. Declarar dolosamente la incompetencia del responsable, teniendo atribuciones en la
materia;

IX. Reservar con dolo datos personales sin que se cumplan las caracteristicas sefialadas en las
leyes que resulten aplicables. La sancién sélo procedera cuando exista una resolucion previa,
gue haya quedado firme, respecto del criterio de clasificacion de los datos personales;

X. Incumplir el deber de confidencialidad establecido en el articulo 42 de la presente ley; *

Xl. No establecer las medidas de seguridad en los términos que establecen los articulos 37, 38 y
39 de la presente ley; *

Xll. Presentar vulneraciones a los datos personales por la falta de implementacion de medidas
de seguridad segun los articulos 37, 38 y 39 de la presente ley; *

Xlll. Llevar a cabo la transferencia de datos personales, en contravencidon a lo previsto en la
presente ley; *

XIV. Obstruir los actos de verificacion de la autoridad;
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XV. No atender las medidas precautorias establecidas por el Instituto o los organismos garantes;

XVI. Tratar los datos personales de manera que afecte o impida el ejercicio de los derechos
fundamentales previstos en la Constitucién Politica de los Estados Unidos Mexicanos; *

XVII. Crear bases de datos personales en contravenciéon a lo dispuesto por el articulo 5 de la
presente ley;

XVIII. No acatar las resoluciones emitidas por el Instituto y los organismos garantes;
XIX. No cumplir con las disposiciones previstas en los articulos 58 y 62 de la presente ley;
XX. Omitir la inscripcion de los sistemas de datos personales en su posesidn en el Registro; *

XXI. Omitir la entrega del informe anual y demas informes a que se refiere el articulo 84,
fraccion V de la presente ley, o bien, entregar el mismo de manera extempordanea, y *

XXIl. Tratar datos personales en aquellos casos en que sea necesario presentar la
manifestacion de impacto a la privacidad, de conformidad con lo previsto en |la presente ley y
demas normativa aplicable



inoictcﬁ Causales de responsabilidad administrativa
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* Las causas de responsabilidad previstas en las fracciones |, 11, 1V, VII, VIII,
IX, XIV, XV, XVII, XVIII, XIX y XXIl asi como la reincidencia en las conductas
previstas en el resto de las fracciones de este articulo, seran
consideradas como graves para efectos de su sancion administrativa.

* En caso de que la presunta infraccion hubiere sido cometida por algun
integrante de un partido politico, la investigacion y, en su caso, sancion
corresponderan a la autoridad electoral competente.
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;Hacia donde va el derecho a la proteccion de datos

personales en los tres niveles de gobierno?

Ley Federal de Transparencia y Iniciativa de Ley General de Protecciéon de
Acceso a la Informacion Publica Datos Personales
Gubernamental
Principios Principios
1. Consentimiento. 1. Licitud.
2. Proporcionalidad. 2. Lealtad.
3. Finalidad. 3. Consentimiento.
4. Informacion. 4. Finalidad.
5. Calidad. 5. Proporcionalidad.
6. Informacion.
7. Calidad.
8. Responsabilidad.
Deberes Deberes
1. Seguridad. 1. Seguridad.
2. Confidencialidad.
Derechos Derechos
1. Acceso. 1. Acceso.
2. Rectificacion. 2. Rectificacion.

3. Cancelacion.
4. Oposicion.

No previsto. Régimen de datos personales sensibles.
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;Hacia donde va el derecho a la proteccion de datos

personales en los tres niveles de gobierno?

Ley Federal de Transparencia y Iniciativa de Ley General de Proteccién
Acceso a la Informacién Publica de Datos Personales
Gubernamental
No previsto. Relacién responsable-encargado.
No previsto. Régimen de transferencias

 Nacionales.
* Internacionales.

No previsto. Medidas preventivas
« Evaluaciones de impacto a la proteccion
de datos personales.
« Esquemas de mejores practicas.

Medios de impugnacion Medios de impugnacion

1. Recursos de revision. 1. Recursos de revision.
2. Recursos de inconformidad.
3. Facultad de atraccion.

No previsto. Procedimiento de verificacién.
Catalogo general de Régimen de imposicion de sanciones
responsabilidades « Catalogo de responsabilidades
administrativas. administrativas en materia de

proteccion de datos personales



Gracias



