Versiones publicas

en sector publico




[rqu EEQ Version publica

Es la copia de un documento que contiene
informacion reservada o confidencial, en la
cual se eliminan o testan las partes o
secciones que contienen ese tipo de
informacion, con el objeto de que el
documento sea accesible para cualquier
persona.

En el se debe senalar que fue eliminado vy
el fundamento legal.



ino| EED Consideraciones

m )c:ctaw vxn\

* Si el documento Unicamente se tiene en versidon impresa,
debera fotocopiarse y sobre ésta testarse las palabras,
parrafos o renglones que sean clasificados.

* En |la parte del documento donde se ubica el texto
eliminado, debera:
o insertarse la palabra “Eliminado”
o senalarse si la omisidbn es una palabra(s),
renglon(es) o parrafo(s).

* En el sitio en donde se haya hecho la eliminacién, debera
sefalarse el fundamento legal para ello.
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* Si el documento es en formato electronico,
debera crearse un nuevo archivo electronico
eliminando las partes o secciones
clasificadas, insertando un cuadro de texto
en color distinto al utilizado en el resto del
documento con la palabra “Eliminado”,
sefialar cual es la omisiéon y fundamento
legal.
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Responsable: Best Travel Riviera, S.A. de C.V.
Expediente: PPD.0015/14

Instinuto Federal de Acceso a la
Informacidn y Proseccidn de Datos

Visto el expediente relativo a la solicitud de proteccion de derechos por falta de respuesta,
interpuesta ante este Instituto, se procede a dictar la presente resolucién con base en los
siguientes:

ANTECEDENTES

I. El 8 de enero de 2014, la Titular envid un correo electronico a la direccion

reservaciones01 sttravelriviera.com, con copia a la diversa
%mmmo al Responsable el acceso a sus datos
T eyl g e AR

I, E! 19 de febrero de 2014, se recibié via SEPOMEX, la solicitud de proteccién de derechos
interpuesta por la Titular, en formato emitido por este Instituto, a la que se le asigné el nimero
de expediente PPD.0015/14, en la que manifesto lo siguiente:

T
La empresa Best Travel Riviera S.A. de C.V. no dio respuesta a mi solicitud de acceso a
datos personales violentando con ello los articulos 22, 23, 28 y 32 de la Ley Federal de
Proteccion de Datos Personales en Poder de Particulares, Ademas carece de aviso de
privacidad violando los articulos 15, 16 y 17 de la LPDPPP
[..]" (sic)

La Titular adjunté a su solicitud de proteccién de derechos, los siguientes documentos:

1. Copia simple de la credencial para votar expedida por el Instituto Federal Electoral a favor
de |a Titular.

2, Impresion del correo eledrOmco de fecha 8 de enero de 2014, enviado por |a Titular @ la
G v fireccion aservaciones0l@bes 3 , con copla a la diversa
v a traves del cual le solicita al Responsable el acceso a

pwrscra fuca
At 18 hessin £ SUS A0S personales
y Arteslo A fraccdn §
s Impresién de las comunicaciones electronicas de fechas 11 y 12 de julio de 2013,
sostenidas entre la Titular y ol Responsable, respecto a una reservacion de hospedaje y
su cancefacion.

4. Dos formatos de pre-confirmacidn de hospedaje, asi como uno de encuesta vacacional,
sin fecha, los cuales contienen datos personales de fa Titular.

5. Impresion de diversas pantallas relativas al sitio web del Responsable
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Responsable: Hospital de Traumatologia vy
Especialidades Médicas Polanco, S.A.de C.V.

- Expediente: PPD.0097/13
Instituto Federal de Acceso a la
Informacién y Proteccién de Datos

Visto el expediente relativo a la solicitud de protecciéon de derechos interpuesta
ante este Instituto, cuyo expediente se cita al rubro, se procede a dictar la
presente resolucién con base en los siguientes:

ANTECEDENTES

l. El 26 de julio de 2013, la Titular, mediante escrito libre, ejercié su derecho de
acceso a sus datos personales ante el Responsable Hospital de Traumatologia y
Especialidades Médicas Polanco, S.A. de C.V,, en el que sefald lo siguiente:

“México, D.F. 26 de julio de 2013
Eliminado: nombre de persona fisica.

Articulo 18, fraccion I y Articulo 3, fraccion II
de la LFTAIPG.

Dr.
Director Médico Corporativo
Grupo Médico Sn. José
Dlrector del

-~ _1 2. ww__ ——a e ..t _ Nt _ A _ ARz A N _ V. ~ A A M2
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Responsable: Hospital de Traumatologia y
Especialidades Médicas Polanco, S.A. de C.V.

Expediente: PPD.0097/13

Instituto Federal de Accesoala
Informacién y Proteccién de Datos

Eliminado: numero de expediente médico y

Nota: Mi i ki numero de siniestro de persona fisica.
E|°n > ma' rﬁ’g’: s:ﬁi';;r’g es‘_"w Articulo 18, fraccion Iy Articulo 3,
‘ fraccion 1 de la LFTAIPG.

Agradezco su amable atencion y quedo a la espera de su respuestdgiiminado: nimero de expediente médico y
[. . ]". numero de siniestro de persona fisica.

Articulo 18, fraccion Il y Articule 3,
fraccion Il de la LFTAIPG.

Il. El 29 de agosto de 2013, este Instituto recibié una solici
derechos interpuesta por la Titular en contra del Responsable Hospital de
Traumatologia y Especialidades Médicas Polanco, S.A. de C.V., ante la falta de
respuesta a la solicitud referida en el antecedente anterior, radicandola bajo el
numero de expediente PPD.0097/13, en la cual manifesté lo siguiente:

T..]

Asunto: Hospital de Traumatologia y Especialidades Médicas Polanco. Se niega
a entregar documentos, el lo. de septiembre de 2013 vence el plazo de un seguro que
tengo por hospitalizacién con un seguro y hasta este momento siempre se me ha
negado, por lo que solicito la intervencion del Instituto Federal de Acceso a la
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Cuando sali me dieron una hoja de egreso, en la que contenia fecha de ingreso,
fecha de egreso, el diagnostico, el tratamiento y me citaban a maxilofacial al
siguiente dia y posteriormente cita externa en 15 dias mas, (esta hoja estaba en
papel con membrete): Hospital de traumatologia y especialidades meédicas
Polanco, S.A. de C.V. del Grupo Médico San José, arriba venia el nombre del Dr.

Eliminado: datos de
personas fisicas.
Articulo 18, fracciéon II
y Articulo 3, fraccion I
de la LFTAIPG

; . 'y la hoja con los datos

) 2 - Eliminado: nimero de expediente médico de persona fisica.
Mi expediente médico es [ A ticuio 18, fraccion Iy Articulo 3, fraccion T de la LFTAIPG.

Quise hacer mis tramites ante el ISSSTE y me pidieron en el ISSSTE:

Honorarios del hospital, del médico, las placas (rayos X tomografia, etc.,), por lo
que estuve horas pidiendo al hospital, le dije al Director del ISSSTE que no podia
contar con ello, porque yo no habia pagado, esto lo habia cubierto el Seguro de
Qualitas, finaimente me dijo con que Ud. traiga la hoja de alta sellada es
suficiente. Por lo que volvi a regresar y a pedir los documentos que el Director del
Hospital Polanco, en ese momento Dr. _ quien se comprometié

Eliminado: nombre de persona fisica.

Articulo 18, fraccién Iy Articulo 3, fraccion II
3 delaLFTAIPG

estaba firmada por el Dr. '
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« No podra omitirse el nombre de los servidores
publicos en los documentos, ni sus firmas
autografas.

« No podra omitirse la informacion que documente
decisiones y actos de autoridad concluidos, asi
como el ejercicio de las facultades o actividades
de los servidores publicos a fin de que se pueda
valorar su desempeno.
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§ Elimivado con fundamento en s areulos 18 y 43 e la LFTYAIRG, 81 el
Reglamento y trigésimo sexto de los Lineamientos Generales para la
Clasifcacion y Documentacion de fa Informacion de [as Dependencias y
Entidades de & Adninidracion PUblca Gubemamenta
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Proteccion de datos personales

en el sector privado
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e Conocer el marco normativo del derecho a la

proteccion de datos personales en el sector
privado.

« Repasar algunos conceptos.
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;Qué es el derecho a la proteccion de datos
personales?

Conceptos fundamentales.
Principios
Derechos

Deberes
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1) Marco normativo sector privado.
2) Principios.
3) Derechos.
4) Deberes.
5) Procedimientos:
a) Proteccién de Derechos
b) Verificacion

c) Sustanciacion y sancion

5) Ejercicio.
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1. Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (LFPDPPP).

2. Reglamento de la LFPDPPP.
3. Lineamientos del aviso de privacidad.

4. Parametros de Autorregulacion en materia de
proteccion de datos personales.
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Naturaleza-objeto-finalidad

Objeto

Natural <mbit Proteccion de datos
atura eza.l Y am Ito personales en posesion de Finalidad
de aplicacion los particulares

Regular el tratamiento
- Legitimo
- Controlado
- Informado

- Orden publico y
- Observancia general
- Federal

LFPDPPP

Garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas
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Definiciones y

figuras principales
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Datos Personales
Cualquier informacidon concerniente a una

persona fisica identificada o identificable.
74 Y

La persona fisica a quien
corresponden los datos
personales.

Titular

Datos Personales
Sensibles

Aquellos DP que afectenala
N 9 esfera mas intima de su

Tratamiento . ) ——
e X » /"59;? ”,\ titular o cuya utilizacion
Obtencidn, uso, divulgacion o itidebidi; pueda dar ofiena
almacenamiento de DP por cualquier T W I N

medio. Uso:acceso, manejo, : :
: riesgo grave para el titular.
aprovechamiento,

transferencia o disposicion.
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Responsable

Persona fisica o moral de L)
caracter privado que N

DECIDE sobre el
tratamiento de los datos
personales

Encargado
Ajeno a la organizacion del - s - b
responsable. Persona fisica o juridica, que
sola 0 conjuntamente con

otras trate DP A NOMBRE Y
POR CUENTA del responsable
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Personas fisicas o morales de caracter privado.

Con excepcion de:

Particulares que * Las sociedades de informacion crediticia.

'l:le\;en a c:\bo del * Las personas fisicas que recaben y almacenen datos
ratamiento de personales con fines exclusivamente personales.

datos -
personales Informacion de:

* Las personas morales.

= * Personas fisicas en su calidad de comerciantes vy

LA = =
‘ profesionistas.
' \ ‘ . o 7 . . . R 4 0
‘ * La informacion de identificacion para fines de
"' representacion de las personas que presten sus
servicios a algsuna persona moral o fisica con

actividades empresariales y/o prestacion de servicios
como es: nombre completo y funciones o cargo,
domicilio, direccion electronica, teléfono y numero de
fax todos ellos institucionales.


http://www.presentermedia.com/index.php?target=closeup&id=5268&categoryid=123&maincat=animsp
http://www.presentermedia.com/index.php?target=closeup&id=5338&categoryid=123&maincat=animsp
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1. Desarrollo de los principios de proteccion de datos

personales internacionalmente reconocidos.

2. Reconocimiento de los derechos ARCO.

3. Establecimiento de mecanismos sencillos, expeditos vy
gratuitos para el ejercicio y tutela de los derechos
ARCO.

4. Incorporacion de un régimen de infracciones vy
sanciones que desaliente conductas inadecuadas.
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1.

¢Mi organizacion utiliza datos personales en sus actividades cotidianas?
;De donde se obtienen los datos personales?
{Qué areas intervienen en el tratamiento de datos personales?

;Para qué se utilizan los datos personales?

:Con quién y para qué se comparten los datos personal' 52

¢Formatos en que se almacenan los datos pers (ﬁ
utilizadas?

¢Cuanto tiempo se conservan los }
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PRINCIPIOS
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[plellnd Principios

Licitud

— Lealtad
Finalidad —  —
/\ Informacion

Responsabilidad
Proporcionalidad
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Principales obligaciones

de las empresas
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Para la obtencion de datos
personales no debe valerse del
engano o fraude, de forma tal
que la persona no pueda
conocer con propiedad los
terminos y condiciones
vinculados a ese tratamiento.

3
€ O

2]
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Dar a conocer la existencia misma del
tratamiento 'y sus caracteristicas
esenciales en terminos claros y sencillos
que le resulten facilmente
comprensibles.
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Modalidades del aviso de privacidad

Completo
v'Identidad y domicilio de la empresa.
. Simplificado
v'Indicacidon de los DP recabados.

v'Identidad y domicilio de la empresa.

v'Sefialamiento de datos sensibles, en su caso.

L . . . . v'Finali i DP.
v'Finalidades del tratamiento (incluidas las relativas al Finalidades del tratamiento de los DP

tratamiento para fines mercadotécnicos, publicitarios o de v'Mecanismos para que el titular conozca el
prospeccién comercial). Aviso de Privacidad completo.

v'Transferencias que, en su caso, efectie la empresa.

v'Clausula para aceptar o rechazar transferencias.

v'Opciones ofrecidas al titular para limitar el uso vy
divulgacién de sus DP.

v'Mecanismos para ejercer los derechos ARCO.

v'Mecanismos y procedimientos para revocar el
consentimiento.

v'Procedimiento para notificar cambios en el aviso de
privacidad.




lylellyl Principio de consentimiento

c-\ k{a"\n.n

Es la manifestacion de la voluntad del titular que de manera
libre, informada y especifica autoriza el tratamiento de su informacion.

El consentimiento puede ser expreso o tacito. i’

Por regla general, es valido el consentimiento tacito.

El consentimiento es expreso para datos personales
patrimoniales o financieros.

El consentimiento es expreso y por escrito para
datos personales sensibles.

$i 3 3 3
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Excepciones del consentimiento:

Se encuentre previsto en una Ley.

DP en fuentes de acceso publico.

DP se hayan disociado.

Cumplimiento de obligaciones derivadas de una relacion
juridica entre el titular y el responsable.

Exista una situacion de emergencia que pueda danar a un
individuo.

Sean indispensables para la atencion, gestion o tratamiento
médico o la prestacion de asistencia sanitaria, siempre y cuando
el titular no esté en condiciones de otorgar su consentimiento.

Se dicte una resolucion de una autoridad competente.
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El tratamiento de datos de

caracter personal debe
circunscribirse a aquéllos que
resulten adecuados,

relevantes y no excesivos con
relacion a las finalidades que
justificaron su obtencion.
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[plellnd Principio de licitud

Todo responsable debe llevar a cabo
el tratamiento de datos personales
de forma licita, esto es, respetando
la legislacion aplicable, la buena fe y
los derechos y libertades de las
personas.
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El tratamiento de datos personales debe ser solo el necesario
para cumplir con la finalidad determinada y legitima que se
senalo en el aviso de privacidad de manera clara y objetiva.

/ \

Primarias Secundarias
Dan origen y son Finalidades distintas a las que
necesarias por la dieron origen a la relacion juridica o

bien aquellas que sean permitidas
de forma explicita por una ley o

reglamento o el responsable haya
obtenido el consentimiento.

El titular puede .
negarse u oponerse al J h Cualquier otra
tratamiento de sus datos finalidad, 5910 con

para estas finalidades, sin previo
afectar la relacion juridica consentimiento del

con el responsable. titular

relacion juridica
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« El responsable debera asegurar en todo
momento que los datos personales sean
exactos, completos y actualizados para el
cumplimiento de las finalidades para las que
sean tratados.

« Limitar el periodo de conservacion de los datos
personales.
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Adoptar, siempre que ello sea posible,
medidas razonables para que la
informacion personal esté puesta al dia a
efecto de responder a esa veracidad en
tanto persiste el tratamiento.
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Adoptar las medidas necesarias
para cumplir con los principios y
obligaciones en materia de
oroteccion de datos personales

Rendir cuentas al titular
en caso de
incumplimiento

Establecer mecanismos
necesarios para evidenciar dicho
cumplimiento, tanto ante los
titulares como ante la autoridad
de supervision
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DEBERES

Principales obligaciones
de las empresas




Deber de seguridad

S de las bases de datos personales

Para garantizar la integridad, confidencialidad y disponibilidad de los
datos personales, la LFPDPPP prevé lo siguiente:

o  Todo responsable debe establecer y mantener medidas de seguridad
de caracter administrativo, técnico y fisico que permitan proteger
los datos personales contra dano, pérdida, alteracion, destruccion o
el uso, acceso, o tratamiento no autorizado.

0 Para la implementacion de dichas medidas se debe tomar en cuenta
factores como riesgo existente y posibles consecuencias
titulares, la sensibilidad de los datos personales y el
tecnolédgico.
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Acciones de seguridad concretas:

a

a

@l personales

Elaborar un inventario de datos personales.

Determinar las funciones y obligaciones de las personas que traten
datos personales.

Contar con un analisis de riesgos de datos personales que consiste en
identificar peligros y estimar los riesgos a los datos personales.

Establecer las medidas de seguridad aplicables a los datos personales e
identificar aquellas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en la diferencia de las
medidas de seguridad existentes y aquellas faltantes que resultan
necesarias para la proteccion de datos personales.

Elaborar un plan de trabajo para la implementacion de las medidas
de seguridad faltantes, derivadas del analisis de brecha.

Llevar a cabo revisiones o auditorias.
Capacitar al personal que efectue el tratamiento

Realizar un registro de los medios de almacenamiento de los datos
personales.
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Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales o

morales de los titulares, seran informadas de s A
forma inmediata por el responsable al titular,

a fin de que este ultimo pueda tomar las /
medidas correspondientes a la defensa de sus ‘\
derechos. /
*1 -
J >

s



[I)Q[EED Deber de confidencialidad

El responsable debera establecer controles o

mecanismos que tengan por objeto que todas
aquellas personas que intervengan en cualquier

fase del tratamiento de los datos personales

guarden sigilo respecto de éstos. [ h

A

0
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Derechos




Acceso

Acceder a datos personales
Solicitar el Aviso de Privacidad

Requerir informacion relacionada con las condiciones generales del tratamiento
Rectificacion
Datos personales inexactos

Datos personales incorrectos

Supresion de los datos personales, previo bloqueo, cuando
estan siendo tratados en contravencion a la LFPDPPP, su
Reglamento y demas disposiciones aplicables

Solicitar el cese en el tratamiento de los datos personales por
razones legitimas y de manera justificada, o bien, para fines
especificos.
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Procedimiento para el ejercicio

de los derechos ARCO
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o El procedimiento especifico para el ejercicio
de los derechos ARCO lo establece cada
responsable.

O Se debe designar a una persona o
departamento de datos personales para dar
tramite a las solicitudes de derechos ARCO. ¢
El designado también fomentara la !
proteccion de los datos personales en la
organizacion.

o El ejercicio de un derecho ARCO no excluye
el ejercicio de los otros, ni puede constituir
requisito previo.
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Prorrogables por un plazo igual

20 dias habiles 15 dias
determinacio habiles
n adoptada efectivo el
derecho
Solicitud de Ante el
Derechos Responsable
ARCO. La entrega es gratuita, por
regla general
La ejerce el
titular de los
datos o su

representante.
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saaaad Relacion responsable y encarg

Otras consideraciones:

2 La relacion entre responsable y encargado debe
formalizarse a traves de clausulas contractuales u otro
instrumento juridico.

o Obligaciones del encargado:

N - Tratar los datos personales conforme a las instrucciones del
@Q " responsable.

-~ Abstenerse de utilizar la informacién personal para finalidades
% T diversas

Guardar confidencialidad de los datos personales tratados.
Suprimir los datos personales una vez finalizado su servicio.
Abstenerse a transferir los datos personales.



mon:tg Relacion responsable y encargado
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o El encargado se convierte en responsable
cuando:

Utiliza los datos personales para una finalidad
distinta.

Efectue una transferencia de informacion personal.

0 Reglas de subcontratacion:
Autorizacion previa del responsable.
Formalizacion a cargo del encargado.
El subcontratado asume el caracter de encargado.
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et lerorcd S Torasseenas Asces o
L CA L et ol PO,

Modelo de provision externa de servicios de computo bajo demanda, que implica el

suministro de infraestructura, plataforma o software, mediante procedimientos de
virtualizaciéon, en recursos compartidos.

El reglamento en su art. 52
establece las reglas minimas
para que el responsable se
pueda adherir a servicios de
computo en la nube.

El responsable no podra
adherirse a servicios que no
garanticen la debida
proteccion de los datos
personales.
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0 La LFPDPPP facilita las transferencias de datos
personales dentro y fuera del pais, siempre y
cuando el responsable informe:

en el aviso de privacidad la realizacion.
la finalidad de las transferencias.
el titular acepte o consienta éstas.

La LFPDPPP sefiala excepciones para solicitar
el consentimiento del titular, a fin de llevar a
cabo transferencias nacionales o internacionales

L



http://inicio.ifai.org.mx/_catalogs/masterpage/Difusion.aspx
http://inicio.ifai.org.mx/_catalogs/masterpage/Difusion.aspx
http://inicio.ifai.org.mx/_catalogs/masterpage/Difusion.aspx
http://inicio.ifai.org.mx/_catalogs/masterpage/Difusion.aspx
http://inicio.ifai.org.mx/_catalogs/masterpage/Difusion.aspx

Transferencia de bases de datos:

Sl excepciones

Las transferencias nacionales o
internacionales de DP podran realizarse

sin el consentimiento del titular
cuando la transferencia:

Esté prevista en una Ley o Tratado en los que México forme parte.

Sea necesaria para la prevencion o el diagndstico médico, la
prestacion de asistencia sanitaria, tratamiento médico o la gestion
de servicios sanitarios.

Sea efectuada a sociedades controladoras, subsidiarias o afiliadas
bajo el control comun del responsable, o a una sociedad matriz o a
cualquier sociedad del mismo grupo del responsable que opere bajo
los mismos procesos y politicas internas (normas internas sobre la
proteccion de DP).




inoil:ﬁ)j Transferencia de bases de datos:
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... podran realizarse
sin el consentimiento del titular,
cuando la transferencia:
Sea necesaria por virtud de un contrato celebrado o por

& celebrar en interés del titular, por el responsable y un
~f- tercero.

. Sea necesaria o legalmente exigida para la salvaguarda de
=~ un interés publico, o para la_ procuracién vy
administracion de justicia.

5 Sea precisa para el reconocimiento, ejercicio o defensa de
; un derecho en proceso judicial.

e
s 7

¥ Sea precisa para el mantenimiento o cumplimiento de
una relacion juridica entre el responsable y el titular.
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La comunicacion de datos personales, nacionales e internacionales, entre un
responsable y un encargado no requeriran ser informadas al titular ni contar
con su consentimiento.

- El encargado se convierte
en un responsable cuando:

Seeacg - Utilice los DP para finalidades

distintas a las autorizadas.
 Efectle una transferencia,

incumpliendo las E
instrucciones del responsable.

hesponsable

El encargado no incurrirad en responsabilidad cuando previa indicacion
EXPRESA del responsable, remita los DP a otro encargado.



Esquemas de autorregulacion: conjunto de principios, normas Yy

procedimientos, que se aplica a uno o varios responsables y cuyo contenido
es determinado por dichos responsables.

La LFPDPPP establece principios, deberes y obligaciones que pueden
complementarse con la autorregulacion y asi elevar los estandares de
proteccion.

Adhesion voluntaria pero de cumplimiento obligatorio.
Pueden traducirse en buenas practicas, codigos deontologicos.

Objeto de los esquemas de autorregulacion:
Armonizar los tratamientos de datos efectuados por los R adheridos.

Adaptar la normativa aplicable a la realidad y actividades de un sector
en particular, a fin de eficientar la aplicacion del dpdp.

Facilitar el ejercicio de los derechos de los titulares de los mismos.

4 .7 =y
Elevar los estandares de proteccion de datos personales,
adopcion de las mejores practicas en la mateg
como internacionales.

la
) 'nacionales
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Aspectos a destacar del sistema de autorregulacion
vinculante:

a

d

Deben de cumplir ciertos minimos para ser validados
por el INAI.

Certificacion en la materia, lo cual asegura que un
esquema Yy su implementacion se ajustan a la ley, el
Reglamento, los Parametros de Autorregulacion y
demas normativa en materia de proteccion de datos
personales.
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Se encuentra alineado con el sistema nacional de certificacion previsto por la
Ley Federal sobre Metrologia y Normalizacion (LFMN)y se encuentra
integrado por los siguientes niveles:

*Nivel 1: La Secretaria de Economia (SE), quien autoriza a las entidades de
acreditacion, y el Instituto, que reconoce a las entidades de acreditacion
autorizadas por la SE, a los organismos de certificacion y a los responsables y
encargados certificados, mediante su inscripcion en el Registro de Esquemas
de Autorregulacion Vinculante;

*Nivel 2: Las entidades de acreditacion, encargadas de acreditar a
organismos de certificacion;

*Nivel 3: Los organismos de certificacion, encargados de certificar a
responsables y encargados que lo soliciten y

*Nivel 4: Los responsables y encargados que buscan la certificacion por
parte de los organismos de certificacion.



InOIE% Sistema de certificacion
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!
lSecretaria'de ' INAL J Nivel 1
Economia

I |
| Entidad de l Entidad de i
Acreditacion A Acreditacion B N lvel 2
Organismo de Organismo de Organismo de
l Certificacion X ' Certificacion Y l Certificacion Z N |Ve| 3
- — = 2
l Responsable l Responsable l Responsable l Encargado N ivel 4

inqi Titulares

— | S o s
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Registro de Esquemas de Autorregulacion

Vinculante

1. En el Registro se inscribiran todos aquellos esquemas de
autorregulacion que sean notificados al INAl y cumplan con
los Parametros y las Reglas de Operacion;

2. Esadministrado por el INAI, y

3. En él se publica informacion de los esquemas de
autorregulacion y del sistema de certificacion en materia de
proteccion de datos personales. Disponible en

http://www.rea.ifai.org.mx/

Registro de Esquemas de
Q Autorregulacion Vinculante
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Procedimientos de tutela

del derecho a la proteccion
de datos personales




IDQLEED Ante el INAI

Proteccion de
Derechos

Verificacion

Imposicion de
sanciones
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Procedimiento de
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0 Inicia a instancia del titular de los datos o de su representante
cuando:
Inconformidad en la respuesta.

o El responsable no le otorgo al titular lo solicitado o lo hizo
en un formato incomprensible.

o El responsable se nego a rectificar o cancelar sus datos o no
otorgo el acceso.

Falta de respuesta por parte del responsable del tratamiento

de los datos personales.

Negativa del responsable a recibir la solicitud de eJ‘k
derechos ARCO.

/{/ "y £
0 Se debe senalar claramente la reclamacion y ﬁ . w :

los preceptos de la LFPDPPP que se consideren vulnerados.




Procedimiento de

sl Proteccion de Derechos

El plazo para interponer este procedimiento es de 15 dias
habiles a partir de que el Responsable le comunico la
respuesta al Titular o cuando haya vencido el plazo de
respuesta previsto para el responsable.

El INAI exhorta a la conciliacion.

Contra la resolucion de este procedimiento procede el
juicio de nulidad ante el Tribunal Federal de Justicia Fiscal

y Administrativa.



inoictl% Procedimiento de Verificacion (PV)

m !c:uav wx.,nw un:

o Tiene como finalidad que el INAlI compruebe el
cumplimiento de las disposiciones previstas en la
LFPDPPP o en la regulacién que derive de ella.

0 Las actuaciones de verificacion inician:

De oficio: derivado del incumplimiento a resoluciones
dictadas con motivo de PPD.

A peticion de parte: cuando se presuma fundada y
motivadamente la existencia de violaciones a la Ley.

o  El procedimiento de verificacion durara maximo 180 dias,
plazo que puede ser ampliado por una sola vez.




inai EE%[ Procedimiento de

Se detona cuando el INAI tenga conocimiento
de un presunto incumplimiento de alguno de
los principios o disposiciones de la LFPDPPP
como consecuencia del desahogo del PPD o
del PV.
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o La LFPDPPP prevé una serie de conductas consideradas como
infracciones con su correspondiente sancion, misma que
puede ir desde el apercibimiento hasta la imposicion de
multas maximas bajo un sistema de modulacién de la
penalidad, de acuerdo con la gravedad de las conductas (art.
63 LFPDPPP), tomando en cuenta:

La naturaleza del dato.

La notoria improcedencia de la negativa del
responsable para realizar los actos solicitados por

Yy . ¥ el titular.
ﬁ El caracter intencional de la accion u omision.

La capacidad econdémica del responsable.
La reincidencia.
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De las Infracciones y Sanciones

Articulo 63.- Constituyen infracciones a esta Ley, las siguientes conductas llevadas a cabo por el
responsable:

l. No cumplir con la solicitud del titular para el acceso, rectificacion, cancelacién u oposicion al
tratamiento de sus datos personales, sin razén fundada, en los términos previstos en esta Ley,

1. Actuar con negligencia o dolo en la tramitacion y respuesta de solicitudes de acceso, rectificacion,
cancelacion u oposicion de datos personales;

. Declarar dolosamente la inexistencia de datos personales, cuando exista total o parcialmente en las
bases de datos del responsable;

IV. Dar tratamiento a los datos personales en contravencion a los principios establecidos en la presente
Ley,

V. Omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere el articulo 16 de esta
Ley:

VI. Mantener datos personales inexactos cuando resulte imputable al responsable, o no efectuar las

rectificaciones o cancelaciones de los mismos que legalmente procedan cuando resulten afectados
los derechos de los titulares;

VIl.  No cumplir con el apercibimiento a que se refiere la fraccion | del articulo 64;
' VIIL.  Incumplir el deber de confidencialidad establecido en el articulo 21 de esta Ley;
)

IX. Cambiar sustancialmente la finalidad originaria del tratamiento de los datos, sin observar lo
dispuesto por el articulo 12;

X.  Transferir datos a terceros sin comunicar a éstos el aviso de privacidad que contiene las limitaciones
a que el titular sujeto la divulgacion de los mismos;

Xl.  Vulnerar la seguridad de bases de datos, locales, programas o equipos, cuando resulte imputable al
responsable;

Xll. Uevar a cabo la transferencia o cesion de los datos personales, fuera de los casos en que esté
permitida por la Ley;

Xlll. Recabar o transferir datos personales sin el consentimiento expreso del titular, en los casos en que
éste sea exigible;

XIV. Obstruir los actos de verificacion de la autoridad,;
XV. Recabar datos en forma engafiosa y fraudulenta;

XVI. Continuar con el uso ilegitimo de los datos personales cuando se ha solicitado el cese del mismo
por el Instituto o los titulares;



inol EEQ Sanciones
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|. El apercibimiento para que el responsable lleve a cabo los actos
solicitados por el titular, en los términos previstos por esta Ley,
tratandose de los supuestos previstos en la fraccion | del articulo
anterior;

Il. Multa de 100 a 160,000 dias de salario minimo vigente en el
Distrito Federal, en los casos previstos en las fracciones Il a VII del
articulo anterior;

lll. Multa de 200 a 320,000 dias de salario minimo vigente en el
Distrito Federal, en los casos previstos en las fracciones VIII a XVIII
del articulo anterior, y IV.

En caso de que de manera reiterada persistan las infracciones citadas,
se impondra una multa adicional que ira de 100 a 320,000 dias de sm.
$7,010 - $22, 432,000
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Delito Prision

Provocar una vulneracion de
seguridad a las bases de 3 meses a 3 anos
datos bajo su custodia.

Tratamiento de DP
mediante el engano,
aprovechandose del error
del titular o del
responsable.

6 meses a b anos

Delitos llevados
a cabo con
animo de lucro

Tratandose de datos Penas X2
personales sensibles. anteriores
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« Pérdida de confianza de los clientes.
« Riesgo reputacional frente a los clientes.
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« Pérdida de activos en la organizacion.
« Pérdida de competitividad en un mercado
globalizado.




inai Herramientas para cumplir con la
e LFPDPPP y su Reglamento

v Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares.

v Recomendaciones para la designacion de la persona o
Departamento de datos personales.

v Guia para el aviso de privacidad.

v Guia para implementar un sistema de gestion de
seguridad.

v Metodologia de analisis de riesgos.

http://inicio.ifai.org.mx/SitePages/ifai.aspx
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Atribuciones del

Instituto Nacional de Transparencia,
Acceso a la informacion y Proteccion
de Datos Personales

INAI

(en datos personales)
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Atribuciones Institucionales

LFTAIPG LFPDPPP

Elaborar los formatos de solicitudes de acceso a la
informacidn, asi como los de acceso y correccion de
datos personales

Resolver sobre la negativa a las solicitudes de acceso
los datos personales en poder de las dependenciasy
entidades.

Recurso de revision.

Establecer los lineamientos y politicas generales
para el manejo, mantenimiento, seguridad y
proteccién de los datos personales, que estén en
posesion de las dependencias y entidades.

Promover y, en su caso, ejecutar la capacitacion de
los servidores publicos en materia de proteccion de
datos personales

Difundir el conocimiento del derecho a la proteccion
de datos personales en la sociedad mexicana,
promover su ejercicio y vigilar por la debida
observancia de su marco normativo.

Proporcionar apoyo técnico a los responsables que
lo soliciten.

Conocer y resolver los procedimientos de
proteccion de derechos y de verificacion e imponer
las sanciones.

Cooperar con otras autoridades de supervision y
organismos nacionales e internacionales, a efecto de
coadyuvar en materia de protecciéon de datos

Elaborar estudios de impacto sobre la privacidad
previos a la puesta en practica de una nueva
modalidad de tratamiento de datos personales o a
la realizacion de modificaciones sustanciales en
tratamientos ya existentes.

Desarrollar, fomentar y difundir analisis, estudios e
investigaciones en materia de proteccion de datos
personales en Posesion de los Particulares y brindar
capacitacion
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Instrumentos &Como realizo una solicitud de Resoluciones Estadisticas e indicadores *
informacion?

A

Solicitud de Informacion publica Resolucones Otras Instituciones *

. 7 » Solicitud para verificar ia falta de respjest » Resolucionss por Tema
Sisternas de Informacion N S =i e AT P
(Fosnwva Ficta) » Cumphmiento de Resoluciones

Recurso de Ravision Estudios de Acceso a la Informacion *

» Transparencia Prosctiva
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= Proyecto infomex & N Comité Editorial *
infs * Preguntas Frecuentes

= Consultar ia LFTAIPG
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INFOMEX
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Un sujeto llega al sitio donde estaban los canteros trabajando
con el mazo, entonces se acerca a uno de ellos y le pregunta:
oiga, éusted qué esta haciendo?.

El cantero debid tener un mal dia y le contesta: pues aqui con
esta maldita piedra, sudando la gota gorda con el calor que
hace, el agua de mi contenedor esta caliente, el capataz es un
desgraciado, el dia no se acaba.

Después va con un segundo cantero y le pregunta lo mismo:
oiga, éusted qué esta haciendo? y el cantero responde: lo que
me han mandado, un cubo de piedra porque estamos
construyendo un muro.

Finalmente va con un tercer cantero y le hace la misma
pregunta éusted que esta haciendo? y el cantero le responde
muy entusiasmado:

estoy construyendo una catedral.
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