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Glosario

Un Servidor DNS en informatica responde a las siglas Domain Name System.
DNS Gracias a los servidores DNS conocemos los nombres en las redes, como las

de Internet o las de una red privada.

En seguridad _informatica, unazona desmilitarizada (conocida también

como DMZ, sigla en inglés de demilitarized zone) ored perimetral es una
zona insegura gue se ubica entre la red interna de una organizacion y una red
externa, generalmente en Internet. El objetivo de una DMZes que las
conexiones desde la red interna y la externa a la DMZ estén permitidas,
mientras que en general las conexiones desde la DMZ solo se permitan a la
DMZ red externa -- los equipos (hosts) en la DMZ no pueden conectar con la red
interna. Esto permite que los equipos (hosts) de la DMZ puedan dar servicios a
la red externa a la vez que protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos (host) situados en la zona
desmilitarizada. Para cualquiera de la red externa que quiera conectarse
ilegalmente a la red interna, la zona desmilitarizada se convierte en un callejon

sin salida

LAN Una red de area local o LAN (por las siglas en inglés de Local Area Network)

es una red de computadoras que abarca un area reducida a una casa, un



https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Internet
https://es.wikipedia.org/wiki/Host
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departamento o un edificio.

N/A

No aplica
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Medidas de seguridad implementadas

Medidas de Seguridad Fisicas

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de control como
medidas de prevencién y contra medidas ante amenazas a los recursos y la informacion
confidencial, se refiere a los controles y mecanismos de seguridad dentro y alrededor de la
obligacion fisica de los sistemas informaticos asi como los medios de acceso remoto al y desde el

mismo, implementados para proteger el hardware y medios de almacenamiento de datos.

ELIMINADO: nueve renglones, Informacién Reservada Articulo 17.1
fraccidn | inciso a) LTAIPEJM. Medidas de Seguridad fisicas. Su publicacion
pondria en riesgo al Instituto pues reflejaria las posibles vulnerabilidades.

Entorno
Institucional
¢ No se sitllan equipos en sitios altos para evitar caidas,
e No se colocan elementos mdviles sobre los equipos para evitar que
caigan sobre ellos,
e Se separan los equipos de las ventanas para evitar que caigan por
ellas o qué objetos lanzados desde el exterior los dafien,
Entorno de los e Colocar los equipos sobre plataformas de goma para que esta absorba
datos las vibraciones,

e El Instituto esta provisto de equipo para la extincion de incendios

conforme a lo determinado por un proveedor externo certificado.
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Controles de Identificacion y Autenticacion de Usuarios

Identificacion

Procedimientos de respaldo y recuperacion de datos personales

Respaldo

Se realiza una digitalizacion completa de la informacion que ingresa a través
de la oficialia de partes y se almacena en discos duros. A partir de la
aprobacion del presente documento debera realizarse un respaldo incremental
almacenado en discos duros.

-Una operacion de respaldo incremental sélo copia los datos que han variado
desde la dltima operacion de respaldo de cualquier tipo. Se utiliza la hora y
fecha de modificacion estampada en los archivos, comparandola con la hora y
fecha del Ultimo respaldo. Se puede adquirir una aplicacion de respaldo que
identifica y registra la fecha y hora de realizacion de las operaciones de
respaldo para identificar los archivos modificados desde esas operaciones.-
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Cada area sera la responsable de almacenar sus respaldos durante el tiempo
que sefiale el catalogo de disposicidon documental del Instituto, atendiendo, a
las recomendaciones de la Coordinacion General de Archivo Sustanciacion de
Procesos y Unidad de Transparencia, asi como de la Direccion de Proteccién
de Datos Personales.

Recuperacion

Los respaldos incrementales contienen fecha y hora, tanto inicial como final.
La recuperacion se realiza cruzando la fecha del incidente y el Ultimo respaldo.

Controles y mecanismos de seguridad para las transferencias

Transmisiones
mediante el
traslado de
soportes fisicos

a) El envio se realiza a través de los actuarios adscritos a las Ponencias, a la
Secretaria Ejecutiva o mediante personal autorizado por su superior jerarquico
y con oficio de comisién;

b) Cuando se transfiere informacion confidencial esta se realiza en sobres
sellados y se utiliza la leyenda de clasificacion sefialada en los Lineamientos
Generales para Clasificacion y Desclasificacion de la Informacion, asi como
para la Elaboracion de las Versiones Publicas;

c)La informacion solo es entregada a los titulares de la informacion o sus
autorizados, previa acreditacién con identificacion oficial

d) Toda entrega de informacion requiere acuse de recibo, y

e) A partir de la aprobacién del presente documento todas las transmisiones
seran registradas en las bitacoras de transferencia de cada area.

Transmisiones
mediante el
traslado fisico
de soportes
electronicos

a) El envio se realiza a través de los actuarios adscritos a las Ponencias, a la
Secretaria Ejecutiva mediante personal autorizado por su superior jerarquico y
con oficio de comision;

b) Cuando se transfiere informacion confidencial esta se realiza en sobres
sellados y se utiliza la leyenda de clasificacion sefialada en los Lineamientos
Generales para Clasificacion y Desclasificacion de la Informacion, asi como
para la Elaboracion de las Versiones Publicas;

c)La informacion solo es entregada a los titulares de la informacion o sus
autorizados, previa acreditacién con identificacion oficial

d) Toda entrega de informacion requiere acuse de recibo, y

e) A partir de la aprobacion del presente documento todas las transmisiones
seran registradas en las bitacoras de transferencia de cada area.

f) A partir de la aprobaciéon del presente documento todos los soportes
electrénicos que sean transferidos y contengan informacion confidencial
deberén estar cifrados.

Transmisiones
mediante el
traslado sobre
redes
electrénicas

a) A partir de la aprobacién del presente documento todos los soportes
electrénicos que sean transferidos y contengan informacion confidencial
deberan ser sometidos a un proceso a través del cual la informacion puede ser
codificada para no ser accedida por otros, a menos que tengan la clave del
cifrado.
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v Interinstitucionales
Transferencias [ Internacionales

¥ Con entes privados

¥ De soportes fisicos
Tipo de Traslado | ¥ Fisico de soportes electronicos

¥ Sobre redes electrénicas

Bitacoras de Acceso, Operacion Cotidiana y Vulneraciones a la
Seguridad de los Datos Personales

Bitacoras de 1. Las bitdcoras de acceso a los datos personales se utilizan en los soportes
Acceso fisicos y contienen la siguiente informacion:

Nombre y cargo de quien accede
Identificacion del Expediente
Fojas del Expediente

Propésito del Acceso

Fecha de Acceso

Hora de Acceso

Fecha de Devolucion

Hora de Devolucién

ELIMINADO: dos renglones, Informacion Reservada Articulo 17.1 fraccidn | inciso a)
LTAIPEJM. Medidas de Seguridad y ubicacién de las bitacoras. Su publicacién pondria en
riesgo al Instituto pues indicaria la ubicacién de las bitacoras y su posible alteracion.

La bitacora de vulneraciones contiene la siguiente informacion
Vulneraciones a | 1. Nombre de quien reporta el incidente

la Seguridad de | 2. Cargo

los Datos 3. La fecha en la que ocurri6;

Personales 4. El motivo de la vulneracion de seguridad; y

5. Las acciones correctivas implementadas de forma inmediata y definitiva.
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Técnicas de Supresion y Borrado Seguro de
Datos Personales

Métodos Fisicos

1. Trituracion mediante corte cruzado o en particulas: Cortar el documento de
forma vertical y horizontal generando fragmentos diminutos, denominados
“particulas”, lo cual hace practicamente imposible que se puedan unir.

2. Destruccion de los medios de almacenamiento electronicos mediante
desintegracion, consistente en separacion completa o pérdida de la union de los
elementos que conforman algo, de modo que deje de existir.

Métodos Logicos

Sobre-escritura: consiste en sobrescribir todas las ubicaciones de
almacenamiento utilizables en un medio de almacenamiento, es decir, se trata de
escribir informacion nueva en la superficie de almacenamiento, en el mismo lugar
que los datos existentes, utilizando herramientas de software.

Analisis de riesgos
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Identificacion de Medidas de Seguridad

Medidas de
Seguridad
Administrativas

10
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ELIMINADO. Una tabla. Informaci-n Reservada Art?culo 17.1
fracci-n |, inciso a) LTAIPEJM. Condiciones de los datos en
posesi-n del Instituto, puede poner en riesgo a los datos
personales por la divulgaci-n del mismo.

Medidas de
Seguridad
Avanzadas para
Accesos desde
Red Interna RI-3
conforme a la
metodologia

ELIMINADO. Una tabla. Informaci-n Reservada Art2culo 17.1
fracci-n |, inciso a) LTAIPEJM. Condiciones de los datos en
posesi-n del Instituto, puede poner en riesgo a los datos
personales por la divulgaci-n del mismo.
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ELIMINADO. Una tabla. Información Reservada Artículo 17.1 fracción I, inciso a) LTAIPEJM.  Condiciones  de los datos en posesión del Instituto, puede poner en riesgo a los datos personales por la divulgación del mismo.

ITEI
Cuadro de Texto
ELIMINADO. Una tabla. Información Reservada Artículo 17.1 fracción I, inciso a) LTAIPEJM.  Condiciones  de los datos en posesión del Instituto, puede poner en riesgo a los datos personales por la divulgación del mismo.
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Medidas de
Seguridad
Fisicas
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ELIMINADO. Una tabla. Información Reservada Artículo 17.1 fracción I, inciso a) LTAIPEJM.  Condiciones  de los datos en posesión del Instituto, puede poner en riesgo a los datos personales por la divulgación del mismo.
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Medidas
Reforzadas de
Seguridad para
Accesos desde
Entornos de
Alta Anonimidad
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ELIMINADO. Una tabla. Información Reservada Artículo 17.1 fracción I, inciso a) LTAIPEJM.  Condiciones  de los datos en posesión del Instituto, puede poner en riesgo a los datos personales por la divulgación del mismo.
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IMETITUTI DE TRANSFARENCIA, INFORMACION FUBLICA
¥ PROTECCKON DE DATOE FERSONALES
DEL ESTADC DE JALISCO
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ELIMINADO. Una tabla. Información Reservada Artículo 17.1 fracción I, inciso a) LTAIPEJM.  Condiciones  de los datos en posesión del Instituto, puede poner en riesgo a los datos personales por la divulgación del mismo.
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¥ PROTECCKON DE DATOE FERSONALES
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Analisis de brecha

Medidas de Seguridad faltantes por implementar en el Instituto (Metodologia BAA,
INAI)

Medidas Reforzadas de Seguridad para Accesos desde Entornos de Alta Anonimidad

Control Parametro

Medidas de Seguridad Avanzadas para Accesos desde Red Interna

Control Parametro

15
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Medidas de Seguridad Administrativas

Control Parametro

16




Documento de Seguridad para la Proteccion de Datos Personales
del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco

ws '

Medidas de Seguridad Fisica

’ Control Parametro

ELIMINADO: tabla, Informacién Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Medidas de seguridad faltantes. Su publicacion pondria en riesgo
al Instituto pues reflejaria las posibles vulnerabilidades.

Gestion de vulneraciones

Plan de respuesta

1) Restauracion Inmediata de la operatividad mediante los respaldos de los
soportes electronicos y versiones digitales de los soportes fisicos.

2) En caso de que la vulneracion fuera resultado de la comision de un delito
realizar las denuncias correspondientes.

3) Llenado de Formato A (anexo 1), por parte de la persona que detecto la
vulneracion.

4) Llenado de Formato B (anexo 2), por parte de la Direccion de Proteccion de
Datos Personales.

5) Determinacion de la magnitud de la afectacion y elaboracion de
recomendaciones para los titulares.

6) Elaboracion de Informe y propuesta de medidas correctivas a corto y mediano
plazo por parte de la Unidad de Transparencia.

7) Notificacion a titulares en un lapso de 72 horas que de forma significativa vean

17
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afectados sus derechos patrimoniales o morales.

8) Llenado de la bitdcora de vulneraciones conforme al articulo 39 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y Municipios.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Informe semestral

Primer monitoreo y evaluacion de los sistemas de seguridad durante el mes de
junio y presentacion de informe al pleno durante los primeros diez dias de julio.
Segundo monitoreo y evaluacion de los sistemas de seguridad durante el mes de
diciembre y presentacion de informe al pleno durante los primeros diez dias de
enero.

18
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Plan de trabajo

Duracién dieciocho meses

Se ha planteado implementar la totalidad de las medidas de seguridad faltantes en
un periodo de dieciocho meses a partir de la aprobacion del presente documento
de seguridad.

En este sentido, las medidas de seguridad fisicas y técnicas que requieran la
erogacion de recursos como la compra de muebles incombustibles, y cestos
metalicos para papeles y sustitucion de los materiales plasticos e inflamables, se
realizaran conforme a los tiempos administrativos de la institucion y el
presupuesto lo permita.

Mes 1 al 6
Control Parametro

Fuga de informacién: Se deben prevenir las )
) ) o Ninguno
oportunidades de fuga de informacion.

Disociacion de informacién cuando los datos
pasen de un ambiente de riesgo menor a un | Ninguno

ambiente de riesgo mayor.

Politica sobre el uso de controles
criptograficos: Una politica sobre el uso de | Bloquear o dar de baja puertos y
controles criptograficos para la proteccion de | servicios innecesarios en equipos
la informacién debe ser desarrollada e | de computo

implementada.

Mes 7 al 12

Actividad Areas Involucradas

Términos y condiciones de empleo: Como
parte de su obligacion contractual, los
empleados, contratistas y usuarios de
terceras partes, deben acordar y firmar los | Direccién de Proteccion de Datos, Juridico y
términos y condiciones de su contrato de | Secretaria Ejecutiva.

empleo, el cual debe indicar su
responsabilidad respecto a seguridad de la

informacion.

Administracion de medios removibles: | Direccion de Proteccion de Datos Personales

Deberan documentarse e implementarse | y Coordinacion General de Planeacién y

19
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procedimientos para la gestion de medios

removibles.

Proyectos Estratégicos

Acuerdos de intercambio de informacion:
Deberan establecerse acuerdos para el
intercambio de informacién y aplicaciones

entre la organizacion y entidades externas.

Direccién de Proteccion de Datos, Juridico y

Secretaria Ejecutiva.

Uso Sistema de monitoreo: Se deben
establecer procedimientos para monitorear el
uso de la informacién y los sistemas. Los
resultados de las actividades de monitoreo

deben ser revisados con regularidad.

Direccién de Proteccién de Datos Personales,
Coordinacion General de Planeacion vy

Proyectos Estratégicos y Secretaria Ejecutiva.

Verificacion del cumplimiento técnico: Se
deben verificar constantemente los sistemas
de informacion para el cumplimiento de los

estandares de seguridad.

Direccién de Proteccion de Datos Personales

Distribucion de las responsabilidades de
seguridad de la informacién: Todas las
responsabilidades de seguridad deben estar

claramente definidas.

Direccion de Proteccién de Datos Personales
y Coordinacion General de Planeacion y

Proyectos Estratégicos

Mes 13 al 18

Control

Parametro

Eliminacion de los derechos de acceso: Los
derechos de acceso de todos los empleados,
contratistas y usuarios de terceras partes, a
informacion e instalaciones de procesamiento
de informacion deben ser removidos en
cuanto se termine el trabajo, contrato,
acuerdo o cuando se requiera hacer un

ajuste.

Direccion de Protecciéon de Datos Personales,
Coordinacion de Planeacion y Direccion de

Administracion

Eliminacion y entrega de los medios de
almacenamiento: Los medios deberan
eliminarse de modo seguro cuando no se les
necesite mas, usando procedimientos

formales.

Direccion de Proteccién de Datos Personales,
Coordinacion de Planeacion y Direccion de

Administracion

Elaboracion del Plan de Contingencia

Todas las Areas

20
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Programa General de Capacitacion

La capacitacion del personal del instituto es trimestral y esta dividida en cuatro
areas de responsabilidad con las mismas tematicas:

NIVELES DE RESPONSABILIDAD TEMATICAS
Unidad de Transparencia e  Primer Trimestre: Generalidades de la Ley
Secretario Ejecutivo, Coordinadores Generales y de Proteccion de Datos Personales en
Directores de Area Posesion de Sujetos Obligados
Coordinadores
Personal de base y contrato que trata datos e Segundo Trimestre: Principios y Deberes
personales.
e Tercer Trimestre Sistema de Gestion,
Medidas de seguridad y acciones
preventivas.
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Catalogo de Sistemas de Tratamiento de
Datos Personales

Control de Ingreso

Sistema de Tratamiento de Control de Ingreso

Administrador Clementina de la Paz Munguia Andrade Bases de datos N/A
Cargo: Recepcionista
Area Direccion de Administracion

I. Recibir, controlar y almacenar la correspondencia interna propia de la
Direccion.

Il. Apoyar a la Direccién en el seguimiento de las actividades que le
corresponden dentro del plan anual de trabajo.

Ill. Articular y almacenar el archivo de la propia Direccidn.

IV. Atender llamadas telefénicas, asi como apoyar con la recepcion y
remisién de informacién electronica via correo electrénico a otras areas del
Instituto y a los Titulares de las Unidades de Transparencia de los Sujetos
Obligados cuando el director lo solicite.

V. Recibir y clasificar de acuerdo al manual o lineamiento establecido, el
archivo de tramite del area, para su debido registro y control.

VI. Atender las necesidades del personal adscrito a la Direccion de
Investigacion y Evaluacion.

VII. Realizar el envio de la correspondencia.

VIII. Elaborar memorandum y oficios que se requieran en el area.

IX. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Funciones y obligaciones

Tipo de datos personales pertenecientes al sistema del Sistema de tratamiento de la integracion de
comité de transparencia.

Inventario: Nombre/Firma.

Bases de datos N/A
No. De titulares

ELIMINADO: tres renglones, Informacién Reservada Articulo 17.1 fraccidn | inciso a) LTAIPEJM.
Seguridad de los datos personales. Indicaria la condicién de los datos y se podria encontrar puntos
Controles de seguridad débiles.

para las bases de datos

Estructura y descripcion del Sistema de tratamiento de la integracion de comité de transparencia.

Tipo de soporte: Soporte fisico
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ELIMINADO: un renglon, Informacion Reservada Articulo 17.1 fraccion | inciso a)
Caracteristicas del lugar de LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos
resguardo: personales. Indicaria la condicidn de los datos y se podria encontrar puntos
débiles.

Programas en que se

utilizan los D.P. b

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos N/A

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas Identificacion y/o lugar de almacenamiento
N/A N/A
Bitacoras Electronica. Identificacién y/o lugar de almacenamiento

ELIMINADO: un rengldn, Informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de la bitadcora. Podria encontrarse dicha bitacora y alte

rarse.

Las bitacoras de Vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de la bitdcora. Podria
encontrarse dicha bitacora y alterarse.

Recepcion de Documentos en Oficialia de Partes

Sistema de Tratamiento de Recepcion de Documentos en oficialia de partes

Administrador: Juan Carlos Campos Herrera Bases de datos N/A
Coordinador General de Archivo, Sustanciacion de Procesos y Unidad de
Cargo: Transparencia
Coordinacion General de Archivo, Sustanciacidn de Procesos y Unidad de
Area Transparencia
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Funciones y
obligaciones

Documento de Seguridad para la Protecciéon de Datos Personales
del Instituto de Transparencia, Informacién Publica y Proteccion de
Datos Personales del Estado de Jalisco

I. Coadyuvar con el Secretario Ejecutivo en el turno de los medios de defensa y
denuncias que se tramiten ante el Instituto.

Il. Coordinar acciones sobre la competencia para conocer de solicitudes acceso a
la informacion.

Ill. Supervisar las funciones de los oficiales de partes y archivo.

IV. Dar cuenta al Secretario Ejecutivo de los asuntos recibidos.

V. Llevar registro en cuadrante y en archivo electrénico, de la recepcion de
documentos.

VI. Implementar las acciones necesarias para que los documentos sean turnados
a la brevedad a su destino aprovechando las herramientas tecnoldgicas.

VII. Coordinar la debida custodia, orden, archivo y clasificacion del acervo
documental del Instituto, facilitando su consulta.

VIIl. Implementar mecanismos que faciliten la operatividad del Instituto, con
relacion a sus archivos.

IX. Auxiliar al Secretario Ejecutivo, en la integracion de los expedientes
necesarios para el adecuado ejercicio de sus funciones.

X. Apoyar al Comité Técnico de Documentacion del Sistema Estatal de
Documentacion y de Archivos Publicos para la elaboracion y aplicacion de
criterios en la catalogacion y conservacion de documentos publicos, asi como en
la organizacion de los archivos de los sujetos obligados.

XI. Diseiiar, proponer, desarrollar, instrumentar los planes, programas y
proyectos de desarrollo archivistico, en coordinacion con la Coordinacién
General de Planeacion y Proyectos Estratégicos.

XIl. Elaborar las politicas y medidas técnicas para la regulacion de los procesos
archivisticos durante el ciclo vital de los documentos de archivo.

Xlil. Formular los instrumentos de control archivistico.

XIV. Fungir como titular de la Unidad de Transparencia, asi como desempenar las
atribuciones conferidas en la Ley.

XV. Las demds encomendadas por su superior jerarquico, asi como las derivadas
de la normatividad aplicable en la materia.

Personal autorizado para tratamiento

Oficial de Partes

l.- Reporte Correspondencia y

Bases de datos | Recursos
I.- Competencias

Jorge Luis Rosales
Martinez
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I. Recibir los informes u oficios y derivarlos al area correspondiente, que remitan
los sujetos obligados.

Il. Recibir las solicitudes de informacidn, recursos, y demds escritos presentados
por los particulares.

Ill. Registrar en las distintas bases de datos, ya seas electrdnicas o fisicas, todos y
cada uno de los escritos recibidos en la oficiala de partes comun.

IV. Llevar el Libro de Gobierno, tanto en fisico como en electrénico, de todos los
recursos que ingresa al Instituto.

V. Designar los nimeros de expedientes de Recursos de Revision, Recursos de
Transparencia, Recurso de Proteccion de Datos Personales y competencias que
ingresa en el Instituto.

VI. Verificar en la Plataforma Nacional de Transparencia de todas las
competencias y recursos asi como sus anexos presentados por esta via.

VII. Digitalizar todos los escritos, asi como sus anexos.

Funciones y VIIl. Las demas encomendadas por su superior jerarquico, asi como las derivadas
obligaciones de la normatividad aplicable en la materia.

Tipo de datos personales pertenecientes al sistema del Sistema de tratamiento de la integracion de
comité de transparencia.

Inventario: Nombre
l.- Reporte Correspondencia y Recursos
Il.- Competencias

Bases de datos

No. De titulares ELIMINADO: un parrafo, Informacion Reservada Articulo 17.1 fraccion | |
inciso a) LTAIPEJM. Seguridad de los datos personales. Indicaria la
condicién de los datos y se podria encontrar puntos débiles.

Controles de
seguridad para las
bases de datos

Estructura y descripcion del Sistema de tratamiento de la integracion de comité de transparencia.

Tipo de soporte: Soporte fisico y electronico

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Caracteristicas de los resguardos donde se
encuentran los datos personales. Indicaria la condicién de los datos y se

Caracteristicas del podria encontrar puntos débiles.
lugar de resguardo:

Programas en que se
utilizan los D.P. Correo Electronico, Paint, Word e Intranet.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.
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ELIMINADO: un pdrrafo, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Caracteristicas de los resguardos donde se encuentran los datos personales. Indicaria la condicién
de los datos y se podria encontrar puntos débiles.

Fisicos
ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Caracteristicas de los resguardos donde se
encuentran los datos personales. Indicaria la condicidn de los datos y
se podria encontrar puntos débiles.

Electrdnicos

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas Identificacién y/o lugar de almacenamiento

Bitacoras Electrénica. | Identificacién y/o lugar de almacenamiento

ELIMINADO: un rengldn, Informacion Reservada Articulo 17.1 fraccidn | inciso a) LTAIPEJM. Nombre de la bitacora. Podria encontrarse dicha
bitdcora y alterarse.

Las bitacoras de Vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Nombre de la bitacora. Podria
encontrarse dicha bitacora v alterarse. —

Expedientes de Solicitudes de Informacion y Proteccion

Sistema de Tratamiento de Expedientes de Solicitudes de Informacidn y Proteccién
Administrador Juan Carlos Campos Herrera ‘ Bases de datos N/A

Coordinador General de Archivo, Sustanciacion de Procesos y Unidad de
Cargo: Transparencia

Coordinacion General de Archivo, Sustanciacidon de Procesos y Unidad
Area de Transparencia
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Funciones y obligaciones
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del Instituto de Transparencia, Informacién Publica y Proteccion de
Datos Personales del Estado de Jalisco

I. Coadyuvar con el Secretario Ejecutivo en el turno de los medios de
defensa y denuncias que se tramiten ante el Instituto.

Il. Coordinar acciones sobre la competencia para conocer de solicitudes
acceso a la informacion.

I1l. Supervisar las funciones de los oficiales de partes y archivo.

IV. Dar cuenta al Secretario Ejecutivo de los asuntos recibidos.

V. Llevar registro en cuadrante y en archivo electrénico, de la recepcion
de documentos.

VI. Implementar las acciones necesarias para que los documentos sean
turnados a la brevedad a su destino aprovechando las herramientas
tecnoldgicas.

VII. Coordinar la debida custodia, orden, archivo y clasificacion del
acervo documental del Instituto, facilitando su consulta.

VIIl. Implementar mecanismos que faciliten la operatividad del Instituto,
con relacidn a sus archivos.

IX. Auxiliar al Secretario Ejecutivo, en la integracion de los expedientes
necesarios para el adecuado ejercicio de sus funciones.

X. Apoyar al Comité Técnico de Documentacion del Sistema Estatal de
Documentacidn y de Archivos Publicos para la elaboracidon y aplicacion
de criterios en la catalogacion y conservacion de documentos publicos,
asi como en la organizacion de los archivos de los sujetos obligados.

XI. Diseiiar, proponer, desarrollar, instrumentar los planes, programas y
proyectos de desarrollo archivistico, en coordinacién con la
Coordinacion General de Planeacion y Proyectos Estratégicos.

XIl. Elaborar las politicas y medidas técnicas para la regulacion de los
procesos archivisticos durante el ciclo vital de los documentos de
archivo.

Xlil. Formular los instrumentos de control archivistico.

XIV. Fungir como titular de la Unidad de Transparencia, asi como
desempeiiar las atribuciones conferidas en la Ley.

XV. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Personal autorizado para tratamiento
. . Carlos Alberto De Bases de .. . L.
Coordinador de la Unidad de - 1.- Solicitudes de informacion
. Caso Muiioz datos
Transparencia
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Documento de Seguridad para la Proteccion de Datos Personales
del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco

Funciones y obligaciones

I. Recibir, gestionar y resolver las solicitudes de acceso a la informacion
publica, propias del Instituto como sujeto obligado.

Il. Tener a disposicion del publico formatos para presentar solicitudes de
acceso a la informacion publica y de proteccion de datos personales.
lll. Elaborar el registro y estadisticas de las solicitudes de acceso a la
informacidn publica tramitadas ante el Instituto como sujeto obligado.
IV. Asesorar gratuitamente a los solicitantes en los tramites para
acceder a la informacidn publica o que requieran para elaborar una
solicitud de acceso a la informacidn publica.

V. Solicitar al Comité de Transparencia, interpretacion o modificacion
de la clasificacidn de informacion publica.

VI. Capacitar al personal del Instituto, para eficientar la respuesta de
solicitudes de informacion.

VII. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Oficial de archivo

Alexandra Bases de
Montserrat N/A

P datos
Hernandez

Funciones y obligaciones:

I. Coordinar las acciones en materia de archivos, a fin de que el Instituto
cumpla con la legislacion y normatividad aplicable vigente.

Il. Elaborar esquemas para incentivar mejores practicas y la
implementacion innovadora en materia de gestion documental y
archivos.

lll. Verificar que los criterios y/o lineamientos en materia archivistica
que emita el Instituto se implementen y se cumplan por las distintas
areas de éste.

IV. Asesorar a las distintas areas del Instituto, sobre la organizacion,
resguardo, y almacenamiento de todo tipo de datos, registros y
archivos.

V. Apoyar en las acciones en materia de archivos, a fin de que el
Instituto cumpla con la legislacién y normatividad aplicable vigente.
VI. Participar en la elaboracion de estudios en materia de archivos.

VII. Apoyar en la elaboracion de los materiales didacticos necesarios
para las acciones de capacitacion en materia de archivos.

VIII. Organizar, inventariar y conservar los expedientes en custodia, asi
como la preservacion de los mismos.

IX. Realizar proyecto de acuerdo de negativas semanales y trimestrales
recibidas de los sujetos obligados.

X. Apoyar en el control estricto de la administracion de documentos y
en su caso digitalizacién de los mismos.

Xl. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.
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Oficial de Partes

Documento de Seguridad para la Proteccion de Datos Personales
del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco

Jorge Luis Rosales Bases de

Martinez datos N/A

Funciones y obligaciones:

I. Recabar, controlar y almacenar la correspondencia interna propia de
la Direccion.

1. Apoyar a la Direccion en el seguimiento de las actividades que le
corresponden dentro del plan anual de trabajo.

lIl. Articular y almacenar el archivo de la propia Direccion.

IV. Atender llamadas telefénicas, asi como apoyar con la recepcion y
remisién de informacién electrdnica via correo electrénico a otras areas
del Instituto y a los Titulares de las Unidades de Transparencia de los
Sujetos Obligados cuando el director lo solicite.

V. Recibir y clasificar de acuerdo al manual o lineamiento establecido, el
archivo de tramite del area, para su debido registro y control.

VI. Atender las necesidades del personal adscrito a esta Direccién
Juridica.

VII. Realizar el envio de la correspondencia.

VII. Elaborar memorandums y oficios que se requieran en el area.

IX. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Oficial de Partes

Jorge Luis Rosales Bases de

, N/A
Martinez datos /

Funciones y obligaciones:

I. Recibir los informes u oficios y derivarlos al area correspondiente, que
remitan los sujetos obligados.

Il. Recibir las solicitudes de informacion, recursos, y demas escritos
presentados por los particulares.

Ill. Registrar en las distintas bases de datos, ya seas electrénicas o
fisicas, todos y cada uno de los escritos recibidos en la oficiala de partes
comun.

IV. Llevar el Libro de Gobierno, tanto en fisico como en electrénico, de
todos los recursos que ingresa al Instituto.

V. Designar los nimeros de expedientes de Recursos de Revision,
Recursos de Transparencia, Recurso de Proteccion de Datos Personales y
competencias que ingresa en el Instituto.

VL. Verificar en la Plataforma Nacional de Transparencia de todas las
competencias y recursos asi como sus anexos presentados por esta via.
VII. Digitalizar todos los escritos, asi como sus anexos.

VIII. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.
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del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco

Coordinador de Informatica y
sistemas

José Ratil

Solérzano de Anda 1. Infomex Jalisco

Bases de
datos

Funciones y obligaciones:

1. Administrar la Plataforma Nacional de Transparencia, en lo que
compete a este Instituto.

2. Coordinar y administrar los desarrollos y aplicaciones que sean
implementados por el Instituto.

3. Coordinar el desarrollo sistemas que mejoren la interaccion de los
usuarios con el portal electrénico de Internet del Instituto.

4. Administrar la infraestructura tecnoldgica del Instituto, manteniendo
la disponibilidad de los servicios alojados en el site.

5. Supervisar las medidas de seguridad en las redes de voz y datos.

6. Coordinar las tareas de soporte técnico a la infraestructura y las
aplicaciones tecnolégicas que se requieran en las diferentes areas de la
Institucion.

7. Coordinar el desarrollo de bases de datos y sistemas informaticos.

8. Desarrollar, determinar y establecer los criterios y lineamientos
informaticos.

9. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Tipo de datos personales pertenecientes al sistema del Sistema de tratamiento de la integracion de

comité de transparencia.

Inventario:

Bases de datos

No. De titulares

Controles de seguridad para las
bases de datos

Estructura y descripcidn del Siste

Nombre / Domicilio/ Correo electrénico/ Sexo/ Edad / Firma/ Niumero
de Identificacion oficial (en su caso).

l.- Solicitudes de Informacién
Il.- Reporte Correspondencia y Recursos
Ill.- Competencias

ELIMINADO: un parrafo, Informaciéon Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Seguridad de los datos
personales. Indicaria la condicién de los datos y se podria
encontrar puntos débiles.

ma de tratamiento de la integracion de comité de transparencia.

Tipo de soporte:

Soporte fisico y electronico

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Caracteristicas de los resguardos
donde se encuentran los datos personales. Indicaria la
condicion de los datos y se podria encontrar puntos débiles.




FETITUTD DE TRANSFARENCIA. INFORMACION FUBLICA
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DEL ESTADC DE JALISCO

Caracteristicas del lugar de

resguardo:

Programas en que se utilizan

los D.P.

Documento de Seguridad para la Proteccion de Datos Personales
del Instituto de Transparencia, Informacién Publica y Proteccion de
Datos Personales del Estado de Jalisco

Intranet, excel, word, paint, contpaq, infomex, Plataforma Nacional de
Transparencia y correo electronico.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Electrénicos

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

Identificacién y/o lugar de almacenamiento

Bitacoras Electronica.

Soporte Responsable
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Documento de Seguridad para la Protecciéon de Datos Personales
del Instituto de Transparencia, Informacién Publica y Proteccion de
Datos Personales del Estado de Jalisco

Expedientes de Recursos de Revision y Transparencia

Sistema de Tratamiento de los Recursos de Revision y Transparencia

Administrador
Cargo:

Area

Funciones y obligaciones

Miguel Angel Veldzquez Hernéndez Bases de datos N/A

Secretario Ejecutivo

Secretaria Ejecutiva

1. Dar cuenta al Comisionado Presidente del Pleno del Instituto y a los Comisionados de
todas las comunicaciones que reciba el Instituto, asi como de los antecedentes
necesarios para la emisién de los acuerdos correspondientes.

11. Proponer a los Comisionados el proyecto de acta de las sesiones ordinarias y
extraordinarias del Pleno del Instituto.

11l. Remitir oportunamente a los Comisionados, los citatorios, 6rdenes del dia'y
material indispensable para las sesiones ordinarias y extraordinarias del Pleno del
Instituto.

IV. Llevar el control del libro de actas y firmarlo en compaiiia del Pleno del Instituto.
VI. Certificar y dar fe de los actos y acuerdos que emita el Pleno del Instituto y de todos
aquellos documentos que obren en poder del Instituto, asi como de todos aquellos
actos que éste efecttie en el ambito de su competencia.

VII. Ejecutar y dar seguimiento a los acuerdos aprobados por el Pleno del Instituto.
VIII. Auxiliar a los comisionados en el cumplimiento de sus atribuciones.

IX. Llevar a cabo los procedimientos de responsabilidad administrativa a sujetos
obligados que prevé la ley, y formular los proyectos de resolucion para la aprobacion
del Pleno del Instituto.

X. Conservar un ejemplar y llevar el registro de los acuerdos emitidos por el Pleno del
Instituto.

XI. Apoyar y participar en los programas de control y funcionamiento de las unidades
administrativas del Instituto.

XII. Instruir a todas las unidades administrativas sobre los lineamientos generales que
determine el Pleno del Instituto o su Presidente, para el desarrollo de sus actividades.
XIIl. Firmar en compaiiia del Comisionado Presidente y el Director de Administracion,
los contratos que suscriba el Instituto.

XIV. Firmar de manera mancomunada con el Comisionado Presidente y/o Director de
Administracion, los titulos de crédito necesarios para la sana operacion del Instituto.
Participar y auxiliar en los programas de capacitacién que se determinen por el
Instituto.

XV. Turnar todos los expedientes sefialados por la Ley, en que el Pleno del Instituto
debe emitir una resolucion definitiva, responsabilizandose del debido registro de cada
uno de los expedientes.

XVI. Difundir con el apoyo de las Unidades Administrativas entre los sujetos obligados
los lineamientos, criterios, consultas juridicas y demas normatividad generales que
emita el Pleno del Instituto, en uso de sus facultades.

XVII. Hacer publicas las sesiones y resoluciones que emita el Pleno del Instituto.

XIX. Implementar y dar seguimiento a los planes y proyectos del drea a su cargo, que
sean aprobados en el presupuesto de egresos, para el ejercicio correspondiente.

XX. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Personal autorizado para tratamiento
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Oficial de Partes

Documento de Seguridad para la Protecciéon de Datos Personales
del Instituto de Transparencia, Informacién Publica y Proteccion de
Datos Personales del Estado de Jalisco

. , Bases de
Jorge Luis Rosales Martinez Recursos
datos

Funciones y obligaciones:

I. Recibir los informes u oficios y derivarlos al area correspondiente,
que remitan los sujetos obligados.

Il. Recibir las solicitudes de informacidn, recursos, y demas escritos
presentados por los particulares.

lll. Registrar en las distintas bases de datos, ya seas electrénicas o
fisicas, todos y cada uno de los escritos recibidos en la oficiala de
partes comun.

IV. Llevar el Libro de Gobierno, tanto en fisico como en electrénico, de
todos los recursos que ingresa al Instituto.

V. Designar los nimeros de expedientes de Recursos de Revision,
Recursos de Transparencia, Recurso de Proteccion de Datos Personales
y competencias que ingresa en el Instituto.

VI. Verificar en la Plataforma Nacional de Transparencia de todas las
competencias y recursos asi como sus anexos presentados por esta
via.

VII. Digitalizar todos los escritos, asi como sus anexos.

VII. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Coordinador de Actas y Acuerdos

Bases de
Vacante Recursos
datos

Funciones y obligaciones:

I. Turnar los recursos de revision, recursos de transparencia y recursos
de proteccion de datos personales, en conjunto y bajo la supervisiéon
del Secretario Ejecutivo.

Il. Asistir al Comisionado Presidente durante las sesiones del Pleno del
Instituto.

lll. Coadyuvar sobre las notificaciones de actuaciones de competencia
del Instituto a sujetos obligados, solicitantes y recurrentes, asi como
actuaciones y/o oficios de diversas areas del Instituto.

IV. Coadyuvar y elaborar los proyectos de turno de los recursos de
revision, recursos de transparencia y recursos de proteccion de datos
personales.

V. Dar seguimiento a los acuerdos realizados por el Pleno del Instituto,
bajo la supervision de la Secretaria Ejecutiva.

VI. Las demas encomendadas por su superior jerarquico asi como las
derivadas de la normatividad aplicable
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Paulina Jacqueline Diaz Santiago /
Alejandro Téllez Gémez / Francisco
Guadalupe Hernandez Hernandez /
Guadalupe Zazueta Higuera / Bases de
Maria de Lourdes Cano Vazquez datos
/Maria Elizabeth Pedroza Martinez
/ Hilda Karina Garabito Rodriguez /
Marco Octavio Flores Sanchez

N/A

Funciones y obligaciones:

1. Notificar en tiempo y en la forma prescrita por la Ley, los acuerdos emitidos por el
Instituto y las resoluciones dictadas por el Pleno del Instituto, tanto en zona
metropolitana, como al interior del Estado.

1. Practicar las diligencias que le sean encomendadas por el Secretario Ejecutivo, dentro
de las horas y dias habiles con excepcion de aquellos casos en que se habilite para actuar
en dias y horas inhabiles.

11l. Engrosar los expedientes con las constancias de notificacion, asentando en autos las
razones de las mismas.

IV. Recibir del Secretario Ejecutivo los expedientes en que se hubiere ordenado la
practica de alguna diligencia o de notificacion a las partes, y devolverlos cuando hubiere
dado cumplimiento en sus términos a la instruccion decretada.

V. Elaborar acuerdos de tramite dentro de los expedientes cuya integracién compete a la
Secretaria Ejecutiva.

VI. Llevar los controles administrativos de turno y baja de los expedientes que le sean
turnados, para efectos estadisticos, con la periodicidad que se le indique, la actividad
desplegada en su seccion.

VII. Coordinar todas las notificaciones de competencia de la Secretaria Ejecutiva, asi
como de las distintas aéreas del propio Instituto, elaborando las correspondientes rutas,
tanto de la zona metropolitana, como de todo el interior del Estado.

VIII. Realizar las gestiones para la comprobacion de gastos ante la Direccién de
Administracidn, respecto de los viaticos que hayan sido autorizados ejecutar las rutas de
notificacion y la presentacion de las denuncias.

IX. Coordinar la presentacion de las denuncias penales que realice el Instituto ante las
distintas Agencias del Ministerio Publico, tanto de la zona metropolitana, como las del
interior del Estado.

X. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Comisionados

Cynthia Patricia Cantero Pacheco /
Salvador Romero Espinosa / Pedro Bases de

Antonio Rosas Hernandez datos N/A
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1. Aprobar, en sesion del Pleno del Instituto, el Reglamento Interno del Instituto asi
como el Reglamento Marco de Informacion Publica y los lineamientos y criterios
generales de los sujetos obligados, en materia de clasificacion de informacién publica,
publicacion y actualizacion de informacién fundamental y proteccién de informacién
confidencial y reservada.

11. Aprobar, en sesion del Pleno del Instituto, los planes y programas del Instituto.

1ll. Aprobar, en sesion del Pleno del Instituto, el Presupuesto de Egresos del Instituto.
IV. Designar y remover, en sesion del Pleno del Instituto, a los servidores ptblicos del
Instituto.

V. Aprobar, en sesion del Pleno del Instituto, la validacion de los sistemas electrénicos
de publicacion de informacidn publica fundamental y recepcion de solicitudes de
informacidn publica de libre acceso, de los sujetos obligados.

VI. Determinar y aprobar en sesion del Pleno del Instituto, la imposicién de sanciones al
incumplimiento de la Ley de Transparencia y Acceso a la Informacion Publica del Estado
de Jalisco y sus Municipios.

VII. Aprobar, en sesion del Pleno del Instituto, las interpretaciones administrativas de la
ley asi como las recomendaciones que emita el Instituto.

VIII. Autorizar, en sesion del Pleno del Instituto, cualquier acto juridico que celebre el
Instituto, cuyos efectos trasciendan el periodo de los integrantes del Pleno.

IX. Enajenar su patrimonio inmobiliario, previa autorizacion del Congreso del Estado.
X. Proponer proyectos de recomendacion o consultas juridicas.

XI. Proponer la implementacién o modificacion de manuales u ordenamientos de
caracter administrativo en el Instituto.

XII. Proponer y aprobar la celebracién de convenios de colaboracidn con sujetos
obligados, autoridades o particulares.

XIIl. Presentar peticion fundada al Instituto Nacional para que conozca de los recursos
de revisidn que por su interés y trascendencia asi lo ameriten.

XIV. Coordinarse con las autoridades competentes para que en los procedimientos de
acceso a la informacion, asi como en los medios de impugnacién, se contemple contar
con la informacién necesaria en lenguas indigenas y formatos accesibles, para que sean
sustanciados y atendidos en la misma lengua y, en su caso, se promuevan los ajustes
razonables necesarios si se tratara de personas con discapacidad.

XV. Instruir en Pleno para interponer acciones de inconstitucionalidad, cuando asi se
estime pertinente.

XVI. Las demas que establezcan la Constitucion Politica de los Estados Unidos
Mexicanos, la Constitucion Politica del Estado de Jalisco, la Ley General y otras
disposiciones legales y reglamentarias aplicables.

Secretario Relator

Mbénica / Carlos Antonio Yafiez Gonzélez / Bases de Intranet / Medios de
Hugo Gutiérrez Gonzalez datos Impugnacién / Recursos

Funciones y obligaciones:

1. Elaborar los proyectos de resolucion de los recursos de revision, recursos de
transparencia y recurso de proteccion de datos personales que le sean turnados a su
ponencia.

11. Revisar los proyectos de resolucion de las otras ponencias y proponer modificaciones
necesarias.

11. Participar con voz pero sin voto, en las reuniones de trabajo del Pleno del Instituto.
IV. Participar en los trabajos para la realizacion de proyectos y estudios en materia de
transparencia y acceso a la informacion.

V. Revisar y emitir opinion juridica respecto de los documentos que les sean turnados al
Comisionado Ciudadano.

VI. Analizar y emitir opinidn juridica en torno a los criterios, lineamientos y reformas a la
normatividad interna del Instituto.

VII. Asesorar, gestionar y en general apoyar al Comisionado Ciudadano titular en el
desarrollo de las actividades propias de su funcién.

VIII. Coordinar y verificar los proyectos de resolucion e integracion de expedientes
realizada por la ponencia.

IX. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
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normatividad aplicable en la materia.

Secretario de Acuerdos

Julio Cova Palafox / Karen Michel Martinez  Bases de Intranet / Medios de
Ramirez / Jazmin Elizabeth Ortiz Montes datos Impugnacién / Recursos

Funciones y obligaciones:

I. Autorizar los acuerdos de tramite dentro de los en los asuntos que se encuentren en
tramite en sus Ponencias.

1l. Desahogar, redactar y autorizar las actas de las diligencias a que haya lugar dentro de
los en los asuntos que se encuentren en tramite en sus Ponencias.

11l. Dar fe de las actuaciones y diligencias en los asuntos que se encuentren en tramite en
sus Ponencias

IV. Supervisar que los expedientes sean registrados, foliados, rubricados y entre sellados
y en su momento archivarlos.

V. Efectuar las audiencias de conciliacion que correspondan, dentro de los recursos de
revision.

VI. Coordinar y supervisar las funciones de los actuarios, adscritos a la ponencia.

VII. Orientar, asesorar y poner a disposicion para consulta, los expedientes que tenga
bajo su resguardo.

VIII. Participar con voz pero sin voto, en las reuniones previas de trabajo del Pleno del
Instituto.

IX. Revisar los proyectos de resolucion de las otras ponencias y proponer modificaciones
necesarias.

X. Participar en los trabajos para la realizacidn de proyectos y estudios en materia de
transparencia y acceso a la informacion.

XI. Revisar y emitir opinion juridica respecto de los documentos que les sean turnados al
Pleno.

XII. Analizar y emitir opinion juridica en torno a los criterios, lineamientos y reformas a
la normatividad interna del Instituto.

XIll. Asesorar, gestionar y en general apoyar al Pleno titular en el desarrollo de las
actividades propias.

XIV. Suplir las ausencias del Secretario Relator

XV. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Técnico en Ponencia

Célida Maribel Panduro Gonzalez / Rosa Bases de

Isela Ramirez Garcia datos N/A

Funciones y obligaciones:

I. Formular los proyectos de resolucion, dentro de los recursos turnados a la ponencia asi
como sus respectivas determinaciones de cumplimiento o incumplimiento.

1. Revisar proyectos que sean turnados a la Ponencia por las otras ponencias, para su
aprobacion.

111. Revisidn final de los proyectos de resolucién elaborados por la propia Ponencia,
impresion y recabar las firmas de los Comisionados y el Secretario Ejecutivo.

IV. Analizar y emitir opinion juridica en torno a los criterios, lineamientos y reformas a la
normatividad interna del Instituto.

V. Revisar y emitir opinion juridica respecto de las resoluciones de los Procedimientos de
Responsabilidad Administrativa derivado de presentacion de la denuncia de falta de
transparencia, informe del sujeto obligado, resolucion del recurso y ejecucion de la
resolucion del recurso.

VI. Suplir las ausencias del Secretario de Acuerdos y/o Secretario Relator.

VII. Auxiliar al Secretario de Acuerdos en el desahogo de audiencias de inspeccién
ocular.

VIII. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Oficial de Archivo

. . Bases de
Alexandra Montserrat Hernandez Martinez datos N/A
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I. Coordinar las acciones en materia de archivos, a fin de que el Instituto cumpla con la
legislacion y normatividad aplicable vigente.

1l. Elaborar esquemas para incentivar mejores practicas y la implementacion innovadora
en materia de gestion documental y archivos.

1Il. Verificar que los criterios y/o lineamientos en materia archivistica que emita el
Instituto se implementen y se cumplan por las distintas areas de éste.

IV. Asesorar a las distintas areas del Instituto, sobre la organizacién, resguardo, y
almacenamiento de todo tipo de datos, registros y archivos.

V. Apoyar en las acciones en materia de archivos, a fin de que el Instituto cumpla con la
legislacion y normatividad aplicable vigente.

Funciones y obligaciones: V1. Participar en la elaboracién de estudios en materia de archivos.

VII. Apoyar en la elaboracion de los materiales didacticos necesarios para las acciones de
capacitacion en materia de archivos.

VIIl. Organizar, inventariar y conservar los expedientes en custodia, asi como la
preservacion de los mismos.

IX. Realizar informes trimestrales de las actividades realizadas en materia de Archivo.

X. Apoyar en el control estricto de la administraciéon de documentos y en su caso
digitalizacion de los mismos.

XI. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Tipo de datos personales pertenecientes al sistema del Sistema de tratamiento de la integracion de comité
de transparencia.

Nombre / nacionalidad/ edad y/o fecha de nacimiento/ sexo / estado
Inventario: civil / RFC/ domicilio particular / ingresos o percepciones.

Bases de datos N/A

No. De titulares

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion | inciso
a) LTAIPEJM. Seguridad de los datos personales. Indicaria la condicién de los
datos y se podria encontrar puntos débiles.

Controles de seguridad para las
bases de datos

Estructura y descripcion del Sistema de tratamiento de la integracion de comité de transparencia.

Tipo de soporte: Soporte fisico y Electrénico

ELIMINADO: un parrafo, Informacidn Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Caracteristicas de los

r risti I lugar
Caracteristicas del lugar de resguardos donde se encuentran los datos personales.

resguardo: s, L ,
Indicaria la condicidn de los datos y se podria encontrar

puntos débiles.

Programas en que se utilizan los
D.P. Excel / Intranet

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.
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Direccion Juridica

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

Identificacién y/o lugar de almacenamiento

N/A

N/A

Bitacoras Electronica. Identificacién y/o lugar de almacenamiento

Las bitacoras de Vulneraciones de seguridad

Soporte Responsable

Expedientes de Competencias

Sistema de tratamiento de Expedientes de Competencias

Administrador

Juan Carlos Campos Herrera

Cargo:

Coordinador General de Archivo, Sustanciacion de Procesos y Unidad de Transparencia

Area

Coordinacién General de Archivo, Sustanciacién de Procesos y Unidad de Transparencia
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I. Coadyuvar con el Secretario Ejecutivo en el turno de los medios de defensa y denuncias
que se tramiten ante el Instituto.

Il. Coordinar acciones sobre la competencia para conocer de solicitudes acceso a la
informacion.

11l. Supervisar las funciones de los oficiales de partes y archivo.

IV. Dar cuenta al Secretario Ejecutivo de los asuntos recibidos.

V. Llevar registro en cuadrante y en archivo electrénico, de la recepcion de documentos.
VI. Implementar las acciones necesarias para que los documentos sean turnados a la
brevedad a su destino aprovechando las herramientas tecnoldgicas.

VII. Coordinar la debida custodia, orden, archivo y clasificacion del acervo documental del
Instituto, facilitando su consulta.

VIII. Implementar mecanismos que faciliten la operatividad del Instituto, con relacion a
sus archivos.

IX. Auxiliar al Secretario Ejecutivo, en la integracion de los expedientes necesarios para el
adecuado ejercicio de sus funciones.

X. Apoyar al Comité Técnico de Documentacion del Sistema Estatal de Documentacion y
de Archivos Publicos para la elaboracion y aplicacion de criterios en la catalogacion y
conservacion de documentos publicos, asi como en la organizacién de los archivos de los
sujetos obligados.

XI. Diseiiar, proponer, desarrollar, instrumentar los planes, programas y proyectos de
desarrollo archivistico, en coordinacién con la Coordinacién General de Planeacién y
Proyectos Estratégicos.

XIl. Elaborar las politicas y medidas técnicas para la regulacion de los procesos
archivisticos durante el ciclo vital de los documentos de archivo.

XIll. Formular los instrumentos de control archivistico.

XIV. Fungir como titular de la Unidad de Transparencia, asi como desempeiiar las
atribuciones conferidas en la Ley.

XV. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Personal autorizado para tratamiento

Coordinador
de la Unidad
de
Transparenci
a

1.- Solicitudes de informacion

Carlos Alberto de Caso Muiioz Bases de datos 2018
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Funciones y
obligaciones:

Oficial de
Archivo

I. Administrar en coordinacion con el area de Difusion e Imagen, la informacion
fundamental que contiene la pagina de Internet del Instituto.

Il. Actualizar mensualmente la informacion fundamental publicada por el Instituto como
sujeto obligado y coadyuvar con las unidades administrativas en el proceso de publicacion
de su informacién.

Ill. Recibir, gestionar y resolver las solicitudes de acceso a la informacion publica, propias
del Instituto como sujeto obligado.

IV. Tener a disposicion del publico formatos para presentar solicitudes de acceso a la
informacidn publica y de proteccién de datos personales.

V. Elaborar el registro y estadisticas de las solicitudes de acceso a la informacion publica
tramitadas ante el Instituto como sujeto obligado.

VI. Asesorar gratuitamente a los solicitantes en los tramites para acceder a la informacion
publica o que requieran para elaborar una solicitud de acceso a la informacién publica.

VII. Requerir y recabar de las oficinas y unidades administrativas correspondientes la
informacién publica de las solicitudes de acceso a la informacién procedentes.

VIII. Solicitar al Comité de Transparencia, interpretacion o modificacién de la clasificacién
de informacion publica.

IX. Informar al superior jerarquico, sobre las situaciones presentadas con las unidades
administrativas del Instituto.

X. Coadyuvar con las areas del Instituto, en la promocion de la cultura de la transparencia y
el acceso a la informacion publica.

XI. Capacitar al personal del Instituto, para eficientar la respuesta de solicitudes de
informacioén.

XIl. Proponer al Comité de Transparencia procedimientos internos que aseguren la mayor
eficiencia en la gestion de las solicitudes de acceso a la informacion.

Xlil. Coadyuvar con el sujeto obligado en la promocion de la cultura de la transparencia y el
acceso a la informacidn publica.

XIV. Las demds encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Alexandra Montserrat Hernandez Bases de datos N/A
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I. Desarrollar y dar seguimiento a estrategias de defensa juridica ante las instancias
judiciales estatales y federales, asi como ante el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales (INAI), en los casos que sea necesario,
con la finalidad de salvaguardar los intereses institucionales.

Il. Elaborar y dar seguimiento a todos los procedimientos legales interpuestos por el
Instituto, tales como denuncias, quejas y recursos legales de cualquier naturaleza.

lll. Desarrollar los procedimientos administrativos de responsabilidades de los servidores
publicos del Instituto, con el objeto de deslindar la responsabilidad y proponer la resolucion
correspondiente.

IV. Instaurar y substanciar los procedimientos a que haya lugar con motivo del
incumplimiento de los contratos suscritos por el Instituto.

V. Coordinar las auditorias a las unidades administrativas y en su caso, a las unidades
Desconcentradas del Instituto que determine el Pleno del Instituto, siempre que manejen
fondos, bienes y valores, cuando menos, una vez al afio.

VI. Conocer, investigar y comprobar, en la via administrativa, las irregularidades en que
incurran los servidores publicos del Instituto y, en su caso, hacer las denuncias
correspondientes ante el Ministerio Publico, previa aprobacion del Pleno.

VII. Coordinar labores de visitaduria interna, y dar seguimiento a los procedimientos
iniciados por faltas administrativas y proponer las sanciones que correspondan.

VIII. Las demds encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

I. Elaborar criterios juridicos para que sean presentados al Pleno del Instituto para su
aprobacion (diversos lineamientos).

Il. Elaborar proyectos de estudios juridicos e investigaciones para que sean presentados al
Pleno del Instituto para su aprobacion (consultas juridicas).

lll. Elaborar oficios para Secretaria Ejecutiva, los dictamenes de procedencia u oficios de
requerimiento en relacion a la integracion de los Comités de Transparencia y concentracion
de los distintos sujetos obligados.

IV. Apoyar en la elaboracion de las propuestas de reformas a la ley y a la reglamentacion
secundaria que emane de ésta.

V. Las demds encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Oficial de
Partes

Jorge Luis Rosales Martinez Bases de datos 1.- Intranet
2.-Oficialia 2018 tomo 3
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I. Recibir los informes u oficios y derivarlos al area correspondiente, que remitan los sujetos
obligados.

Il. Recibir las solicitudes de informacidn, recursos, y demas escritos presentados por los
particulares.

lll. Registrar en las distintas bases de datos, ya seas electrdnicas o fisicas, todos y cada uno
de los escritos recibidos en la oficiala de partes comun.

IV. Llevar el Libro de Gobierno, tanto en fisico como en electrénico, de todos los recursos
que ingresa al Instituto.

V. Designar los nimeros de expedientes de Recursos de Revision, Recursos de
Transparencia, Recurso de Proteccion de Datos Personales y competencias que ingresa en el
Instituto.

VL. Verificar en la Plataforma Nacional de Transparencia de todas las competencias y
recursos asi como sus anexos presentados por esta via.

VII. Digitalizar todos los escritos, asi como sus anexos.

VIII. Las demds encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

Coordinador

de

Informaticay

Sistemas

José Rauil Solérzano de Anda Bases de datos 1.-Base de datos INFOJAL.

Funciones y
obligaciones:

I. Administrar la Plataforma Nacional de Transparencia, en lo que compete a este Instituto.
Il. Coordinar y administrar los desarrollos y aplicaciones que sean implementados por el
Instituto.

lll. Coordinar el desarrollo sistemas que mejoren la interaccién de los usuarios con el portal
electrénico de Internet del Instituto.

IV. Administrar la infraestructura tecnoldgica del Instituto, manteniendo la disponibilidad
de los servicios alojados en el site.

V. Supervisar las medidas de seguridad en las redes de voz y datos.

VI. Coordinar las tareas de soporte técnico a la infraestructura y las aplicaciones
tecnoldgicas que se requieran en las diferentes areas de la Institucion.

VII. Coordinar el desarrollo de bases de datos y sistemas informaticos.

VIIIl. Desarrollar, determinar y establecer los criterios y lineamientos informaticos.

IX. Las demas encomendadas por su superior jerarquico, asi como las derivadas de la
normatividad aplicable en la materia.

X. Coordinar y dar seguimiento a los aplicativos y desarrollos informaticos; a la
administracion del sistema Infomex; a las solicitudes y requerimientos de soporte técnico y
al servicio continuo del site del Instituto.

Tipo de datos personales pertenecientes al sistema de tratamiento expedientes de competencias

Inventario:

Nombre / Domicilio/ Correo electrénico/ Firma/ Cedula profesional.
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I.-Solicitudes de informacion 2018
Il.-Intranet

Bases de lll.-Oficialia 2018 tomo 3

datos IV,-Base de datos INFOJAL.

No. De
titulares
Controles
de
seguridad
para las
bases de
datos

Estructura y descripcidn del sistema de tratamiento expedientes de competencias

Tipo de
soporte: Soporte fisico y electrénico

Caracterist
icas del
lugar de
resguardo:

Programas
en que se

utilizan los
D.P. Microsoft Office, INFOMEX y Correo Electrénico.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los datos personales.

Fisicos

Electroénic
os

Las bitacoras de acceso y operacion cotidiana
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Bitacoras
Fisicas Identificacién y/o lugar de almacenamiento

N/A

Bitacoras
Electrénic
a. Identificacién y/o lugar de almacenamiento

ELIMINADO: un renglén, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Nombre de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Las bitacoras de Vulneraciones de seguridad

ID | Soporte | Responsable

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Nombre de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Pagos a empleados

Sistema de Tratamiento de los Pagos a Empleados

l.- Empleados ITEI
Bases de Il.- Asimilados
Hilda Nayeli Lopez Preciado ITEI
datos

Ill.- Prestadores
Administrador de servicio
Cargo: Coordinadora de Recursos Humanos
Area Direccion de Administracion

I. Administrar los recursos humanos a través de los procesos de reclutamiento,
seleccidn, control, evaluacion del desempefio y remuneracion.

1. Coordinar y controlar el proceso de reclutamiento y seleccion de personal,
conforme a los requerimientos de recursos humanos y con base en los perfiles de los
puestos establecidos en la estructura organizacional del Instituto.

1ll. Recabar, controlar y resguardar los expedientes laborales del personal del
Instituto; tales como empleados y prestadores de servicios en general.

IV. Vigilar la correcta elaboracién, control y resguardo de los nombramientos
relativos al personal seleccionado y contratado para la integracion de la plantilla del

Instituto.

V. Supervisar y controlar el registro de asistencia del personal adscrito al Instituto,
Funciones y asi como elaborar informe de incidencias de forma quincenal.
obligaciones VI. Coordinar y gestionar los tramites que se requieran de movimientos de personal,
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Instituto.

derivados de la administracion de recursos humanos.

VII. Gestionar la apertura de cuentas bancarias del personal de nuevo ingreso, asi
como efectuar el seguimiento respectivo en la entrega de tarjetas de débito.

VIII. Tramitar ante el IMSS y aseguradoras los movimientos de altas, bajas, y
modificaciones salariales del personal del Instituto.

IX. Supervisar y gestionar los tramites de incorporacion de personal en la modalidad
de Prestadores de Servicio Social, Prestadores de Servicios Asimilados y realizacién
de Practicas Profesionales, atendiendo oportunamente los requerimientos de las
areas del Instituto referente a éste tema.

X. Coordinar, controlar y resguardar la entrega de recibos de némina del personal del

Xl. Incentivar la participacion del personal del Instituto en las capacitaciones, cursos,
talleres, conferencias, que ayuden a eficientar sus actividades.

XIl. Las demas encomendadas por su superior jerarquico, asi como las derivadas de
la normatividad aplicable en la materia.

Personal autorizado para tratamiento

Coordinador de Finanzas

Funciones y obligaciones:

Técnico Especializado en Recursos
Humanos

Funciones y obligaciones:

Bases de |.CONTPAQINOMIN

Manuel Alejandro Calderdn
datos AS

Gaeta

I. Coordinar y elaborar la némina del Instituto, asi como el pago
correspondiente de las nominas ordinarias y extraordinarias.

Il. Efectuar las retenciones y pagos derivados de las obligaciones
fiscales o de cualquier otra indole ante el Instituto de Pensiones
del Estado de Jalisco, IMSS, SHCP, SEDAR y cualquier otra
Institucion con la que se genere obligacion, de conformidad con
la norma aplicable.

lll. Las demas encomendadas por su superior jerarquico, asi
como las derivadas de la normatividad aplicable en la materia.

l.- Empleados ITEI
Bases de Il.- Asimilados
datos ITEI
11l.- Prestadores
Angélica Jazmin Soto Guzman de servicio

I. Tramitar ante las instancias que correspondan (IMSS,
aseguradoras, etcétera) los movimientos de altas, bajas, y
modificaciones salariales.

Il. Mantener actualizados los registros de prestadores de
servicios profesionales contratados bajo el régimen de
honorarios. (asimilado a sueldos y salarios).

Ill. Verificar el control del sistema de asistencia, licencias,
permisos, justificaciones, vacaciones, del personal.

IV. Apoyo en la generacion de expedientes para la elaboracion
de solicitudes de contratos de prestacion de servicios (asimilado
a sueldos y salarios).

V. Control de expedientes del personal de plantilla (archivo y
actualizacidn).

VI. Las demds encomendadas por su superior jerarquico, asi
como las derivadas de la normatividad aplicable en la materia.

45




Documento de Seguridad para la Proteccion de Datos Personales
del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco

Direccion Juridica

Coordinador de Procesos Juridicos

Funciones y obligaciones

Jonathan Cristébal Morales Bases de

N/A
Rivera datos /

I. Coordinar y elaborar previa solicitud de la Direccion de
Administracion, los contratos y adendums de arrendamiento,
donacion, prestacion de servicios, compraventa y comodato; asi
como los convenios que, en general, le sean encomendados y
sean competencia del Instituto.

Il. Mantener actualizado el padron de contratos y convenios del
Instituto, verificando vigencias y términos.

11l. Emitir los criterios normativos para la celebracion de los
contratos y convenios vigilando y verificando que el clausulado
de éstos, no sea lesivo para los intereses del Instituto.

IV. Proporcionar asesoria juridica en el ambito de su
competencia, en materia de instrumentos juridicos que le
soliciten las diversas areas del Instituto.

V. Mantener actualizado el padrén de contratos y convenios del
Instituto, verificando vigencias y términos.

VI. Las demds encomendadas por su superior jerarquico, asi
como las derivadas de la normatividad aplicable en la materia.

Tipo de datos personales pertenecientes al sistema de tratamiento de los pagos a empleados

Inventario:

Bases de datos

No. De titulares

Controles de seguridad para las bases
de datos

Nombre, domicilio, correo electrénico, firma, teléfono
institucional y personal, fotografia, CURP, RFC, fecha de
nacimiento, INE, datos biométricos, datos de salud, nombres de
familiares, actas de defuncidén, datos académicos y datos
laborales.

l.- Empleados ITEI

Il.- Asimilados ITEI

lll.- Prestadores de servicio
IV.- CONTPAQINOMINAS

ELIMINADO: un parrafo, Informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Seguridad de los datos
personales. Indicaria la condicidn de los datos y se podria
encontrar puntos débiles.

Estructura y descripcion del Sistema de tratamiento de los pagos a empleados

Tipo de soporte:

Soporte fisico y electrénico
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ELIMINADO: un parrafo, Informacidn Reservada Articulo 17.1 fraccién |
inciso a) LTAIPEJM. Caracteristicas de los resguardos donde se
encuentran los datos personales. Indicaria la condicion de los datos y se

Caracteristicas del lugar de resguardo: O SO T [fnites el diee:

Programas en que se utilizan los D.P. Microsoft Office, CONTPAQ e INTRANET.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los datos personales

ELIMINADO: dos parrafos, Informacién Reservada Articulo
17.1 fraccidn | inciso a) LTAIPEJM. Caracteristicas de los
resguardos donde se encuentran los datos personales.
Indicaria la condicidn de los datos y se podria encontrar
puntos débiles.

Fisicos

Electrénicos

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

Identificacién v/o lugar de almacenamiento
ELIMINADO: un renglén, Informacion Reservada Articulo 17.1 fraccidn | inciso a) LTAIPEJM. Nombre de la
bitacora. Podria encontrarse dicha bitacora y alterarse.

Bitacoras Electrdnica. Identificacién y/o lugar de almacenamiento
ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Nombre de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Las bitacoras de vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de la bitacora.
Podria encontrarse dicha bitacora y alterarse.

Padron de Proveedores

Sistema de Tratamiento de Padron de Proveedores

Administrador Adan Rodrigo Solano Cota Bases de datos N/A
Cargo: Coordinador de Recursos Materiales
Area Direccion de Administracion
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I. Proponer los criterios, lineamientos y normas a que debe apegarse el
funcionamiento administrativo del Instituto en materia de recursos
materiales y de servicios generales en los términos de la normatividad
aplicable.

Il. Contratar, suministrar y controlar los bienes y servicios que requieran
las dreas del Instituto con apego a la normatividad aplicable a cada caso.
I1l. Recibir y tramitar los requerimientos de bienes muebles y de consumo
formulados por las areas del Instituto.

IV. Dar tramite a las solicitudes de mantenimiento de los bienes muebles e
instalaciones del Instituto.

V. Elaborar los formatos internos y externos, relativos a las funciones de
esta coordinacion, que sean necesarios para la operacion del Instituto y el
cumplimiento de las disposiciones de la Ley.

VI. Administrar, supervisar y controlar los servicios de limpieza,
fumigacion, mantenimiento de instalaciones, vigilancia, intendencia, y los
demads necesarios para apoyar el adecuado funcionamiento del Instituto.
VII. Administrar, supervisar y controlar el uso del parque vehicular del
Instituto.

VIII. Contratar los servicios de mantenimiento preventivo y correctivo a
los vehiculos del Instituto, cuando asi se requiera.

IX. Administrar, supervisar y controlar el inventario de bienes muebles y
materiales del Instituto.

X. Distribuir, ejecutar y controlar el flujo de efectivo de acuerdo al
presupuesto autorizado para las distintas unidades administrativas del
Instituto.

Xl. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Personal autorizado para tratamiento

Coordinador de Recursos
Financieros

1.- Expedientes de
Proveedores

2.- Expedientes de
Transferencias
Interbancarias

Manuel Alejandro Calderén Bases de
Gaeta datos
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Funciones y obligaciones

I. Controlar y ejecutar las actividades financieras y contables que realice el
Instituto, asi como llevar su registro de conformidad con la norma
aplicable en general.

Il. Conducir en el ambito de su competencia el disefio y operacion del
presupuesto del Instituto.

Ill. Elaborar y presentar informes sobre el ejercicio de los recursos
financieros, de forma mensual, para su presentacidn a la Direccion de
Administracion.

IV. Elaborar y presentar informes sobre el ejercicio de los recursos
financieros, de forma trimestral, para su presentacién ante el Pleno del
Instituto.

V. Distribuir, ejecutar y controlar el flujo de efectivo de acuerdo al
presupuesto autorizado para las distintas unidades administrativas del
Instituto.

VI. Generar los estados financieros y la cuenta publica del Instituto.

VII. Participar en las actividades para el establecimiento elaboracion,
control y seguimiento del Programa Presupuestario del Instituto.

VIII. Auxiliar en la elaboracion del anteproyecto de presupuesto anual de
egresos del Instituto para su validacion ante el Pleno del Instituto.

IX. Coordinar y elaborar la némina del Instituto, asi como el pago
correspondiente de las ndminas ordinarias y extraordinarias.

X. Efectuar las retenciones y pagos derivados de las obligaciones fiscales o
de cualquier otra indole ante el Instituto de Pensiones del Estado de
Jalisco, IMSS, SHCP, SEDAR y cualquier otra Institucion con la que se
genere obligaciéon, de conformidad con la norma aplicable.

Encargado de Finanzas

1.- Expedientes de
Proveedores

2.- Expedientes de
Transferencias
Interbancarias

Bases de

M Janeth Hernandez L6
ayra Janeth Hernandez Lépez datos

Funciones y obligaciones:

I. Elaborar criterios juridicos para que sean presentados al Pleno del
Instituto para su aprobacidn (diversos lineamientos).

Il. Elaborar proyectos de estudios juridicos e investigaciones para que
sean presentados al Pleno del Instituto para su aprobacion (consultas
juridicas).

Ill. Elaborar oficios para Secretaria Ejecutiva, los dictamenes de
procedencia u oficios de requerimiento en relacion a la integracion de los
Comités de Transparencia y concentracion de los distintos sujetos
obligados.

IV. Apoyar en la elaboracion de las propuestas de reformas alaleyyala
reglamentacion secundaria que emane de ésta.

V. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Tipo de datos personales pertenecientes al Sistema de Padrén de Proveedores
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FETITUTD DE TRANSFARENCIA. INFORMACION FUBLICA
¥ PROTECCION DE DATOS PERSONALES
DEL ESTADC DE JALISCO

Nombre / Domicilio/ Nimero de teléfono / Firma/ RFC/ Huella digital/
Fotografia/ Correo electrénico/ Acta constitutiva /poder notarial/
Inventario: Credencial para votar/ Datos Bancarios

l.- Expedientes de Proveedores
Il.- Expedientes de Transferencias Interbancarias

Bases de datos

No. De titulares

Controles de seguridad para
las bases de datos

Estructura y descripcidn del Sistema de tratamiento de la integracidon de comité de transparencia.

Tipo de soporte:

Caracteristicas del lugar de
resguardo:

Programas en que se utilizan | Microsoft Word, Microsoft Excel, Nomipaq, Contpaq, Soft & safe, Nitro
los D.P. Pro 9, Intranet.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.
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ELIMINADO: un parrafo, Informacion Reservada Articulo 17.1
fraccién | inciso a) LTAIPEJM. Caracteristicas de los resguardos
donde se encuentran los datos personales. Indicaria la condicidn
de los datos y se podria encontrar puntos débiles.

ELIMINADO: un parrafo, Informacion Reservada Articulo 17.1
fraccion | inciso a) LTAIPEJM. Caracteristicas de los resguardos
donde se encuentran los datos personales. Indicaria la condicién

de los datos y se podria encontrar puntos débiles.

Direccion Juridica

Director Juridico

Funciones y obligaciones

Rocio Hernandez Guerrero

I. Atender y defender los intereses del Instituto, ante las diversas
autoridades federales, estatales y/o municipales.

Il. Dirigir, supervisar, controlar la instancia en los procedimientos
administrativos, judiciales y laborales en los que el Instituto sea parte.

Ill. Dar respuesta a las consultas juridicas que se presenten sobre
planteamientos concretos y actuales por parte de los sujetos obligados en
torno de la aplicacion de la Ley.

IV. Proponer y en su caso, elaborar los lineamientos de caracter juridico
interno o externo que sean necesarios para la operacion del Instituto y la
aplicacion de la Ley.

V. Proponer, diseiar y establecer los criterios y lineamientos a que debera
apegarse el funcionamiento de su direccion.

VI. Interpretar en el orden administrativo las disposiciones de la Ley.

VII. Emitir dictamen en todos los asuntos que le ordene el Pleno del
Instituto.

VIII. Realizar y/o llevar a cabo estudios juridicos que aporten datos de
interés para el mejor desempefio del Instituto.

IX. Procesar, generar y recopilar las tesis y/o criterios de interpretacién
que se desprendan de las resoluciones del Pleno del Instituto.

X. Elaborar los convenios y contratos que requiera el Instituto o cualquiera
de sus unidades administrativas.

XI. Informar trimestralmente sobre los convenios y contratos firmados por
el Instituto dentro del periodo, sus montos y objetos.

XIl. Proponer y en su caso, realizar las propuestas de reglamento o de
reformas en materia de transparencia que sean necesarias, asi como del
reglamento interno del Instituto.

Xlll. Proponer anteproyectos de normas que regulen el funcionamiento de
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los instrumentos y procedimientos de control de la administracidn.

XIV. Sustanciar los procedimientos de responsabilidad administrativa de
los servidores publicos del Instituto, asi como proyectar y proponer al
Pleno del Instituto la resolucidn correspondiente.

XV. Dirigir las auditorias a las unidades administrativas y en su caso, a las
unidades desconcentradas del Instituto que determine el Pleno del
Instituto, siempre que manejen fondos, bienes y valores, cuando menos,
una vez al afio, contando con las mas amplias facultades legales para tal
efecto.

Pleno

Comisionada Presidente Cynthia Patricia Cantero Pacheco

I. Convocar y conducir las sesiones del Pleno del Instituto;

Il. Proponer proyectos de recomendacion o consultas juridicas;

lll. Proponer la celebracién de convenios de colaboracién con autoridades
o particulares;

IV. Las demas que establezca el reglamento interno.

V. Vigilar y dar seguimiento al cumplimiento de los acuerdos del Pleno del

Instituto

VI. Elaborar y proponer al Pleno del Instituto el anteproyecto de
Funciones y obligaciones presupuesto de egresos del Instituto
Bitacoras Fisicas Identificacién y/o lugar de almacenamiento
Bitacoras Electrdnica. Identificacién y/o lugar de almacenamiento

ELIMINADO: un rengldn, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Nombre de la bitacora.

Las bitacoras de Vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de la bitacora.

Integracion del Comité de Transparencia

Sistema de Tratamiento de Validacion de Integracion del Comité de Transparencia

Administrador Keerem Arauza Arteaga Bases de datos N/A
Cargo: Coordinador de Procesos Normativos
Area Direccién Juridica
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I. Coordinar el analisis y elaboracion de los reglamentos, lineamientos, y
criterios de interpretacion para la autorizacion del Pleno del Instituto y la
debida observacion y aplicacion de la Ley.

Il. Coordinar el analisis y dictaminar la procedencia de la integracion de los
Comités de Transparencia de los distintos sujetos obligados que asi lo
solicitan.

lll. Emitir opiniones juridicas para interpretar, en el orden administrativo las
solicitudes planteadas por las diferentes areas del Instituto, en el ejercicio de
sus atribuciones.

IV. Preparar los proyectos de dictamen de consulta juridica sobre la
problematica de los sujetos obligados en torno de la aplicacion de la Ley.

V. Elaborar proyectos de dictamen de concentracion y baja de sujetos
obligados.

VI. Analizar y realizar estudios juridicos que aporten datos de interés para el
mejor desempeiio del Instituto.

VII. Desarrollar y recopilar las tesis desprendidas de las resoluciones del Pleno
del Instituto.

VIII. Proponer anteproyectos de normas que regulen el funcionamiento de los
instrumentos y procedimientos de control de la administracion.

IX. Proponer anteproyectos de normas que regulen el funcionamiento de los
instrumentos y procedimientos de control de la administracion.

X. Monitorear el Periddico Oficial del Estado, e informar a las distintas areas
sobre las reformas que interesen al Instituto.

Xl. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Personal autorizado para tratamiento

Direccion Juridica

Rocio Hernandez Guerrero Bases de datos N/A

Funciones y obligaciones

I. Atender y defender los intereses del Instituto, ante las diversas autoridades
federales, estatales y/o municipales.

Il. Dirigir, supervisar, controlar la instancia en los procedimientos
administrativos, judiciales y laborales en los que el Instituto sea parte.

lll. Dar respuesta a las consultas juridicas que se presenten sobre
planteamientos concretos y actuales por parte de los sujetos obligados en
torno de la aplicaciéon de la Ley.

IV. Proponer y en su caso, elaborar los lineamientos de caracter juridico
interno o externo que sean necesarios para la operacion del Instituto y la
aplicacion de la Ley.

V. Proponer, disefiar y establecer los criterios y lineamientos a que debera
apegarse el funcionamiento de su direccion.

VL. Interpretar en el orden administrativo las disposiciones de la Ley.

VII. Emitir dictamen en todos los asuntos que le ordene el Pleno del Instituto.
VIIl. Realizar y/o llevar a cabo estudios juridicos que aporten datos de interés
para el mejor desempeiio del Instituto.

IX. Procesar, generar y recopilar las tesis y/o criterios de interpretacion que se
desprendan de las resoluciones del Pleno del Instituto.

X. Elaborar los convenios y contratos que requiera el Instituto o cualquiera de
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sus unidades administrativas.

XI. Informar trimestralmente sobre los convenios y contratos firmados por el
Instituto dentro del periodo, sus montos y objetos.

XIl. Proponer y en su caso, realizar las propuestas de reglamento o de
reformas en materia de transparencia que sean necesarias, asi como del
reglamento interno del Instituto.

XIl. Proponer anteproyectos de normas que regulen el funcionamiento de los
instrumentos y procedimientos de control de la administracidn.

XIV. Sustanciar los procedimientos de responsabilidad administrativa de los
servidores publicos del Instituto, asi como proyectar y proponer al Pleno del
Instituto la resolucion correspondiente.

XV. Dirigir las auditorias a las unidades administrativas y en su caso, a las
unidades desconcentradas del Instituto que determine el Pleno del Instituto,
siempre que manejen fondos, bienes y valores, cuando menos, una vez al afio,
contando con las mas amplias facultades legales para tal efecto.

XVI. Conocer, investigar y comprobar, en la via administrativa, las
irregularidades en que incurran los servidores publicos del Instituto y, en su
caso, hacer las denuncias correspondientes ante el Ministerio Publico, previa
aprobacion del Pleno, prestandole para tal efecto la colaboracién que le fuere
requerida.

XVII. Efectuar labores de visitaduria interna.

XVIII. Interponer acciones de inconstitucionalidad en contra de leyes
expedidas por el Congreso del Estado que vulneren el derecho de acceso a la
informacidn publica y la proteccion de datos personales, previa aprobacion
del Pleno del Instituto.

XIX. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Abogado

Aurora Itzel Carbonell Sanchez Bases de datos N/A

Funciones y obligaciones:

I. Elaborar criterios juridicos para que sean presentados al Pleno del Instituto
para su aprobacion (diversos lineamientos).

Il. Elaborar proyectos de estudios juridicos e investigaciones para que sean
presentados al Pleno del Instituto para su aprobacion (consultas juridicas).
lll. Elaborar oficios para Secretaria Ejecutiva, los dictamenes de procedencia u
oficios de requerimiento en relacion a la integracion de los Comités de
Transparencia y concentracion de los distintos sujetos obligados.

IV. Apoyar en la elaboracion de las propuestas de reformas alaleyyala
reglamentacion secundaria que emane de ésta.

V. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Secretaria de Direccion

Maria Torres Huerta Bases de datos N/A
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I. Recabar, controlar y almacenar la correspondencia interna propia de la
Direccion.

Il. Apoyar a la Direccidn en el seguimiento de las actividades que le
corresponden dentro del plan anual de trabajo.

lll. Articular y almacenar el archivo de la propia Direccidn.

IV. Atender llamadas telefdénicas, asi como apoyar con la recepcién y remision
de informacidn electrdénica via correo electrénico a otras areas del Instituto y
a los Titulares de las Unidades de Transparencia de los Sujetos Obligados
cuando el director lo solicite.

V. Recibir y clasificar de acuerdo al manual o lineamiento establecido, el
archivo de tramite del area, para su debido registro y control.

VI. Atender las necesidades del personal adscrito a esta Direccion Juridica.
VII. Realizar el envio de la correspondencia.

VIII. Elaborar memorandums y oficios que se requieran en el area.

IX. Las demas encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Oficial de Partes

Jorge Luis Rosales Martinez Bases de datos N/A

Funciones y obligaciones:

I. Recibir los informes u oficios y derivarlos al drea correspondiente, que
remitan los sujetos obligados.

Il. Recibir las solicitudes de informacidn, recursos, y demas escritos
presentados por los particulares.

lll. Registrar en las distintas bases de datos, ya seas electronicas o fisicas,
todos y cada uno de los escritos recibidos en la oficiala de partes comtin.

IV. Llevar el Libro de Gobierno, tanto en fisico como en electrénico, de todos
los recursos que ingresa al Instituto.

V. Designar los nimeros de expedientes de Recursos de Revisién, Recursos de
Transparencia, Recurso de Proteccion de Datos Personales y competencias
que ingresa en el Instituto.

VI. Verificar en la Plataforma Nacional de Transparencia de todas las
competencias y recursos asi como sus anexos presentados por esta via.

VII. Digitalizar todos los escritos, asi como sus anexos.

VIII. Las demds encomendadas por su superior jerarquico, asi como las
derivadas de la normatividad aplicable en la materia.

Tipo de datos personales pertenecientes al sistema del Sistema de tratamiento de la integracion de

comité de transparencia.

Inventario:
Bases de datos

No. De titulares

Nombre / nacionalidad/ edad y/o fecha de nacimiento/ sexo / estado civil /
RFC/ domicilio particular / ingresos o percepciones.

ELIMINADO: dos renglones, Informacion Reservada Articulo 17.1 fraccidn | inciso a)
LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicién de los datos v se podria encontrar puntos débiles.
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ELIMINADO: dos renglones, Informacion Reservada Articulo 17.1 fraccidn | inciso a)
LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos personales.
Indicaria la condicidn de los datos y se podria encontrar puntos débiles.

Controles de seguridad
para las bases de datos

Estructura y descripcion del Sistema de tratamiento de la integracidon de comité de transparencia.

Tipo de soporte: Soporte fisico

ELIMINADO: un parrafo, Informacion Reservada Articulo 17.1 fraccidn | inciso a)
LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria encontrar puntos débiles.

Caracteristicas del lugar de
resguardo:

Programas en que se
utilizan los D.P. N/A

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.
Fisicos ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccidn | inciso a)

LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos personales.
Indicaria la condicidn de los datos y se podria encontrar puntos débiles.

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM.

Electrénicos Nombre de la bitdcora. Podria encontrarse dicha bitacora y alterarse.

Direccion Juridica

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas Identificacién y/o lugar de almacenamiento
N/A
Bitacoras Electrdnica. Identificacién y/o lugar de almacenamiento

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccidn | inciso a) LTAIPEJM. Caracteristicas de los
resguardos donde se encuentran los datos personales. Indicaria la condicion de los datos y se podria encontrar
puntos débiles.

Las bitacoras de Vulneraciones de seguridad
I I

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccidn | inciso a) LTAIPEJM. Nombre de la bitdcora. —
Podria encontrarse dicha bitacora y alterarse.

Auditorias de Organo Interno de Control

Sistema de Tratamiento de Auditorias de Organo de Control

Administrados ’ Martha Patricia Armenta de Ledn
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Cargo: Titular Organo Interno de Control

Area Organo de Control Interno

Las seiialadas en la Ley General de Responsabilidades Administrativas
Funciones y obligaciones y las demas leyes aplicables

Tipo de datos personales pertenecientes al sistema de auditorias

Nombre / Domicilio/ Correo electrénico/ Firma/ teléfono

Inventario: personal/fotografia/ CURP/ fecha de nacimiento/INE.
Bases de datos Procedimientos Administrativos
No. De titulares | ELIMINADO: un pérrafo, Informacién Reservada Articulo 17.1

fraccion | inciso a) LTAIPEJM. Seguridad de los datos personales.
Indicaria la condicién de los datos y se podria encontrar puntos

débiles.
Controles de seguridad para las
bases de datos
Estructura y descripcion del Sistema
Tipo de soporte: Soporte fisico y electrénico

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion | inciso
a) LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los
datos personales. Indicaria la condicién de los datos y se podria encontrar

Caracteristicas del lugar de puntos débiles.

resguardo:

Programas en que se utilizan los
D.P. EXCEL

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion | inciso a)
LTAIPEIM. Caracteristicas de los resguardos donde se encuentran los datos
ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion | inciso
a) LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria encontrar puntos

Fisicos débiles.

Electrénicos

Las bitdcoras de acceso y operacion cotidiana

Bitacoras Fisicas Identificacién y/o lugar de almacenamiento

N/A
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Bitacoras Electronica. Identificacién y/o lugar de almacenamiento
|

ELIMINADO: un rengldn, Informacién Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Nombre de la bitacora.
Podria encontrarse dicha bitacora y alterarse.

Las bitdcoras de Vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un renglon, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Nombre de la bitacora.
Podria encontrarse dicha bitacora vy alterarse.

Declaraciones de Situacion Patrimonial

Sistema de Tratamiento de Declaraciones de Situacion Patrimonial

Administrador Martha Patricia Armenta de Leén
Cargo: Titular Organo Interno de Control
Area Organo de Control Interno

Las seiialadas en la Ley General de Responsabilidades
Funciones y obligaciones Administrativas y las demas leyes aplicables

Tipo de datos personales pertenecientes al sistema Declaraciones de Situacidn Patrimonial

Nombre / Domicilio/ Correo electrénico/ Firma/ teléfono
personal/fotografia/ bienes muebles / bienes inmuebles / estados

Inventario: bancarios / préstamos / inversiones /
Bases de datos Procedimientos Administrativos
No. De titulares ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccién | inciso a)

. LTAIPEJM. Seguridad de los datos personales. Indicaria la condicién de los datos y
Controles de seguridad para las

se podria encontrar puntos débiles.
bases de datos

Estructura y descripcion del Sistema

Tipo de soporte: Soporte fisico y electronico

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccion |
inciso a) LTAIPEJM. Caracteristicas de los resguardos donde se
encuentran los datos personales. Indicaria la condicion de los datos y se

L, . odria encontrar puntos débiles.
Caracteristicas del lugar de & &

resguardo:
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Programas en que se utilizan los
D.P. EXCEL

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los datos personales
Fisicos

ELIMINADO: dos parrafos, Informacion Reservada Articulo 17.1
fraccion linciso a) LTAIPEJM. Caracteristicas de los resguardos

donde se encuentran los datos personales. Indicaria la condicién de
los datos y se podria encontrar puntos débiles.
Electronicos

Las bitacoras de acceso y operacion cotidiana
Bitacoras electrdnica

Identificacién y/o lugar de almacenamiento
ELIMINADO: un renglén, Informacidn Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Nombre de la bitacora. Podria encontrarse dicha bitacora y alterarse.

Las bitacoras de Vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un renglén, Informacidn Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. —
Podria encontrarse dicha bitdcora y alterarse .Nombre de la bitacora.

Procedimientos de Responsabilidad del Organo Interno de Control

Sistema de Tratamiento de Procedimientos de Responsabilidad del Organo Interno de
Control

Administrador Martha Patricia Armenta de Ledn
Cargo: Titular Organo Interno de Control
Area Organo de Control Interno

Las seflaladas en la Ley General de Responsabilidades
Funciones y obligaciones Administrativas y las demas leyes aplicables

Tipo de datos personales pertenecientes al sistema de la D.A.

Nombre / Domicilio/ Correo electrénico/ Firma/ teléfono
Inventario: personal/fotografia/ CURP/ fecha de nacimiento/INE.
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Procedimientos Administrativos

Bases de datos

ELIMINADO: dos renglones, Informacién Reservada Articulo 17.1 fraccién | inciso

No. De titulares a) LTAIPEJM. Seguridad de los datos personales. Indicaria la condicién de los datos

. y se podria encontrar puntos débiles.
Controles de seguridad para las bases

de datos

Estructura y descripcion del Sistema

Tipo de soporte: Soporte fisico y electrénico

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccién | inciso a)

LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos
Caracteristicas del lugar de resguardo: | personales. Indicaria la condicién de los datos y se podria encontrar puntos

Programas en que se utilizan los D.P. | EXCEL

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

ELIMINADO: un parrafo, Informacién Reservada Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Caracteristicas de los resguardos donde se encuentran los datos
personales. Indicaria la condicion de los datos y se podria encontrar puntos
débiles.

Fisicos

Electrdnicos

Las bitdcoras de acceso y operacion cotidiana

Bitacoras Fisicas Identificacién y/o lugar de almacenamiento

ELIMINADO: un renglén, Informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de
la bitacora. Podria encontrarse dicha bitacora y alterarse.
Bitacoras Electronica.

‘ Identificacién y/o lugar de almacenamiento
ELIMINADO: un renglén, Informacién Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de
la bitacora. Podria encontrarse dicha bitacora y alterarse.

Las bitacoras de Vulneraciones de seguridad

ID Soporte Responsable

ELIMINADO: un renglén, Informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEJM. Nombre de

la bitacora. Podria encontrarse dicha bitacora y alterarse.

60




Documento de Seguridad para la Protecciéon de Datos Personales
del Instituto de Transparencia, Informacién Publica y Proteccion de
Datos Personales del Estado de Jalisco

Aprobacion del documento de seguridad
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A FUBLICA |

Anexo 1

Formato A

62




I

ws '

e

Documento de Seguridad para la Proteccion de Datos Personales
del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco

FORMATO A

Vulneraciones a los Sistemas de Informacion y Bases de Datos

CONTENIDO DE LA BITACORA

COMPLETE EL CONTENIDO DE LA BITACORA

FECHA DEL INCIDENTE

Haga clic aqui para escribir una fecha.

NOMBRE

CARGO

AREA

RESPONSABLE DEL AREA

CAUSA DE LA VULNERACION

SISTEMA(S( DE INFORMACION O
BASE(S) DE DATO(S)
VULNERAD(O)

CANTIDAD DE TITULARES

SOPORTE DE LA INFORMACION
VULNERADA

[ Fisico [ Electrénico [ Mixto

SELECCIONE EL TIPO DE
VULNERACION

[~ Pérdida o destruccidn no autorizada
[ Robo, extravio o copia no autorizada
| Uso, acceso o tratamiento no autorizado

[ Dafo, alteracion o modificacidn no autorizada

TIPO DE DATOS PERSONALES
COMPROMETIDOS

[ Identificativos | Laborales
[~ Transito y Movimientos Migratorios [~ Académicos
[ Procedimientos Administrativos o Judiciales

[~ Patrimoniale [~ Salud

[ Ideoldgicos
[ Deorigen [ Caracteristicas Personales

[ Vida Sexual

Nombre y firma de quién reporta

Nombre y firma del Nombre y firma del titular del
administrador del sistema area
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Anexo 2

Formato B
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FORMATO B

Vulneraciones a los Sistemas de Informacion y Bases de Datos

CONTENIDO DE LA BITACORA COMPLETE EL CONTENIDO DE LA BITACORA

FECHA DEL INCIDENTE Haga clic aqui para escribir una fecha.

NOMBRE DEL RESPONSABLE DE
LA INVESTIGACION

CARGO

AREA

NUMERO DE INVESTIGACION

LA INFORMACION VULNERADA
ESTA REGISTRADA EN EL [ Si [ No
DOCUMENTO DE SEGURIDAD

EN CASO DE QUE LA INFORMACION NO ESTUVIERA VULNERADA, SOLICITE AL RESPONSABLE DEL
AREA UN INFORME AL RESPECTO CON EL OBJETO DE RESPONDER EL CONTENIDO DEL
APARTADO A.

APARTADO A

FECHA EN QUE SE CREO EL
SISTEMA DE INFORMACION O Haga clic aqui para escribir una fecha.
BASE DE DATOS VULNERADA

FUNDAMENTO LEGAL PARA
OBTENCION DE LOS DATOS
PERSONALES.

RESGUARDO DE LOS SOPORTES

USUARIOS

MEDIDAS DE SEGURIDAD
FISICAS TECNICAS Y
ADMINISTRATIVAS APLICADAS

LAS CAUSAS ENUNCIADAS EN EL
FORMATO A

LO QUE EL TITULAR DEL AREA
CONSIDERE PERTINENTE

APARTADO B

ADMINISTRADOR DEL
SISTEMA(S) DE INFORMACION O
BASE(S) DE DATOS VULNERADO

)

USUARIOS DEL SISTEMA(S) DE
INFORMACION O BASE(S) DE
DATOS VULNERADO (S)

LOS HECHOS DE MODO TIEMPO Y
LUGAR ENUNCIADOS EN EL
FORMATO A

RESGUARDANTE SOPORTE
FiSICO O ELECTRONICO
VULNERADO
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Anexo 3

Bitacora de Transferencias
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Bitacora de Transferencias

Haga clic aqui para escribir texto.

Datos Personales

Fecha Medio Transferidos

Receptor Persona que recibe Autorizacion
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Plan de contingencia
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Plan de Contingencia para la proteccion de la informacién del Instituto de

Transparencia, Acceso ala Informacion, Publica y Proteccién de Datos Personales

del Estado de Jalisco

Clasificacion de la contingencia:

Segun sea el tipo de la contingencia se le pude asignar un grado de afectacion:

Grado 1: son las mas bajas que van desde fallas eléctricas, fallas con la conexién
de internet y que pueden ser resueltas por el mismo personal del Instituto.

Grado 2: requiere tanto el apoyo del personal del Instituto, asi como de personal
externo (Por ejemplo en un incendio apoyo de bomberos y proteccion civil).

Grado 3: Son contingencias que por su alcance pueden afectar severamente la
operatividad del Instituto y se requiere ademas del apoyo externo.

Consideraciones Principales

Se debe realizar una evaluacion de los riesgos.

Dentro de la implementacion del plan de contingencia se debe contar con un
responsable general quien guiara la implementacion del mismo, asi como la toma
de las decisiones.

Se designe a un encargado de cada area para que apoye en cualquier desastre
que ocurra y genere la contingencia, capacitdndolos para el manejo de las
mismas, como el uso de extintores, planes de evacuacion etc.

Es necesario hacer las pruebas previas del plan de contingencia para garantizar
su funcionalidad en caso de siniestro (las pruebas generalmente se hacen en
tiempo real y lo mas aproximados a la realidad).

Reunidon con las comisiones o brigadas de las é&reas de la Municipalidad
(capacitacién y evaluaciones)

Revision del Plan e integracion de las recomendaciones y decisiones adoptadas
de acuerdo con las lecciones aprendidas del ejercicio.

Difusion del documento del plan de contingencia una vez aprobado.
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Lugar alternativo de trabajo

En caso de algun desastre mayor (terremoto o incendio) que implique perdidas
estructurales se plantea en algunos casos la posibilidad de contar con algun lugar
alternativo de trabajo los sitios alternos de trabajo pueden ser: propios de la
organizacion, de una entidad con la que hay acuerdo o reciprocidad, instalaciones
alquiladas (se debe contar con presupuesto).

En caso de contar con un ambiente alterno debe contar con los siguientes
recursos:

* Mesas para monitores y teclados de los servidores principales
«Sillas

» Switches

* Router para la conexion a internet

* UPS

* Teléfono

» Extinguidor

« Utiles de Oficina

Medidas preventivas ante siniestros
Medidas de prevencidn y conservacion de los archivos:

= El archivo general debe situarse en el primer piso del edificio (no sétanos).

= Espacios con luz natural y sin humedad.

= Los muebles de archivo deben garantizar la conservacion de los documentos que
guardan; los documentos deben guardar uniformidad.

= Evitar archivar documentacion cerca de aparatos eléctricos, las instalaciones
eléctricas deben estar en buenas condiciones.

= Los estantes de los archivos deben de estar entre 10 y 15 cm del suelo (facilitan
la limpieza y evita su vez la acumulacién de humedad y proliferacion de plagas)

= Todos los equipos eléctricos que estén en el archivo deben quedar apagados y
desconectados durante la noche o cuando no se utilicen.
= Se recomienda no colocar vasos con liquido que puedan derramarse facilmente

sobre los aparatos eléctricos.

Incendios
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Medidas preventivas en caso de Incendios

= Se recomienda tener un conocimiento basico de primeros auxilios.
= Para la pronta deteccién de un incendio se puede contar con detectores de
humo.

= En caso de incendio no abrir puertas y ventanas, el aire es factor para
propagacion del fuego.

= Si se tienen almacenadas sustancias inflamables como gasolina, acetona,
aguarras, alcohol o tiner, se sugiere colocarlos en lugares ventilados y lejos de
las flamas, fuentes de calor y aparatos eléctricos (si no los necesita,
deséchelos preferentemente)

= Si el incendio es pequefo, se procurara apagarlo mediante un extintor. Si el
fuego es de origen eléctrico no se debera intentar apagarlo con agua.

= No sobrecargar los contactos eléctricos, desconectando los que no se utilicen.

Sobre el resguardo de la informacién en caso de incendio:

Respaldo de informacién en una zona segura de preferencia, donde el calor de un
incendio no alcance los dispositivos, esto es en lugares cercanos a los extintores
(sugerencias para realizar el almacenamiento de la informacién: CD, Disco duro,
bases de datos, la nube Unicamente si es segura).

Tener identificados los documentos con mayor valor para resguardarlos en una
zona segura (como en una caja de seguridad o realizar la digitalizacion de los
mismos con resguardo en la nube).

Durante un incendio:

Ubicar los extintores cerciérese de saber usarlos y que estos sean utilizables.

Si detecta un incendio procure mantener la calma y repo6rtelo inmediatamente o
presione alguna sefial de alarma.

No abra puertas ni ventanas el fuego se extiende con el aire.

Si es un incendio que no puede controlar usted mismo llame a los bomberos.

No pierda tiempo buscando objetos personales y salga del inmueble lo antes
posible.

Si hay gas o humo humedezca un trapo y cubra su nariz y boca.

Si existe una puerta que deba atravesar toque con precaucion la perilla; si esta
caliente no la abra.

Si su ropa se enciende; tirese al piso y ruede lentamente.
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Después del Incendio:

Un técnico debe de revisar las instalaciones de gas y electricidad antes de
utilizarlas nuevamente.

Terremoto

El dafio ocasionado por un terremoto puede dafiar principalmente la estructura del
edificio, sin embargo si los datos almacenados se encuentran en discos duros, cd,
USB, al contar con un respaldo de informacién incluso en la nube se tiene un
respaldo inmediato, que permitiria recuperar la informacion si los otros respaldos
fisicos se dafiaran, para inmediatamente apenas se tenga una conexion a internet
y una computadora tener acceso a dichos respaldos.

Medidas preventivas en caso de sismo

No colocar muebles, equipos o0 cajas que bloqueen las rutas y salidas de
emergencia del archivo.

Contar con un teléfono celular de emergencia en caso de falla de lineas
telefonicas fijas.

Contar con un plan de evacuacion y realizar simulacros de manera cotidiana.
Tener a la mano una radio de baterias, linterna y los principales documentos
personales.

Contar con un botiquin de primeros auxilios.

Si se tienen anaqueles, los objetos pesados se colocan al final.

Localizar los lugares seguros en cada cuarto; bajo mesas sélidas y escritorios
resistentes

Ubicar los lugares peligrosos: como ventanas donde los vidrios pueden estrellarse,
libreros o muebles que podrian caerse en caso de sismo.

Durante un sismo

. Mantener la calma y ubicar en una zona de segura.

. Pararse bajo un marco de puerta con trabe o de espaldas a un muro de
carga.

. Adoptar posicion fetal de cara al suelo, abrazdndose usted mismo en un
rincon, de ser posible protegerse la cabeza.

. Alejarse de ventanas, espejos y objetos de vidrio asi como de objetos
colgantes.

. Retirarse de objetos calientes, libreros, gabinetes, o muebles pesados.
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° Si se esta en un edificio evitar el uso de elevadores, si se esta en la calle
evitar los postes, arboles, ramas y balcones.
. Si es posible cerrar llaves del gas, desconecte la alimentacién eléctrica y no

encender fuego.

Después de un Sismo:

. Si usted quedo atrapado, conserve la calma y trate de comunicarse al
exterior golpeando un objeto.

° Evite pisar cables que hubieran quedado caidos o sueltos.

. Encienda la radio para mantenerse informado (posibles replicas).

° En caso de visible dafio estructural del edificio debe ser evaluado por
proteccion civil para evitar cualquier riesgo secundario.

. Se deben revisar las instalaciones eléctricas y de gas principalmente para

evitar un desastre secundario.

Inundaciones por lluvia
Medidas preventivas en caso de inundacion

= Es importante realizar la revisién y reparacion de la hermeticidad de ventanas y
puertas, por donde podria filtrarse el agua de lluvia, asi como impermeabilizar los
techos en temporada de lluvias esto para evitar goteras.

= Evitar en lo posible colocar expedientes y/o documentos directamente sobre el
piso.

= Respetar, al menos, una altura de 10 a 15 cm de los archiveros.

= Colocar barreras para el agua (cubrir los documentos con plasticos, cubetas o
recipientes para las goteras) en la parte superior de los estantes dentro del local
de archivo.

= Evacuar los documentos afectados hacia areas ventiladas.

= Inmediatamente colocar papel secante en cada hoja de los expedientes.

= Si un documento se moja en su totalidad se puede realizar la congelacion del
mismo para su recuperacion, debe realizarlo preferentemente un especialista
(restauracion).

Durante unainundacion

o Desconectar servicios de luz, gas y agua.
e Mantenerse alejados de arboles y postes de luz.
e Evitar tocar o pisar cables eléctricos.
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e Cubrir con bolsas de plastico aparatos u objetos que puedan dafiarse con el agua.

Después de lainundacién

e Se puede expulsar el agua con una bomba de achique con motor de combustién o
eléctrico, si hay suministro eléctrico garantizado en caso de emergencia, y si no
hubiere, mediante esponjas, baldes, recogedores, etc.

Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos
nuevamente

e Desinfectar las areas afectadas pisos, muros y mobiliario rescatable, con agua,
jabén y cloro para evitar enfermedades.

e Ventilar las areas afectadas después de la inundacion.

Si los documentos han sufrido dafios y se encuentran mojados, se debe seguir el
procedimiento de congelacion para recuperarlos. A continuacién se describe este
procedimiento para recuperar los documentos humedecidos:

1. Se introduce la obra en una bolsa de polietiieno con cierre de cremallera o
termosellable. Es muy importante envolver el libro en plastico y reducir el volumen
de aire para evitar la formacion de condensacion. Para que la congelacion se
realice de forma correcta, se debe dejar un amplio espacio entre los libros.

2. La camara de congelacion debe alcanzar una temperatura de -20°C. En un
proceso acelerado de descenso de la temperatura el tratamiento sera mas
efectivo. La temperatura debe ser constante y el congelador no ha de formar hielo
ya que se puede acumular humedad. Se recomienda que en el momento de
Aplicacibn combinada de los tratamientos de congelacién y vacio para la
desinfeccion de documentos. Se debe Depositar la obra en la camara de
congelacion hasta que esta haya alcanzado dicha temperatura, para evitar la
aclimatacion de los organismos.

3. El tratamiento debe durar como minimo 72 horas, dependiendo del grosor de la
obra y la temperatura del congelador. No obstante, si es necesario, se puede
alargar hasta un periodo de tres semanas.

4. La obra se ha de descongelar de forma paulatina sin ser extraida del envoltorio,
hasta alcanzar el equilibrio con la temperatura ambiente. Una vez descongelada y
alcanzado el equilibrio, el envoltorio se puede retirar.
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Robo
Robo Comun de equipos:

e En caso de robo a mano armada se sugiere contar con teléfonos de emergencia
de diferentes dependencias, asi como un boton de panico por medio de una App
instalada en el celular. (https://fge.jalisco.gob.mx/content/boton-de-panico)

Huelga o Manifestaciones
Manifestaciéon o huelga:

e Siel archivo tiene cerradura, asegurese que quede bajo llave.

Amenazas informaticas
Medidas preventivas para amenazas informaticas

Es necesario contar con un inventario actualizado de los equipos de cémputo,
impresoras, escaner, fotocopiadoras etc., y tener contacto con proveedores de software,
hardware, y medios de soporte.

= Prevencion de falla de los equipos: se debe procurar dar mantenimiento preventivo
por lo menos dos veces al afio, y contar con proveedores en caso de que se
requiera algun remplazo inmediato.

= Los equipos pueden quedar dafiados por fallas eléctricas, se requiere contar con
estabilizadores /reguladores, en cada uno de los equipos principalmente en
aquellos que su afectacion implique la perdida de informacién importante.

Hackeo informaético:

Ante un evento de hackeo informatico los pasos a seguir para mantener la seguridad de la
informacion, son los siguientes:

Cambiar contrasefias.

e Debe tener al menos ocho caracteres

¢ No debe contener informaciéon personal como nombre real, nombre de usuario o
incluso el nombre del Instituto

o Debe ser muy distinta a tus contrasefas previas
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¢ No debe contener palabras completas
e Debe contener caracteres de las cuatro categorias primarias: mayusculas,
mindsculas, nimeros y caracteres especiales

Mientras se estd conectado a Internet el Hacker tendrd acceso a los archivos e
informacién guardados en la computadora hackeada. Por lo que se debe desconectar el
cable de lared lo antes posible.

Posteriormente:

e Contactar al personal de soporte para que retire del aire la pagina.
e Evalle los dafios causados: El experto debe evaluar qué informacién se perdié y
cudl es la que se mantiene para restaurar el sitio lo antes posible.

Mantener la misma direccién web

Cuando la péagina fue atacada la direcciébn usualmente no se ve afectada. Lo que
generalmente se pierde es la informacién (textos, videos, fotos, audios) que contenia. Se
sugiere restaurar el sitio con la misma direccion, para que los usuarios no se confundan.

Referencias:

http://www.uninavarra.edu.co/wp-content/uploads/2016/12/GT-PL-02-PLAN-DE-CONTIGENCIA-INFORMATICO-1-1.pdf
http://www.aveli.gob.mx/files/2016/03/plan-de-contigencia-informatica-AVELI_.pdf
http://bdigital.unal.edu.co/57872/1/plandecontingenciasinformatico. pdf
http://www.munilapunta.gob.pe/transparencia/Planeamiento_Organizacion/Informacion_adicional/PLAN_CONTINGENCIA.pdf
http://transparencia.tecdmx.org.mx/sites/default/files/archivos/sist_archiv/documentos/plan_prevent_archiv.pdf
http://www.cptm.com.mx/work/sites/CPTM/resources/LocalContent/7299/5/ManualdeRespaldosCPTM.pdf
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3076/20.pdf
https://www.preyproject.com/es/blog/hackearon-mi-computadora-lo-primero-que-debes-hacer
https://www.semana.com/tecnologia/tips/articulo/que-hacer-hackean-pagina-su-empresa/374263-3
http://archivo.ugr.es/pages/trabajos_sobre_el_aug/tfg_cecilialamolda/!
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Anexo 5

Manual para cifrar documentos
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Coémo cifrar documentos en de Word o Excel

Contrasena para archivo Word
En el caso de Word, tenemos que hacer los siguientes pasos:

e Lo primero es abrir el archivo que queramos proteger.

e Una vez abierto, vamos a Archivo. Se da clic en Informacién y le damos a
Proteger documento, Cifrar contraseia.

e Acto seguido nos pide que pongamos una clave dos veces. En cuanto
aceptemos, quedara registrada.

Si llegado el momento queremos revertir la situacion, es muy sencillo. Para ello
hay que seguir los pasos como antes. Una vez estemos en Cifrar contrasefia,
simplemente tendremos que borrarla y dar clic en aceptar. Nuestro archivo de
Word quedara abierto nuevamente.

También podremos hacer que nuestro documento sea soélo de lectura, restringir la
edicidén u otorgar permisos solo a ciertos usuarios.

Contraseia para archivo Excel

Para quienes quieran poner una contrasefia a documentos de Excel, el proceso es
muy similar:

e Tenemos que abrir el documento e ir a Archivo, Informacién.

e Una vez aqui dar clic en permisos, proteger libro y cifrar con contrasefa.

e Lo mismo que con el documento Word, nos pedira una clave por dos veces.
A partir de aqui nuestro archivo estara cifrado con una contrasefa.

Para revertir la situacion debemos de realizar el mismo proceso. Borrar la clave
que hemos puesto y pulsar en aceptar”.

! https://www.redeszone.net/2017/12/31/podemos-cifrar-documentos-word-excel/
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Como cifrar un archivo

El cifrado de archivos ayuda a proteger tus datos mediante su cifrado. Solo una
persona que disponga de la clave de cifrado correcta (por ejemplo, una
contrasefia) puede descifrarlos. El cifrado de archivos no esta disponible en
Windows 10 Home.

1. Haz clic con el botébn derecho en un archivo o carpeta (0o mantenlo
presionado) y selecciona Propiedades.

2. Selecciona el boton Opciones avanzadas y selecciona la casilla de
verificacion Cifrar contenido para proteger datos.

3. Selecciona Aceptar para cerrar la ventana Atributos avanzados,
selecciona Aplicar y luego selecciona Aceptar?.

? https://support.microsoft.com/es-mx/help/4026312/windows-10-how-to-encrypt-a-file
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